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1 Yleistd sddntdkirjasta

Sosiaali- ja terveydenhuollon palvelusetelistd annetussa laissa (569/2009, my6hemmin palve-
lusetelilaki) sdadetasn palvelusetelin kayttdémisesta. Palveluseteli on vaihtoehto Pohjois-Sa-
von hyvinvointialueen itse tuottamille tai ostamille palveluille. Se on yksi tapa jarjestaa hyvin-
vointialueen lakisaéteisia sosiaali- ja terveydenhuollon palveluja. Taman vuoksi asiakkaan
asemaan vaikuttavat samat erityislainsdadannén sadnnékset kuin muillakin tavoin jarjeste-
tyissa sosiaali- ja terveydenhuoltopalveluissa. Télla asiakirjalla hyvinvointialue asettaa palve-
lusetelilain 5 §:ssa tarkoitetut hyvaksymiskriteerit palveluntuottajille. Hyvinvointialue velvoittaa
palveluntuottajat jatkuvasti noudattamaan saantokirjan méaarayksia.

Hyvinvointialue madrittelee palvelusetelilla jarjestettavat palvelut, palvelusetelin arvon ja hy-
vaksyy palveluntuottajat, joiden tuottamia palveluja setelilla voi ostaa. Asiakas maksaa palve-
lusetelia kayttaessaadn omavastuuosuuden, joka on tasasuuruinen tai tulosidonnainen. Asiak-
kaille maksuttomiksi sdadetyissé palveluissa asiakkaalle ei tule omavastuuosuutta.

Saantokirjassa hyvinvointialue asettaa palvelusetelilain 5 §:ssa tarkoitetut hyvaksymiskriteerit
palveluntuottajille. Hyvinvointialue velvoittaa palveluntuottajat noudattamaan saantokirjan
maarayksia. Yksityinen palveluntuottaja sitoutuu noudattamaan taman s&antokirjan seka pal-
velukohtaisen saantokirjan ehtoja siitd alkaen, kun palveluntuottaja hyvaksytaan palvelusete-
lilla toteutettavien sosiaali- tai terveyspalvelujen tuottajaksi. Palveluntuottaja vastaa siitd, etta
henkildst6é on lukenut sdantokirjan ja noudattaa sita. Itse palvelua tuotettaessa sitéd koskevan
sopimuksen osapuolina ovat palveluntuottaja seké asiakas, eivatka sopimuksen sitoumukset
ja vastuut kohdistu hyvinvointialueelle. limoittautuminen palvelusetelituottajaksi tapahtuu séh-
koisen palveluseteli- ja ostopalvelujarjestelman (PSOP) kautta.

Palvelusetelilakia sovelletaan ainoastaan yksityisten sosiaali- ja terveyspalveluiden hankki-
miseksi. Palvelusetelijarjestelmassa hyvinvointialue ei tule sopimusosapuoleksi palvelusta so-
vittaessa vaan kyseessé on kuluttajan asemassa olevan asiakkaan ja palveluntuottajan vali-
nen sopimus.

Hyvinvointialueella on oikeus tehd& muutoksia tdmén séantokirjan ja sen liitteiden sisaltamiin
maarayksiin. Hyvinvointialue ilmoittaa muutoksista palveluntuottajille kirjallisesti. Mikali palve-
luntuottaja ei halua noudattaa muuttuneita ohjeita, palveluntuottajan tulee ilmoittaa siitéa kirjal-
lisesti hyvinvointialueelle kuudenkymmenen (60) padivan kuluessa muutosiimoituksen lahetta-
misest4 ja talléin toimiminen palvelutuottajana p&attyy. limoitus lahetetaan Pohjois-Savon hy-
vinvointialueelle alla olevaan osoitteeseen kirjallisesti. Mikéli palveluntuottaja ei toimita hyvin-
vointialueelle edelld mainittua ilmoitusta, sitoutuu palveluntuottaja noudattamaan muuttuneita
ehtoja muutosilmoituksessa mainitusta paivasta lukien, kuitenkin aikaisintaan kuusikymmenta
(60) paivaa muutosilmoituksen toimittamisesta.

Hyvinvointialue, aluehallintovirasto seka sosiaali- ja terveysalan lupa- ja valvontavirasto Val-
vira toimivat sosiaalipalvelujen sekéa terveydenhuollon lupa- ja valvontaviranomaisina. Hyvin-
vointialue on palvelusetelilain nojalla velvollinen valvomaan hyvaksymiensé palveluntuottajien
tuottamien palvelujen tasoa ja poistamaan palveluntuottaja hyvaksyttyjen palveluntuottajien
joukosta, mikali sdantokirjan ja sen liitteiden méaarayksia ei noudateta.
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Hyvinvointialue ja palveluntuottaja maarittavat henkilon tai henkilot, jotka toimivat yhteys- ja
vastuuhenkiléina tdméan saantokirjan ja sen liitteiden toteuttamisessa ja ilmoitusten vastaanot-
tajina.

Tama saantokirja tulee voimaan 1.1.2023 ja on voimassa toistaiseksi. Tata saantokirjaa so-
velletaan myds ennen edelld mainittua paivamaaraa tapahtuvissa palvelutuottajien hyvaksy-
misissa.

Tama saantokirja korvaa Pohjois-Savon hyvinvointialueelle sijoittuvien kuntien antamat ohjeet
palvelusetelin kayttamisesta sosiaali- ja terveyspalveluissa. Tama saantokirja koskee niita
palveluntuottajia, jotka ilmoittautuvat hyvinvointialueen palveluntuottajiksi.

Pohjois-Savon hyvinvointialue
Kirjaamo KYS rakennus 3, 0 krs
Puijonlaaksontie 2

PL 1711,

70211 KUOPIO
kirjaamo@pshyvinvointialue.fi

1.1 Hyvinvointialueen sddntokirjan suhde organisaatioiden aikaisempiin palveluseteli-
jarjestelmiin

Sosiaali- ja terveyspalveluiden jarjestamisvastuu siirtyy hyvinvointialueille 1.1.2023. Hyvin-
vointialue paattaa siita, milla tavoin palveluja jarjestetdan. Palvelusetelin kaytté perustuu pal-
velun jarjestajan paatdkseen, eika palvelusetelijarjestelyissa ole sopimusta kunnan ja palve-
luntuottajan valille. N&in ollen kuntien tai Pohjois-Savon sairaanhoitopiirin aikaisemmat palve-
lusetelin hyvaksymiskriteerit ja paatdkset palveluntuottajien hyvéksymisesta eivat siirry suo-
raan hyvinvointialueille. Pohjois-Savon hyvinvointialueen tulee paattaa palvelusetelin kay-
tosta, palvelusetelijarjestelmén ehdoista ja palveluntuottajien hyvaksymisesta.

2 Médritelmid
Téasséa saantokirjassa kaytetdan seuraavia maaritelmia:

1) Asiakkaalla tarkoitetaan sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun
lain (812/2000) 3 §:n 1 kohdassa tarkoitettua asiakasta ja potilaan asemasta ja oikeuk-
sista annetun lain (785/1992) 2 §:n 1 kohdassa tarkoitettua potilasta.

2) Palvelusetelilld tarkoitetaan sitoumusta, jolla jarjestamisvastuussa oleva hyvinvointi-
alue korvaa sosiaali- ja terveyspalvelun saajalle palveluntuottajan antaman palvelun
kustannukset hyvinvointialueen ennalta madraamaan arvoon asti.

3) Tulosidonnaisella palvelusetelilld tarkoitetaan palvelusetelia, jonka arvo méaaraytyy
hyvinvointialueen maarittelemien, asiakkaan jatkuvien ja sadnnéllisten tulojen mukaan.
tai jonka arvo perustuu tulojen huomioon ottamiseen.

4) Tasasuuruisella palvelusetelilld tarkoitetaan palvelusetelia, jonka arvon hyvinvointi-
alue on madritellyt ja joka on samansuuruinen asiakkaan tuloista riippumatta.
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5) Kattohintaisella palvelusetelilld tarkoitetaan palvelusetelid, jonka enimmaishinnan
hyvinvointialue on mééritellyt ja jolla palvelu on tuotettava (ts. hyvaksymisehto).

6) Omavastuuosuudella tarkoitetaan sité osuutta palveluntuottajan tuottaman palvelun
hinnasta, jota hyvinvointialueen myéntdman palvelusetelin arvo ei kata ja joka jaa asi-
akkaan maksettavaksi.

7) Palveluntuottajalla tarkoitetaan yksityista palveluntuottajaa, joka tayttaa kyseiselle toi-
minnalle yksityisisté sosiaalipalveluista annetussa laissa (922/2011) tai yksityisesta ter-
veydenhuollosta annetussa laissa (152/1990) asetetut vaatimukset.

8) Palvelusetelin sddntdkirjalla tarkoitetaan tata asiakirjaa, jolla hyvinvointialue asettaa
palvelusetelilain 5 §:ssa tarkoitetut hyvaksymiskriteerit palveluntuottajille.

9) Lisdpalveluilla tarkoitetaan palvelusetelin arvon tai kayttdalan ylittavia, asiakkaan
omaehtoisesti tilaamia ja maksamia palveluja.

Palveluntuottaja sitoutuu noudattamaan tdman saéntdkirjan ehtoja siita alkaen, kun palvelun-
tuottaja hyvaksytaan palvelusetelilla toteutettavien sosiaali- tai terveyspalvelujen tuottajaksi.

3 Palvelusetelin arvo

Hyvinvointialue maaraa palvelusetelin arvon. Jos asiakkaan ja palveluntuottajan sopima hinta
palvelusta on pienempi kuin palvelusetelin arvo, hyvinvointialue on velvollinen suorittamaan
palveluntuottajalle enintédan asiakkaan ja palveluntuottajan sopiman hinnan.

4 Asiakas palvelusetelin kayttdjand

Palvelun jarjestaminen palvelusetelilld on sovittava aina hyvinvointialueen kanssa. Palvelu-
setelia voivat kayttaa ne asiakkaat, jotka tayttavat hyvinvointialueen ao. palvelun myontamis-
perusteet. Palvelusetelilain 6 §:n 1 momentin mukaan asiakkaalla on oikeus kieltaytya hyvin-
vointialueen hanelle tarjpamasta palvelusetelista, jolloin hyvinvointialueen tulee ohjata asia-
kas korvaavien palvelujen piiriin. Hyvinvointialue arvioi palvelujen tarpeen yhdessa asiakkaan
seka tarvittaessa hanen laillisen edustajansa kanssa.

4.1 Verotus

Palveluseteli on saajalleen veroton etuus. Verottomuus edellyttés, etta palveluseteli
e myodnnetadn selkeasti maariteltyihin palveluihin,
e on henkilékohtainen eika siirrettavissa toiselle henkilélle, ja

¢ ei ole suoraan asiakkaalle maksettavaa rahaa, jonka kayton han itse maadrittelee

Palvelusetelilla tuotetut palvelut ovat asiakkaalle arvonliséverottomia.
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Arvonlisaverolain (1501/1993) 34 §:n mukaan veroa ei suoriteta terveyden- ja sairaanhoito-
palvelun myynnista. Arvonlisaverolain 35 §:n mukaan terveyden- ja sairaanhoitopalvelulla tar-
koitetaan ihmisen terveydentilan seka toiminta- ja tydokyvyn maarittdmiseksi taikka terveyden
seka toiminta- ja tydkyvyn palauttamiseksi tai yllapitamiseksi tehtavia toimenpiteita, jos kysy-
myksessa on:
valtion, hyvinvointialueen tai kunnan ylldpitdmassa terveydenhuollon toimintayksi-
k6éssé annettava hoito taikka yksityisesta terveydenhuollosta annetussa laissa
(152/1990) tarkoitettu hoito sellaisen terveydenhuollon ammattihenkilon antama
hoito, joka harjoittaa toimintaansa lakiin perustuvan oikeuden nojalla tai joka on
lain nojalla rekisterdéity.

Arvonlisaverolain 37 §:n mukaan veroa ei suoriteta sosiaalihuoltona tapahtuvasta palvelujen
ja tavaroiden myynnista. Arvonlisaverolain 38 §:n mukaan sosiaalihuollolla tarkoitetaan val-
tion, hyvinvointialueen tai kunnan harjoittamaa seké sosiaaliviranomaisen valvomaa muun so-
siaalihuollon palvelujen tuottajan harjoittamaa toimintaa, jonka tarkoituksena on huolehtia las-
ten ja nuorten seka iakkaiden henkildiden huollosta ja vammaisten henkildiden huollosta ja
muista palveluista ja tukitoimista, paihdehuollosta sekd muusta tallaisesta toiminnasta. Sosi-
aalihuollolla tarkoitetaan myés sellaisia kuulo-, kuulondké- tai puhevamman tai muun vastaa-
van vamman johdosta suoritettavia tulkkauspalveluja, joita jarjestetdan lain nojalla tai avuste-
taan valtion varoin.

4.2 Matkakustannukset, asiakasmaksu ja omavastuuosuus

Asiakkaalla ei ole oikeutta saada sairausvakuutuslain (1224/2004) mukaista korvausta oma-
vastuuosuuteen. Matkakustannuksista asiakas voi kuitenkin saada korvausta siten kuin sai-
rausvakuutuslaissa saadetaan.

Omavastuuosuudesta ei mydnneté asiakkaalle kotitalousvahennysta.

Hyvinvointialue ei peri palvelusetelilla jarjestetyista palveluista asiakasmaksua.

4.3 Tulosidonnaisen palvelusetelin arvo

Tulosidonnaisissa palveluseteleissd asiakkaan palvelusetelin arvo maaritellazan kulloisenkin
vuoden bruttotulojen perusteella. Asiakas on velvollinen ilmoittamaan esimerkiksi myénnetyn
elakkeensaajan hoitotuen maaran valittdtmasti hyvinvointialueelie.

4.4 Asiakkaan ja palveluntuottajan vilinen sopimus
Asiakas tai hanen laillinen edustajansa tekee palveluntuottajan kanssa sopimuksen.

Palvelusopimus voidaan tehda koskemaan kertaluonteista yksittéista palvelua tai maaraajaksi
annettavaa palvelua enintdén asiakkaan hyvinvointialueelta saaman palvelusetelin voimassa-
olon ajaksi. Kertaluonteinen sopimus péaéattyy ilman irtisanomisaikaa palvelun tultua tuotetuksi.
Jos kyseessa on méaaraajaksi annettava palvelu, sopimukseen merkitdén palvelun sopimus-
kausi. Maaraaikainen sopimus paéattyy ilman irtisanomista sopimukseen merkittyna
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paattymispaivana tai se voidaan irtisanoa molemmin puolin paattymén aikaisemmin. Irtisano-
misaika on kaksi (2) viikkoa ja tehtéva kirjallisesti.

Sopimuksen tulee siséltaa vahimmaistiedot, jotka on kuvattu litteend olevassa esimerkissa
asiakkaan ja palveluntuottajan valisen sopimuksen sisallésta (Liite 1). Sopimuksen ehtojen on
oltava selkeat ja ymmarrettavat. Asiakkaalla on oltava mahdollisuus tutustua ehtoihin ennen
sopimuksen allekirjoittamista. Lisépalvelut eivat kuulu hyvinvointialueen myéntamaén palvelu-
setelin arvoon ja siksi asiakas maksaa ne itse. Asiakkaan omakustanteiset lisdpalvelut kirja-
taan asiakkaan ja palveluntuottajan véliseen omaan erilliseen sopimukseen.

Palvelukohtaisessa saantokirjassa on kuvattu, miten palveluntuottaja voi laskuttaa palvelu-
setelilld hyvinvointialuetta muun muassa palvelun keskeytyessa. Asiakkaan ja palveluntuotta-
jan valisessa sopimuksessa tulee sopia, miten palveluntuottaja perii omavastuuosuuden asi-
akkaalta palvelun keskeytyessa tai peruuntuessa.

Asiakkaan kuollessa palvelusetelin voimassaolo lakkaa. Kuolemantapauksissa hyvinvointi-
alue maksaa palveluntuottajalle palvelusetelin arvon kuolinpaivaén saakka.

4.5 Asiakkaan oikeusturvakeinoja

Asiakas voi hakea muutosta tulosidonnaisen palvelusetelin arvoon tai palvelusetelin arvon ko-
rottamista koskevaan paatdkseen oikaisuvaatimuksella, josta ohjeet annetaan palvelupaatok-
sessa.

Asiakkaan asemaan sovelletaan palvelusetelilakia, sosiaalihuollon asiakkaan asemasta ja oi-
keuksista annettua lakia, potilaan asemasta ja oikeuksista annettua lakia (jaliempéna potilas-
laki) seka kuluttajansuojalakia.

Asiakkaalla on oikeus kayttaa kuluttajaoikeuden mukaisia oikeusturvakeinoja, joita ovat mm.
asiakkaan oikeus pidattyd maksusta, virheen oikaisu, hinnanalennus, kaupan purku ja vahin-
gonkorvaus.

Potilaslain mukaan potilaan oikeusturvakeinoja ovat terveydenhuollon toimintayksikén vastaa-
valle johtajalle tehtdva muistutus seké oikeus tehda kantelu hoidosta tai hoitoon liittyvasta
kohtelustaan terveydenhoitoa valvovalle viranomaiselle, joita ovat aluehallintovirastot seka
sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira.

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain mukaan asiakkaalla on oi-
keus tehda muistutus kohtelustaan sosiaalihuollon toimintayksikén vastuuhenkil6lle tai sosi-
aalihuollon johtavalle viranhaltijalle. Asiakkaalla on myds mahdollisuus kantelun tekemiseen.
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Muistutukset voi toimittaa osoitteeseen:

Pohjois-Savon hyvinvointialue
Kirjaamo KYS rakennus 3, 0 krs
Puijonlaaksontie 2

PL 1711,

70211 KUOPIO
kifaamo@pshyvinvointialue.fi

4.5.1 Oikaisu ja hyvitys

Palveluntuottajalla on oikeus omalla kustannuksellaan oikaista palvelun virhe ja viivastyksesta
aiheutunut haitta, jos asiakas suostuu oikaisuun.

Jollei virhetta tai viivastysta voida oikaista tai sita ei tehda kohtuullisessa ajassa, on asiak-
kaalla oikeus saada hyvitysta.

4.5.2 Oikeus pidittidytya palvelusuorituksen hyvaksymisestd

Asiakkaalla on palvelussa esiintyneen virheen tai viivastyksen perusteella oikeus pidattya hy-
vaksymasta palveluntuottajan palvelusuoritusta. Palveluntuottajalla on mahdollisuus antaa
vastine. Jos hyvinvointialue hyvaksyy palveluntuottajan antaman vastineen, annettua palvelua
vastaava palvelusetelin arvo suoritetaan palveluntuottajalle.

4.5.3 Sopimuksen purku

Asiakas saa purkaa sopimuksen ilman irtisanomisaikaa palveluntuottajan virheen tai viivas-
tyksen vuoksi, jos sopimusrikkomus on olennainen.

4.5.4 Vahingonkorvaus

Asiakkaalla on oikeus korvaukseen vahingosta, jonka han karsii palveluntuottajan viivastyk-
sen tai virheen vuoksi. Palveluntuottaja ei ole vastuussa viivastyksen aiheuttamasta vahin-
goista, jos kyseesséa on este, johon palveluntuottaja ei ole voinut vaikuttaa.

Hyvinvointialue ei vastaa palveluntuottajan palvelun saajalle aiheuttamista vahingoista. Jos
palvelu joudutaan uusimaan tai asiakas tarvitsee muuta palvelua palveluntuottajan virheesta
johtuvasta syysta tai toimenpiteen suorittamisen virheellisyyden vuoksi, vastaa aiheutuvista
kustannuksista palveluntuottaja.

4.5.5 Reklamaatiot ja palautteet

Asiakkaan on ilmoitettava palveluntuottajalle palvelun viivédstymisesta tai havaitsemastaan vir-
heesta kohtuullisessa ajassa. Asiakas ilmoittaa palveluihin liittyvat reklamaatiot suoraan
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palveluntuottajalle, joka lahettaa ne tiedoksi myds hyvinvointialueelle. Palveluntuottajan tulee
vastata reklamaatioon kolmen (3) arkip&ivan kuluessa sen saapumisesta.

Asiakas voi antaa palveluntuottajalle ja hyvinvointialueelle palautetta palvelun laadusta ja
muista palveluun liittyvista seikoista. Palveluntuottajan tulee vastata palautteeseen asiakkaan
pyynnosta seitseman (7) arkipdivan kuluessa sen saapumisesta.

Hyvinvointialueelle osoitetut palautteet voi lahettaa osoitteeseen

Pohjois-Savon hyvinvointialue
Kirjaamo KYS rakennus 3, O krs
Puijonlaaksontie 2

PL 1711,

70211 KUOPIO
kirjaamo@pshyvinvointialue.fi

4.5.6 Erimielisyyksien ratkaiseminen

Asiakkaan ja palveluntuottajan erimielisyydet pyritdan ensisijaisesti ratkaisemaan osapuolten
valisilla neuvotteluilla. Jos erimielisyyksia ei voida ratkaista neuvottelemalla asia voidaan
saattaa kuluttajariitalautakunnan tai yleisen alioikeuden kasiteltavaksi.

5 Palveluntuottajan asema

Séahkoinen palveluseteli- ja ostopalvelujarjestelman (PSOP) on keskitetty tietojarjestelma pal-
veluntuottajaksi hakeutumiseen, palvelusetelien ja ostopalvelutilausten luomiseen, palvelujen
kayttamiseen ja annetuista palveluista tehtavaan tilitykseen yksityisille palveluntuottajille. Jar-
jestelma tukee palvelujarjestelman laadun seurantaa. Jarjestelmé muodostaa toteutuneista ja
hyvaksytyn tilitysaineiston perusteella maksun hyvinvointialueelta asiakkaalle antamistaan
palveluista.

5.1 Palvelusetelituottajaksi ilmoittautuminen

Palveluntuottajaksi hakeudutaan PSOP-jarjestelmén kautta. Palveluntuottaja tunnistautuu
Suomi fi- valtuuksien kautta jarjestelmaan. Lisatietoa palveluntuottajaksi ilmoittautumisesta
saa (www.parastapalvelua.fi.). Palveluntuottajan kelpoisuuteen liittyvat viranomaisrekisteritar-
kistukset tehddan automaattisesti, mikali palveluntuottaja on liittynyt Suomen Tilaajavastuu
Oy:n Luotettava Kumppani — ohjelmaan. (www.tilaajavastuu fi). Jos tietoja ei voida tarkistaa
automaattisesti Tilaajavastuu-liittyman awvulla, tulee palveluntuottajan toimittaa vaaditut doku-
mentit sdhkoisen hakemuksen liitteina.

Palveluntuottajien tilaajavastuulain edellyttamien todistusten tarkistaminen tapahtuu ensisijai-
sesti sdhkoisesti ja automaattisesti (4 krt/vuodessa). Jos todistusten tarkistamista ei voida
suorittaa automaattisesti, tulee palveluntuottajan toimittaa vaaditut liitteet kerran vuodessa hy-
vinvointialueelle PSOP-jarjestelman kautta 30.4 mennessa. Palveluntuottaja vastaa julkisen
luettelon tietojen oikeellisuudesta ja ajantasaisuudesta.
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limoittautumisia otetaan vastaan jatkuvasti. Hyvaksytyt palveluntuottajat lisatdan julkiseen lu-
etteloon, joka on hyvéaksyttyjen palveluntuottajien rekisteri. Palveluasumisen osalta saman
palveluntuottajan kaikkien erillisten yksikdiden on taytettava ilmoittautuminen. limoituksessa
vaadittavat tiedot ja liitteet tulee toimittaa myés mahdollisten alihankkijoiden osaita, ellei ali-
hankkija ole jo ennestaan palveluntuottajarekisterissa.

Hyvinvointialue ilmoittaa palvelusetelijarjestelmaan hyvaksyméansa palveluntuottajat. Palve-
luntuottaja rekisteroityy ja tayttaa yrityksen omat tiedot. Palvelusetelijarjestelma kasittelee re-
kister6innin, jonka jélkeen se lahettdad palveluntuottajalle tunnukset ja kayttéohjeet. Taman jal-
keen palvelusetelijarjestelma julkaisee palveluntuottajan tiedot Parastapalvelua.fi- portaalissa,
jossa palveluntuottajan yhteystiedot, hyvaksytyt palvelut ja hinnoittelu nakyvat valtakunnalli-
sesti.

5.2 Palveluntuottajan hyvdksymisen peruminen

Palveluntuottajan hyvaksyminen peruutetaan palveluntuottajan pyynnésta. Palveluntuottajan
tiedot poistetaan talléin hyvaksyttyjen palveluntuottajien luettelosta palvelusetelijarjesteimén
sivuilta, eiké palveluntuottaja voi ottaa en&a hyvaksymisen peruuttamisen jélkeen paivelu-
setelillda maksettavaa palvelutilausta. Palveluntuottaja vastaa kuitenkin edelleen palvelusetelin
saaneen asiakkaan kanssa tekemistdan sopimuksista, ellei tuottaja ole sopinut hanen kans-
saan palvelutilauksen perumisesta. Palveluntuottajalla on kuuden (6) kuukauden irtisanomis-
aika asumispalveluihin liittyvien palveluiden jarjestamisessa ja kahden (2) kuukauden irtisano-
misaika muiden palveluiden jarjestamisessa.

5.3 Palveluntuottajan yleisia velvoitteita

Palveluntuottajan on noudatettava kaikkea palveluntuottajaa ja sen toimintaa koskevaa lain-
sdadantoa, viranomaismaarayksia ja ohjeita. Palveluntuottaja on velvollinen perehtyméan
ajantasaiseen lainsdadantdon seka sitd koskeviin soveltamisohjeisiin ja kansallisiin maarayk-
siin seka suosituksiin. Palveluntuottajan on valmius- ja jatkuvuudenhallintasuunnitelmin seka
muilla toimenpiteilldan varauduttava sosiaali- ja terveyshuollon hairiétilanteisiin ja poikkeus-
oloihin seké osallistuttava yhteisiin varautumistoimiin sosiaali- ja terveysministerion julkaisun
2019:9:n mukaisesti.

Palveluntuottajan tulee olla merkitty joko hyvinvointialueen yllapitdmaan tukipalvelurekisteriin
tai lupaviranomaisen yllapitamaan yksityisten palvelujen antajien rekisteriin (ilmoituksenvarai-
nen ja luvanvarainen toiminta).

Palveluntuottaja sitoutuu tayttdméaan palvelusetelilain mukaiset yleiset edellytykset palvelun-

tuottajan hyvaksymiselle. Hyvinvointialueella on oikeus vaatia palveluntuottajaa toimittamaan
kirjalliset todistukset tai muun riittdvan nayton siitd, ettd sdannoksessa mainitut yleiset edelly-
tykset tayttyvat.

Pohjois-Savon hyvinvointialue edellyttaa palveluiden tuottamisessa kaytettavien aineiden, ko-
neiden, valineiden sekd menetelmien olevan ymparistdystavallisia ja kestdvan kehityksen
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mukaisia. Palvelusetelitoiminnan odotetaan tayttdvan hyvinvointialueen strategiset tavoitteet
kestadvassa kehityksessa.

Palveluun sovelletaan Suomen lainsdadantoa.

5.3.1 Rekisteritiedot
Palveluntuottaja voidaan hyvaksya palvelusetelituottajaksi, jos tuottaja

on merkitty kauppa- ja yhdistysrekisteriin ja verohallinnon ennakkoperintarekisteriin.
on tehnyt yksityisista sosiaalipalveluista annetun lain mukaisen ilmoituksen hyvinvointi-
alueelle, jonka alueella toimii

e on saanut asianomaisen lupaviranomaisen toimiluvan sosiaalihuollon palvelujen tuotta-
miseen tai on merkitty sosiaalihuollon palveluiden rekisteriin

e on saanut asianomaisen lupaviranomaisen toimiluvan terveydenhuollon palvelujen
tuottamiseen.

5.3.2 Vakuutusturva

Palveluntuottaja sitoutuu ottamaan ja pitdméaan voimassa toimintansa edellyttamat lakisaatei-
set vakuutukset vastuun varalta, kuten potilasvakuutuslain seka terveydenhuollon ammatti-
henkiléista annetun lain mukaiset vakuutukset. Sosiaalihuollon tukipalvelutuottajilla tulee olla
vastuuvakuutus. Palveluntuottajan voimassa oleva vakuutusmaara on oltava palvelutoimin-
nan laatu ja laajuus huomioon ottaen riittava toiminnasta mahdollisesti aiheutuvien henkiléva-
hinkojen korvaamiseen ja vastattava muilta ehdoiltaan tavanomaista vastuuvakuutuskaytan-
toa.

5.4 Palvelun sisiltd

Palveluntuottajan tuottamien palvelujen on jatkuvasti vastattava vahintaan sita tasoa, jota
edellytetaan hyvinvointialueen vastaavalta omalta toiminnalta. Palvelukohtainen vahimmais-
vaatimus on kuvattu palvelukohtaisissa saantokirjoissa.

Hyvinvointialue hyvaksyy kuvatun palvelutason toimitettujen dokumenttien perusteella siina
vaiheessa, kun se hyvéksyy palveluntuottajan mukaan palvelusetelijarjestelmaan ja ottaa talta
asiaa koskevan sitoumuksen ilmoittautumisen yhteydessa.

5.5 Palvelujen hinnoittelu ja hintojen muutos
5.5.1 Kattohintainen palveluseteli

Hyvinvointialue on maarittényt palvelun enimmaishinnan, jolla palvelu on tuotettava. Hinnan
nostaminen on mahdollista hyvinvointialueen nostaessa palvelusetelin kattohintaa. Kattohin-
nasta paattaa hyvinvointialue. Sitoutuminen kattohintaan on palveluntuottajaksi vahvistamisen
hyvaksymisehto.
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Palveluntuottaja toimittaa tiedoksi hinnan muutoksen hyvinvointialueelle sen ohjeistamalla ta-
valla ja ilmoittaa uuden hinnan hinnaston myds palvelusetelijarjestelméaan.

5.5.2 Muut palvelusetelit

Hinnat ovat voimassa vahintdan kaksitoista (12) kuukautta palveluntuottajan hyvaksymispéaa-
toksesté alkaen. Palveluntuottajan on toimitettava hinnanmuutosilmoitus hyvinvointialueen
ohjeistuksen mukaisesti vahintaan kolme (3) kuukautta ennen hinnanmuutoksen voimaantu-
loa hyvinvointialueelle seké palveluseteliasiakkailleen. Hinnan muutos astuu voimaan aina ka-
lenterikuukauden alusta. Kalenterivuoden aikana on mahdollista tehda enintdan yksi hinnan
nostaminen.

Hintoja nostaessaan palveluntuottajan on syyté ottaa huomioon, etta asiakkaan omavastuun
kasvattaminen voi vaarantaa taman mahdollisuuden kayttaa palvelua ja voi johtaa palvelu-
setelivaihtoehdosta luopumiseen.

Palveluntuottaja voi tehda hintojen alentamista koskevia hintojen tarkastuksia pitkin kalenteri-
vuotta. Jos palveluntuottaja paattaa alentaa aiemmin ilmoittamiaan hintoja, tulee uusista hin-
noista tehda hyvinvointialueelle kirjallinen ilmoitus ennen hinnan muutosta. limoitus tulee

tehda hyvinvointialueen ohjeistamalla tavalla ja se astuu voimaan aikaisintaan yhden (1) kuu-
kauden paasta ilmoituksesta. Hinnan muutos astuu voimaan aina kalenterikuukauden alusta.

5.5.3 Hinnan alentaminen

Palveluntuottaja voi tehdéa hintojen alentamista koskevia hintojen tarkastuksia pitkin kalenteri-
vuotta. Jos palveluntuottaja paattaa alentaa aiemmin ilmoittamiaan hintoja, tulee uusista hin-
noista tehda hyvinvointialueelle kirjallinen ilmoitus ennen hinnan muutosta. limoitus tulee
tehda hyvinvointialueen ohjeistamalla tavalla ja se astuu voimaan aikaisintaan yhden (1) kuu-
kauden paasta ilmoituksesta. Hinnan muutos astuu voimaan aina kalenterikuukauden alusta.
Palveluntuottaja tiedottaa muuttuneen hinnan palveluseteliasiakkailleen.

5.6 Palvelujen laskutus

Hyvinvointialueella kaytéssa olevan séhkodisen PSOP-palvelusetelijarjestelméa kautta hoide-
taan palveluntuottajan ja hyvinvointialueen valinen palvelusetelimaksuliikkenne. Asiakas toimit-
taa hyvinvointialueelta saamansa palvelusetelipdatoksen ja paatoksen palvelusetelin arvosta
palveluntuottajalle tai ilmoittaa palveluntuottajalle palvelusetelin tunnisteen, jonka avulla pal-
veluntuottaja I16ytaa asiakkaan palvelusetelipaatoksen sahkoisesta jarjestelmasta.

Palveluntuottajan on varmistettava asiakkaalta, mihin palvelukokonaisuuteen hénelle palvelu-
seteli on myonnetty, jotta syntyy varmuus, voiko palveluntuottaja kyseista palvelua asiak-
kaalle palvelusetelilld tuottaa. Palveluntuottaja tekee asiakkaan tai hanen laillisen edustajansa
kanssa sopimuksen palvelun sisallosté, jossa on eritelty palveluseteliin kuuluva palvelu, pal-
veluntuottajan ja asiakkaan vastuut ja velvollisuudet.
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Palvelusetelin perusteella palveluntuottaja saa maksun hyvinvointialueelta setelin arvoon asti.
Mahdolliset muut korvaukset maksaa asiakas. Palveluntuottajan tulee kirjata toteutuneet pal-
velutapahtumat séhkoéiseen jarjestelmaan mahdollisimman pian ja vahintaan viikoittain. Palve-
luntuottajalle maksettava korvaus muodostuu toteutuneiden palvelutapahtumien mukaisesti,
joista sahkoinen jarjestelma muodostaa palveluntuottajakohtaisen tilitysaineiston kuukausit-
tain jalkikateen. Pohjois-Savon hyvinvointialueella tilityspaiva on kerran kuukaudessa. Laskun
maksamisen edellytyksena on, ettd palvelu tai sen osa on hyvaksytysti suoritettu ja toteutu-
neet palvelutapahtumat on tallennettu sdhkoiseen jarjestelmaan.

Hyvinvointialue perii aiheettomasti maksetun palvelusetelin arvon takaisin palveluntuottajalta.
Pohjois-Savon hyvinvointialue ohjeistaa erikseen maksatukseen liittyvan aikataulun.

5.7 Tilat

Palveluntuottajan toimitilojen on jatkuvasti taytettéva turvallisuusmaaraykset niin etta toimiti-
loissa huolehditaan asiakkaiden turvallisuudesta lain ja viranomaisten maaraysten mukaisesti.
Toimitilojen on taytettava myos lain edellyttamaét palveluntuottajalle asetetut hyvaksymisedel-
lytykset.

Kuluttajaturvallisuuslain (920/2011) mukaan vastuu palvelujen turvallisuudesta on palvelun-
tuottajalla. Palveluntuottajan on varmistettava, ettei palvelu aiheuta vaaraa kayttajalleen. Pal-
veluntuottaja edistda turvallisuutta noudattamalla lainsdadantéa, ohjeita ja hyvaksi tunnettuja
menettelytapoja, iimoittamalla vaaratilanteista viranomaisille ja asiakkaille sekéa tekemalla jat-
kuvaa laadunvarmistusty6ta. Laadunvarmistusty&hén kuuluu esimerkiksi tuotteiden ja vélinei-
den turvallisuuden testaus seka henkiléstén kouluttaminen hatatilanteiden varalle. Jos asiak-
kaalla on kotieldimia, tulee asia olla kirjattuna asiakkaan palvelusuunnitelmaan.

5.8 Henkil6std

Palveluntuottajalla pitda olla palvelun laatuun ja laajuuteen nahden tarvittava henkilost6. Pal-
veluntuottaja vastaa siitd, ettd henkildkunta sijaisia myoten téayttaa laissa saadetyt kelpoisuus-
ehdot ja suorittaa vain sellaisia ty6étehtévia, joihin heilla on sdanndsten tai valtakunnallisten
ohjeiden mukainen oikeus. Palkatessaan terveyden- ja sosiaalihuollon ammattihenkilostoa,
palveluntuottaja sitoutuu tarkistamaan henkildn tiedot Valviran yllapitamésta rekisterista.

Henkiloston on kyettdva yhteistydhdn asiakkaan, hdnen omaistensa/ldheistenséa seka hyvin-
vointialueen toimijoiden kanssa. Henkilostéita edellytetadn kykya ja joustavuutta tyoskennella
silloinkin, kun kanssakdyminen asiakkaan kanssa on asiakkaan erityispiirteitten takia vaati-
vaa. Henkilostélla on oltava myds riittavasti tietoa ao. asiakaskunnan sairauksista ja sairauk-
sien vaikutuksista toimintakykyyn ja toimintakykya yllépitavista tekijoista ja tyétavoista.
Palveluntuottajan henkildstolla on oltava riittdva suomen kielen taito.

Palveluntuottaja sitoutuu huolehtimaan siitd, etté palveluntuottaja tai sen johtohenkil6 tai
edustus-, paatos- tai valvontavaltaa kayttava henkild ei ole syyllistynyt rikosrekisterista ilme-
nevalla lainvoimaisella tuomiolia julkisista hankinnoista 80 §:ss& mainittuun rikokseen tai te-
koon tai sanotun lain 81 §:n mukaiseen laiminly6ntiin. Palveluntuottaja sitoutuu selvittamaan
henkilostonsa rikostaustat esim. avustajilta, jotka avustavat alle 18-vuotiaita henkildita,
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edellytetaan rikostaustaselvitys (laki lasten kanssa tyoskentelevien rikostaustan selvittami-
sestd 504/2002).

Palveluntuottaja vastaa myés alihankkijoidensa toiminnasta samassa laajuudessa kuten
omasta toiminnastaan. Palveluntuottajan tulee ilimoittaa kayttamistaan alihankkijoista.

5.8.1 Henkildstdn padtevyysvaatimuksia

Henkiloston patevyysvaatimus on kuvattu palvelukohtaisissa saantokirjoissa.

5.8.2 Koulutukset

Palveluntuottajan on huolehdittava henkilostonsd ammattitaidon sailymisesta ja kehittami-
sesta mm. tdydennyskoulutuksen turvin. Palveluntuottajan henkil6std on velvollinen osallistu-
maan hyvinvointialueen jarjestamiin koulutuksiin ja yhteisty6tapaamisiin, mikali hyvinvointi-
alue pitaa sita tarpeellisena. Palveluntuottaja sitoutuu siihen, ettd koulutuksiin kaytettya aikaa
tai muita syntyneita kustannuksia ei erikseen korvata palveluntuottajalle.

Palveluntuottaja sitoutuu kuvaamaan hyvinvointialueelle, miten sen henkilosto yllapitaa am-
mattitaitoaan.

5.9 Tietojen kdasittely ja hallinta

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen arkaluonteisuus ja salassapitovelvolli-
suudet huomioiden tietojen ja teknologioiden kaytéssa on noudatettava erityista huolellisuutta.
Henkilétietojen kéasittely edellyttdd hoitosuhdetta tai muuta asiallista yhteytta tietojen kasitte-

lyyn.

Tiedonhallinnasta saddetaan useissa eri saadoksissa. Tietosuojalaki (1050/2018), EU:n ylei-
nen tietosuoja-asetus (EU 2016/679), laki sosiaalihuollon asiakkaan asemasta ja oikeuksista
(812/2000), laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta
(784/2021), laki sosiaalihuollon asiakasasiakirjoista (254/2015), arkistolaki (831/1994) seka
sosiaali- ja terveysministerién asetus potilasasiakirjoista (298/2009), laki viranomaisen toimin-
nan julkisuudesta (621/1999) ovat keskeisimmat saadokset , jotka maarittelevat ja ohjaavat
asiakas- ja potilastietojen tiedonhallintaa.

Palveluntuottaja vastaa siita, ettd henkiléstd noudattaa voimassa olevia asiakas- ja potilastie-
tojen kasittelya koskevia sdannoksia ja maarayksia. Asiakirjojen kasittelyssa tulee noudattaa
samoja periaatteita mita hyvinvointialueen omassa toiminnassa syntyvien asiakirjojen osaita
ohjeistetaan. Merkinnéat tehdaan hyvinvointialueen kirjaamis- ja kéasittelyohjeiden mukaisesti.

5.9.1 Rekisterinpitdjd

Sosiaali- ja terveyspalveluissa kéasiteltdvat asiakas- ja potilastiedot ovat sdadosten tarkoitta-
mia henkilétietoja. Palvelusetelipalvelussa syntyvien asiakirjojen rekisterinpitajana toimii
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hyvinvointialue ja palveluntuottaja toimii henkildtietojen kasittelijana siltd osin, kun se kasitte-
lee asiakkaan tai potilaan henkil6tietoja hyvinvointialueen lukuun. Palveluntuottaja sitoutuu
pitdimaan asiakas- ja potilastietojen kasittelyyn liittyvan tietosuojaselosteen palvelun tuottami-
seen tarkoitetussa toimitilassa.

Henkilétietojen kasittelyn lainmukaisuudesta vastaa jokainen tietoja kasitteleva palveluntuot-
taja. Liitteena (Liite 2) on rekisterinpitdjan henkilttietojen kasittely ehdot, joita palveluntuotta-
jan on noudatettava toimiessaan henkilétietojen kasittelijana.

5.9.1.1 Asiakirjojen erillddn pito

Palveluntuottajan tulee pitaa palveluseteliasiakirjat erilldan palveluntuottajan muun toiminnan
yhteydessa syntyneista asiakirjoista, silla asiakirjat ovat julkisuuslain tarkoittamalla tavalla vi-
ranomaisen toimeksiannosta ja lukuun laadittu eli hyvinvointialueen asiakirjoja.

5.9.1.2 Potilasasiakirjojen siirtdminen ja sailytys

Hyvinvointialueen ja palveluntuottajan vastuulla on varmistua, etta asiakkaan ja potilaan pal-
velun jarjestamisen kannalta vaittamattomat tiedot siirtyvat osapuolelta toiselle palveluproses-
sin eri vaiheissa. Jokaisen asiakkaan ja potilaan asiakirjat muodostavat hanen hoitonsa kan-
nalta ehean kokonaisuuden, johon myéhemmin tulevat ratkaisut voidaan perustaa.

5.9.1.3 Lokitiedot

Palveluntuottaja toteuttaa kayttdlokitietojen seurantaa hyvinvointialueen lukuun palveluseteli-

palveluiden tuottamisen osalta ja raportoi pyydettédessa toteuttamastaan lokiseurannasta. Pal-
veluntuottajalla on velvollisuus sailyttaa lokitiedot siten, kuin laissa sosiaali- ja terveydenhuol-
lon asiakastietojen sahkoisesta kasittelysta sdadetaan.

Palveluntuottaja ilmoittaa hyvinvointialueelle kaikista rekisteroityjen pyynnoista, jotka koskevat
rekisterdityjen oikeuksien kayttdmista. Palveluntuottaja avustaa hyvinvointialuetta, etta tama
pystyy tayttdmaan velvollisuutensa vastata rekisterdityjen oikeuksien toteutumiseen liittyviin
pyyntéihin.

5.9.2 Arkistointi

Palveluntuottajan on viimeistdén kaksi (2) viikkoa palvelutapahtuman paattymisesta toimitet-
tava asiakas- ja potilastiedot rekisterinpitajélle asiakas- ja potilasrekisteriin tallennettavaksi.
Asiakkaan palvelun paatyttya palveluntuottajan on luovutettava hyvinvointialueelle kaikki asia-
kasta koskevat asiakasasiakirjat ja tallenteet hyvinvointialueen ohjeistuksen mukaisesti. Pal-
veluntuottajan on poistettava asiakuuden paatyttya omista jarjestelmistaan kaikki asiakasta
koskevat tallenteet ja asiakirjat, joita palveluntuottaja ei enaa toiminnassaan tarvitse. Palve-
luntuottaja voi sailyttdad omassa rekisterissa tietoja, jotka ovat syntyneet laadunvalvontaa, ti-
lastointia tai laskutusta varten. Asiakirjat toimitetaan arkistoitavaksi hyvinvointialueen arkis-
tointiohjeen mukaisesti (Liite 3).
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5.9.3 Tietoturva- ja tietosuoja

Palveluntuottaja sitoutuu noudattamaan voimassa olevia saadoksia henkilotietojen kasitte-
lysté, salassapidosta, vaitiolovelvollisuudesta, tietoturvasta ja tietosuojasta. Lisaksi palvelun-
tuottaja sitoutuu noudattamaan soveltuvin osin hyvinvointialueen tietoturva- ja tietosuojaoh-
jeistusta. Salassapitovelvoitteet ovat voimassa senkin jalkeen, kun palveluntuottaja ei enaa
tuota palvelusetelilla jarjestettdvaa palvelua. Tietoturvan ja tietojarjestelmien salassapitositou-
mus (Liite 4) tulee jokaisen asiakasty6ta tekevan hyvéaksya ja allekirjoittaa. Kun palveluntuot-
taja ei toimi enaa hyvinvointialueen palveluntuottajana, allekirjoitetut tietosuojasitoumukset
toimitetaan hyvinvointialueelle arkistoitavaksi. Liitteena hyvinvointialueen tietoturva- ja tieto-
suojaohjeistusta: Tietoturva ja tietosuojapolitiikka (Liite 5) ja Kayttajan tietoturvaohje (Liite 6).
Palveluntuottajalla tulee olla nimettyna tietosuojavastaava. Palveluntuottaja vastaa siita, etta
asiakkaan tietoja paasevét kasittelemaan vain ne henkilét, joiden tydtehtavien kannalta se on
tarpeellista.

5.9.4 Kirjaaminen

Palveluntuottaja kirjaa lain edellyttamat asiakastiedot kayttamalldan menetelmalla (Laki sosi-
aalihuollon asiakasasiakirjoista 254/2015 ja Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta 784/20201). Palveluntuottaja sitoutuu ilmoittamaan valittémasti hyvin-
vointialueelle asiakaan hoidossa tapahtuneet hoito- ja palvelusuunnitelmaan vaikuttavat muu-
tokset ja keskeytykset (sairaalassa olon, lomajaksot, muun poissaolon ja palvelun tarpeen
paattymisen).

Mikali palveluntuottajaksi vahvistettu toimija kayttaa hyvinvointialueen asiakas- ja potilastieto-
jarjestelmaa jossain muussa toiminnassa tai on halukas ottamaan kéayttoon asiakas- ja poti-
lastietojarjesteiman palvelusetelitoiminnassa, voidaan hénelle erikseen sovittaessa antaa oi-
keus asiakas- ja potilastietojarjestelmén kaytt6on. Asiasta pgattaa hyvinvointialue. Hyvinvoin-
tialueen asiakas- ja potilastietojarjestelman kayttajaksi voivat siirtyd my6s ne palveluseteli-
tuottajat, joilla on ollut kaytdssa jarjestéjan asiakas- ja potilastietojarjestelméa palvelusetelituo-
tannossa ennen hyvinvointialueen kaynnistymista.

Sosiaalihuollon valtakunnallisia Kanta-palveluja ollaan ottamassa asteittain kayttéon. Tar-
kempi kayttoonottoaikataulu selvida lainsdadannon uudistuksen myéta. Tallennettaessa uusia
sosiaalihuollon tietoja Kanta-palveluun tulee my6s yksityisilla palveluntuottajilla olla kaytos-
saan jarjestelmat, jotka mahdollistavat tietojen tallentamisen jarjestajan rekisteriin. Tarkemmat
yksityiskohdat selvitetdan, suunnitellaan ja toteutetaan yhteistyéssa palveluntuottajien
kanssa, valtakunnallisen aikataulun tarkentuessa.

6 Muut erityiset vaatimukset
6.1 Palveluntuottajasta johtuvan kdynnin tai hoitokontaktin peruuttaminen

Palveluntuottaja voi peruuttaa sovitun asiakaskaynnin tai hoidon. Palveluntuottajan on ilmoi-
tettava esteesté asiakkaalle ja hyvinvointialueelle heti, kun se on palveluntuottajalla tiedossa,
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mutta viimeistdan seitseman (7) arkipdivaa ennen kayntia tai hoitoa. Palveluntuottajan on so-
vittava asiakkaan kanssa korvaavasta kaynnisté/hoidosta ja ilmoitettava se my6s hyvinvointi-
alueelle.

Palveluntuottajalta edellytetaan, etté se on jarjestéanyt oman estymisensé varalle, esimerkiksi
sairastumisen ja lomien varalle, korvaavan tyontekijan.

6.2 Maksuihin ja sopimuksiin liittyvdt erityistilanteet

Palveluntuottajan tulee ilmoittaa palvelun jarjestdmisesta vastaavalle taholle, mikéali asiakas
laiminlyé omavastuuosuuden maksamisen tai mikali palveluntuottaja irtisanoo sopimuksen.
Nain varmistetaan, etta asiakkaalle turvataan hanen tarvitsemansa palvelut muulla mahdolii-
sella jarjestamistavalla.

6.3 Hyvinvointialueen asettamat muut vaatimukset

Palveluntuottaja sitoutuu noudattamaan hyvinvointialueen kussakin yksittdistapauksessa
mahdollisesti asettamia muita vaatimuksia. Hyvinvointialue voi kussakin yksittaistapauksessa
asettaa palvelua tuottavalle yksikélle edellda mainittujen edellytysten lisdksi myds muita vaati-
muksia.

Taman saannoksen tarkoituksena on antaa hyvinvointialueelle joustavat mahdollisuudet huo-
mioida esimerkiksi tietyn asiakasryhman erityistarpeet.

Palveluntuottajan markkinoinnin on oltava asiallista, luotettavaa ja hyvan tavan mukaista. Yli-
sanoja tai vertailumuotoja ei saa kayttaa. Markkinoinnilla ei tule luoda tarpeetonta palveluiden
kysyntaa.

limoituksen tulee siséltaa tiedot vastaanottopaikasta, -ajasta ja ajanvarausmahdollisuudesta.
Hinnoista ilmoittamisen tulee tapahtua vertailukelpoisella tavalla siten, etta palvelusetelia
kayttava asiakas voi vaivatta paatella palvelun kokonaishinnan ja sen osuuden, joka jaa ha-
nen maksettavakseen.

Palveluntuottaja sitoutuu kayttamaan ja paivittamaan tietonsa hyvinvointialueen palveluseteli-
jarjestelmaan.

7 Hyvinvointialueen asema palvelusetelilla
7.1 Asiakkaan aseman selvittaminen

Hyvinvointialueen on selvitettédva asiakkaalle muun muassa tdmén asema palvelusetelia kay-
tettdessa, palvelusetelin arvo, palveluntuottajien hinnat ja omavastuuosuuden méaaraytymisen
perusteet. Tulosidonnaisissa palveluissa asiakkaan on vastaavasti annettava hyvinvointialu-
eelle palvelusetelin my6éntéamista varten tarvittavat tulotiedot. Hyvinvointialueen on annettava
asiakkaalle tieto siitd, mistd muualta ja mitd hanta koskevia tietoja voidaan hanen
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suostumuksestaan riippumatta hankkia. Asiakkaalle on varattava tilaisuus tutustua muualta
hankittuihin tietoihin ja antaa asiassa tarpeellinen selvitys.

Asiakkaan palvelusetelin arvo tarkistetaan, jos asiakkaan tulotiedot muuttuvat tai jos asiak-
kaan palvelujen tarve muuttuu.

Hyvinvointialue ei myénna paivelusetelia asiakkaalle, jos asiakas tai hdnen omaisensallahei-
sensa eivat ole kykenevia ottamaan vastuuta palvelusetelilla tuotetusta palvelusta. Palvelu-
setelia ei mydskaan myonneta, jos asiakas ei tdyta palvelusetelin kaytolle vaadittua palvelu-
tarvetta (palvelusetelilain 6 §, ja sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun
lain 7 §).

7.2 Palveluntuottajien valitseminen

Hyvinvointialue valitsee palvelusetelijarjestelman piiriin kuuluvat palveluntuottajat palvelusete-
lilain edellyttamalla tavalla. Hyvinvointialueen tulee ottaa palveluntuottajan valintaa koskeva
asia kasittelyyn yhden (1) kuukauden kuluessa palveluntuottajan ilmoittautumisesta ja tehtava
paatds palveluntuottajan hyvaksymisesta tai hylkdamisesta kolmen (3) kuukauden kuluessa
iimoittautumisesta. Palvelusetelituottajaksi hyvdksymisesta tehdaan viranhaltijapaatds toimi-
vallan mukaisesti.

Palveluntuottajaa ei voida valita, jos palveluntuottaja

e on tehnyt konkurssin tai on konkurssimenettelyn alaisena

e on selvitystilassa tai on paatetty asettaa selvitystilaan

e on yrityssaneerauksessa tai velkajarjestelyssa tai velkajarjestelyhakemus tai yrityssa-
neeraushakemus on vireilla

e on tuomittu lainvoimaisella paatdkselld ammattinsa harjoittamiseen liittyvasta lainvas-
taisesta teosta

e on syyllistynyt ammatinharjoittamisessa vakavaan rikkomukseen
on laiminlyényt verojen tai muiden lakisaateisten maksujen suorittamisen

¢ on antanut virheellisia tietoja palveluja tuottavasta yrityksesta

7.3 Hyvdksymisen peruuttaminen

Hyvinvointialueella on oikeus peruuttaa palveluntuottajan hyvaksyminen ja poistaa palvelun-
tuottajan nimi hyvaksyttyjen palvelusetelituottajien rekisterista valittémasti ilman irtisanomisai-
kaa, mikali

¢ hyvia hoito- ja palvelukdytant6ja ei noudateta.

e palveluntuottaja ei noudata hyvinvointialueen kirjallisesta kehotuksesta huolimatta
saantokirjan ja sen liitteiden ehtoja.

o tapahtumakirjauksia ei tehda saanndllisesti tai kirjauksissa on jatkuvasti palveluntuotta-
jasta johtuvaa viivetta tai virheita, eiké palveluntuottaja korjaa toimintatapaa kehotuk-
sesta huolimatta (toistuvat virheet).

e palveluntuottaja on tullut maksukyvyttéméksi, on aloittanut akordimenettelyn, on ase-
tettu selvitystilaan tai on valitttmassé vaarassa tulla asetetuksi selvitystilaan.
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o palveluntuottaja tai joku sen johtoon kuuluva henkild on tuomittu syyllisena elinkeinotoi-
mintaan liittyvassa rikoksessa.
e palveluntuottaja on tehnyt muun vakavan virheen tai laiminlyénnin.

Palvelusetelituottajaksi hyvaksymisen peruuttamisesta tehddan viranhaltijapaatos toimivallan
mukaisesti.

7.4 Palvelusetelin mydntdjdn esteellisyys

Hyvinvointialueen puolesta palvelusetelin mydntamisesta paattanyt henkilo ei voi olla tyo- tai
toimeksiantosuhteessa palvelusetelipalveluita tuottavalla palveluntuottajalla. Palvelusetelin
myontaneelld henkillla tai hanen laheisellaan ei saa olla merkittdvaa omistusta, eiké han tai
hénen laheisenséa saa kayttaa merkittavaa paatdsvaltaa palveluntuottajassa tai palveluntuot-
tajan kanssa samaan konserniin kuuluvassa yhteiséssé (yli 10 % osakkeista, osuuksista tai
aanivallasta). Omistusrajoitus ei koske palveluntuottajaa, jonka osakkeilla kdydaan kauppaa
arvopaperipérssissa. Luottamus palvelusetelin myontéjan puolueettomuudesta ei saa my0s-
kaan vaarantua muusta erityisesté syysta.

7.5 Palvelujen laadunvalvonta ja -hallinta

Palveluntuottaja sitoutuu toimimaan laadukkaaseen kaytanté6n perustuvien tutkimus- ja hoi-
tomenetelmien mukaisesti.

Palveluntuottaja sitoutuu toteuttamaan hyvinvointialueen antamaa ohjeistusta palvelun laadun
raportoinnista hyvinvointialueelle.

Hyvinvointialueella on velvollisuus valvoa hyvaksymiensé palveluntuottajien palvelujen laatua.
Hyvinvointialueen tulee varmistaa, ettd palveluntuottajat tayttavat toiminnalle asetetut vahim-
maisedellytykset.

Hyvinvointialueella on mahdollisuus tarkastaa tai teettda tarkastus sen selvittamiseksi, onko
palveluntuottaja tuottanut palvelut tai toiminut sovitulla tavalla. Lis&ksi hyvinvointialueella on
oikeus tehda asiakaskyselyja asiakkaille, joille palveluntuottaja tuottaa palveluja hyvinvointi-
alueen myoéntamalla palvelusetelilla.

Palveluntuottajan laadunhallinnalta edellytetaan, etta

e palveluntuottajan arvot ja toimintaperiaatteet on maaritelty. Vastuut ja valtuudet on kir-
jallisesti maaritelty (tehtavankuvat).

o palveluntuottaja on méaéritellyt ja dokumentoinut laatuvaatimuksensa ja keskeiset laatu-
tavoitteensa.

¢ palveluntuottajalla on pitkan tédhtdimen toimintasuunnitelma, mukaan lukien oman val-
vonnan ja itseoikaisun toteuttaminen.

o palveluntuottaja on laatinut omavalvontasuunnitelman ja se péivitetdén vahintaan ker-
ran vuodessa

o palveluntuottajalta edellytetdan palvelutapahtumiin liittyvien asiakastietojen ja tydsuorit-
teiden kirjaamista viivytyksetta
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¢ palveluntuottajalla on henkildston tdydennyskoulutussuunnitelma.

¢ palveluntuottaja keraa palautetta asiakkailta seka tarvittaessa laheisilta. Palautteen ke-
radmisessa on huomioitu palvelun ja asiakasryhman erityispiirteet.

Palveluntuottaja tekee asiakkaan luokse tarvittaessa yhteisia kaynteja hyvinvointialueen am-
mattilaisten kanssa. Palveluntuottaja tarkastaa ennen palvelun alkamista tai tarvittaessa koti-
kaynnilla asiakkaan henkil6llisyyden ja palvelutarpeenarvioinnin tai asiakassuunnitelman /
hoito- ja palvelusuunnitelman seka noudattaa niiden sisaltoa. Palveluntuottaja sitoutuu toimi-
maan siten, etta asiakastyytyvaisyys on hyva.

LIUTTEET

Liite 1: Asiakkaan ja palvelusetelituottajan valisen sopimuksen vahimmaissisaltd (esimerkki)
Liite 2: Yleiset tietosuoja- ja tietoturvaehdot

Liite 3: Ostopalvelutuottajien arkistointiohje

Liite 4: Tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus

Liite 5: Tietoturva ja tietosuojapolitiikka

Liite 6: Kayttdjan tietoturvaohje







Asiakkaan ja palvelusetelituottajan vélisen sopimuksen vahimmaissisaltd hyvinvointialueen
jarjestéessa palvelua palvelusetelilla (esimerkki)

1. Asiakastiedot 1.1. Asiakkaan edunvalvoja
Asiakkaan nimi Edunvalvojan nimi
Kayntiosoite Postisosoite

Laskutusosoite Puhelinnumero
Puhelinnumero Sahkodpostiosoite

2. Palveluntuottajat tiedot 2.1. Palveluntuottajan yhteyshenkilo
Palveluntuottajan nimi Yhteyshenkilon nimi
Kayntiosoite Puhelinnumero

Postiosoite Sahkopostiosoite

Y-tunnus

Puhelinnumero

Sahkopostisoite

3. Sopimuksen kohde palvelusetelissa

3.1. Lapsiperheiden kotipalvelu
3.2. Omaishoitajan vapaan
Sijaishoito kotona
Vuorohoito
3.3. Tilapainen kotihoito:
Koti-/hoivapalvelu

jarjestaminen:

Kotisairaanhoito

3.4. Tuettu kotona asuminen:
Saannollinen kotihoito

3.5. Palveluasuminen:
Tehostettu (hoitokoti)

3.6. Sotaveteraanien kotipalvelu

00 O OO 000

4. Sopimuksen sisalto
Tama sopimus koskee vain palvelusetelilld hankittavaa palvelua.

Mahdolliset matkakorvaukset, jotka asiakas maksaa palveluntuottajalie palvelusetelilla
tuotetusta palvelusta.

Asiakkaan itsensa ostama muu palvelu ei sisally tdhdn sopimukseen. Muista palveluista
asiakas ja palveluntuottaja laativat erillisen sopimuksen.

5. Palvelun suorituspaikka
Asiakkaan vakinaisessa huoneistossa tai kiinteistossa C
Palveluntuottajan tiloissa



6. Palvelusetelilla tuotettavan palvelun ajankohta
Alkaen ja paattyen

Palvelun maara vaihtoehtoisesti seuraavista:

- tuntimaara / viikko

- tuntimaara / kk

Viikonpaivat, joina palvelua tuotetaan

Yksittdisen kaynnin aikatauluviive enintaan (min)

7. Palvelusetelilla tuotetun palvelun hinta

Palvelun kokonaishinta

Palvelusetelin arvo, jonka palveluntuottaja laskuttaa Kuopion kaupungilta
Asiakkaan omavastuu, jonka asiakas maksaa palvelusetelituottajalle
Mahdolliset matkakorvaukset, jotka asiakas maksaa palvelusetelituottajalie

8. Asiakkaan maksuehto
Maksuehto paivina

Viivastyskorko on korkolain mukainen
Palvelu on arvonlisdverotonta

9. Palvelun virhe ja viivastyminen

Palveluntuottajalla on oikeus omalla kustannuksellaan oikaista palvelun virhe ja viivastyksesta
aiheutunut haitta, jos asiakas suostuu oikaisuun. Jollei virhetta tai viivastysta voida oikaista tai
sita ei tehda kohtuullisessa ajassa, on asiakkaalla oikeus saada hyvitysta.

10. Asiakkaan kuluttajan suoja

Asiakkaan ja palveluntuottajan valistd sopimussuhdetta koskevat kuluttaja- ja
sopimusoikeuden sdannokset seka niiden oikeusperiaatteet. Asiakas voi kdantya
ongelmatilanteissa kuluttajaviranomaisten puoleen, kuten esimerkiksi kuluttajaviraston,
kuluttaja-asiamiehen ja kuluttajaneuvonnan puoleen.

Asiakkaan ja palveluntuottajan erimielisyydet pyritdan ensisijaisesti ratkaisemaan osapuolten
valisilla neuvotteluilla. Jos erimielisyyksia ei voida ratkaista osapuolten valisilla neuvotteluilla,
asiakas voi saattaa asian kuluttajariitalautakunnan kasiteltavaksi.

11. Sopimuksen voimassaolo

Palvelusopimus voidaan tehda koskemaan kertaluonteista yksittaista palvelua tai maaraajaksi
annettavaa palvelua enintaédn asiakkaan kunnalta saaman palvelusetelin voimassaolon
ajaksi.

12. Lisétietoja
Asiakkaan avainten hallinnasta sovittavat asiat
Palvelun keskeytystilanteissa sovittavat maksukaytannot

13. Sopimuskappaleet
Sopimusta laaditaan kaksi samasanaista kappaletta, yksi kummallekin sopijaosapuolelle

14. Sopimuksen voimassaoloaika
Alkaen ja paattyen



15. Allekirjoitukset
Asiakkaan allekirjoitus
Asiakkaan edunvalvojan allekirjoitus tarvittaessa

Palveluntuottajan allekirjoitus
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1 Yleistd

1.1. Téma sopimusliite "Tietosuoja- ja tietoturvaehdot "on osa Pohjois-Savon hyvinvointialueen ("Ti-

laaja”) ja (sopimuskumppanin nimi) ("Palveluntuottaja”) vélistd sopimusta (sopimuksen aihe/nimi),
("Sopimus”), jonka Tilaaja on tehnyt Palveluntuottajan kanssa.

1.2. T4ss4 sopimusliitteessé maéritelldan Tilaajaa ja Palveluntuottajaa sitovasti ne henkilotietojen ka-

sittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan toimek-
siannosta kasittelee henkilttietoja Tilaajan puolesta seka toimii tuottaessaan Sopimuksessa kuvat-
tua palvelua. Naissa ehdoissa kuvatuista Palveluntuottajan toimenpiteisté ja velvollisuuksista ei
suoriteta erillista korvausta, ellei toisin ole naissé ehdoissa sovittu.

2 Osapuolten roolit henkilétietojen kidsittelyssa

2.1. Kasiteltaessa henkilbtietoja Tilaaja on rekisterinpitéja ja Palveluntuottaja on henkilétietojen kasit-

telija (jaliempana myos "kasittelija”), ellei henkilstietojen kasittelyn tarkoituksesta muuta johdu. "Ti-
laajan henkilotiedoilla™ tarkoitetaan néissa ehdoissa henkildtietoja, joista Tilaaja vastaa rekisterin-
pitajana.

2.2. Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisterdityjen

ryhmét seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan néiden ehtojen liit-
teessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa. Palveluntuot-
taja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja naiden ehtojen liit-
teessd 2 olevassa ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapi-
dosta ja saatavuudesta.

2.3. Jos Kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentéda kasit-

telytoimien kuvausta tarvittaessa yhteistyossa Palveluntuottajan kanssa.

3 Palveluntuottajan yleiset velvollisuudet

3.1

3.2.

3.3.

34.

3.5.

Palveluntuottaja kasittelee henkilttietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti. Ryh-
mittyman (Palveluntuottajien yhteenliittyméa hankintasopimuksessa) ollessa Kasittelijana tdmén sopi-
musliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita,
jotka osallistuvat henkilétietojen kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa,
etta Tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kdytantdjen mu-
kaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen kéasittely seka ké&-
sittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyodynné sopimuksen perusteella kdsittelemidén hen-
kilotietoja muutoin kuin sopimuksen tayttdmisen mukaisessa tarkoituksessa ja laajuudessa.

Palveluntuottaja nime&a tietosuojavastaavan tai muun tietosuojayhteyshenkilén Tilaajan henkildtie-
toihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tietosuojavastaavan tai yh-
teyshenkilon yhteystiedot Tilaajalle.

Palveluntuottaja saattaa Tilaajan saataville tdman pyynnosté kaikki tiedot, jotka Tilaaja tarvitsee re-
kisterinpitajalle ja Palveluntuottajalle sdadettyjen velvollisuuksien noudattamisen osoittamista varten,
ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden dokument-
tien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seké tietosuoja-asetuksen mukaisen
ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee nama tehtévat sopimuksen mukaisilla
hinnoilla, ellei toisin sovita. Palveluntuottaja sitoutuu vastaamaan ilman aiheetonta viivytysta Tilaajan
tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tieto-
suoja-asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan tissé liitteessa maaritettyjd maa-
raaikoja.
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3.6.

3.7.

3.8.

3.9.

Palveluntuottajan on huolehdittava siita, ettd sen kasittelemat henkilétiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa (esimerkiksi csv, xml ja xlIs (s)) tulkintaohjeineen,
etts ne voidaan automaattisesti irrottaa jarjestelmasta siirrettévéaksi toiseen jarjestelmaan.

Palveluntuottaja ilmoittaa Tilaajalle viipymattd kaikista rekisterédityjen pyynnoistd, jotka koskevat re-
kisteroidyn oikeuksien kayttamists. Palveluntuottaja ei itse vastaa néihin pyyntéihin. Palveluntuottaja
avustaa Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata néihin pyyntéihin. Pyynnét
voivat edellyttaa Palveluntuottajalta esimerkiksi avustamista rekisteréidylle tiedottamisessa ja viestin-
ndssi, rekisterdidyn paasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai poistami-
sessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkilétietojen siitédmisessa
jarjestelmasta toiseen.

Palveluntuottajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestétietolain mukaisesta rekisterdidyn turvakiellosta. Palveluntuot-
taja tulee pystya rajoittamaan rekisteréidyn henkildtietojen késittelya osittain tai kokonaan Tilaajan
vaatimalla tavalla. Rekisterdidyn henkilGtietojen rajoittaminen ei saa johtaa muiden rekisterissé ole-
vien [uonnollisten henkiléiden henkilétietojen rajoittamiseen, ellei Tilaajan ja Palveluntuottajan kesken
kirjallisesti toisin sovita.

Osapuolet ymmartavat, etta Sopimusta ja téta sopimusliitetta tehtédessé tietosuojaa koskeva lains&a-
danté ja sen tulkinta ovat muutostilassa. Jos kyseiseen lainsaadantoon tai sité tai sen tulkintaa kos-
keviin suosituksiin, ohjeistuksiin tai méarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan
tai velvollisuuksiin tai tissd sopimusliitteessd maariteltyihin velvollisuuksiin tai vastuisiin, tata sopi-
musliitettd voidaan tarvittaessa niiltd osin tarkistaa. Jos tdhdn sopimusliitteeseen tehddan sellaisia
muutoksia, joista aiheutuu Palveluntuottajalle olennaisia lisdkustannuksia (yli kaksi (2) henkilotydpéi-
v&a), niiden korvaamisesta on sovittava Tilaajan ja Palveluntuottajan kesken erikseen kirjallisesti etu-
kateen ennen muutoksiin ryhtymista. Palveluntuottaja ja muut henkilétietojen késittefijat sitoutuvat
noudattamaan kyseista tarkistettua sopimusliitetta.

3.10. Palveluntuottaja vastaa siita, ettd Palvelu tuotetaan Tilaajan tietoturvapolitiikan ja -periaatteiden mu-

kaisesti, esimerkiksi virustorjunnan seka tietoturvapaivitysten osalta, tai muulla Tilaajan hyvaksymélla
tavalla. Tilaaja ohjeistaa tarvittaessa tietoturvaperiaatteiden toteuttamista.

3.11. Palveluntuottaja sitoutuu pitimaan salassa kaikki Tilaajalta saamansa lain mukaan salassa pidettavat

tai muuten luottamukselliset tiedot. Palveluntuottaja sitoutuu késitteleméén salassa pidettévid tai
muuten luottamuksellisia tietoja vain Palvelun tuottamisen vaatimassa laajuudessa. Palveluntuottaja
antaa paasyn ndihin tietoihin vain Palvelun tuottamiseen osallistuville henkildille. Palveluntuottaja si-
toutuu kouluttamaan Palvelun tuottamiseen osallistuvia henkiloité tiedon turvalliseen késittelyyn.

3.12. Tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai laadittu Tilaajan toimeksiantotehtavas

suoritettaessa, paattaa Tilaaja, jollei toimeksiannosta muuta johdu.

3.13. Palveluntuottaja vastaa siita, ettei Tilaajan tietojen, kohteiden tai toiminnan turvallisuus vaarannu Pal-

veluntuottajan henkiléstén huolimattomuuden, virheellisten tyttapojen tai muun taman liitteen tai So-
pimuksen vastaisen toiminnan johdosta.

4 Tilaajan ohjeet

4.1. Palveluntuottaja noudattaa Tilaajan henkilGtietojen késittelyssa Sopimuksessa ja naissa erityiseh-
doissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden ylldpidosta ja saata-
vuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysté Tilaajalle, jos Tilaajan antamat oh-
jeet ovat puutteellisia tai jos Palveluntuottaja epaéilee niita lainvastaisiksi.

4.2. Tilaajalla on oikeus muuttaa, taydentaé ja paivittda Palveluntuottajalle antamiaan henkildtietojen
kéasittely4 ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukai-
siin palveluihin liittyvia muita kuin vahaisid muutoksia, niiden vaikutuksesta sovitaan sopimuksen
mukaisessa muutoshallintamenettelyssa.
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5 Palveluhenkildstd

5.1

5.2

. Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilét, joilla on oikeus késitella

Tilaajan henkilotietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja
tai heita koskee lakis&éteinen salassapitovelvollisuus.

. Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkilo, jolla on péésy Tilaajan

henkilétietoihin, on tietoinen henkilotietojen késittelyyn liittyvista velvoitteistaan ja kasittelee niita
ainoastaan sopimuksen, ndiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

6 Alihankkijat, jotka kéasittelevit henkilStietoja

6.1

6.2.

6.3.

6.4.

6.5.

. Silta osin kuin Palveluntuottaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilétie-

toja, alihankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja ehtoja. Toi-
mittajan tulee huolehtia siitd, etta se pystyy noudattamaan tata liitettda myos kayttédessaan alihank-
kijoita.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkilGtietoja tai yllapitaa Tilaajan tietojarjes-
telmia, alihankkijan kayttaminen edellyttaa Tilaajan ennakkoon kirjallisesti antamaa lupaa. Mikali
alihankkijoita kéytetaan, Tilaajan hyviaksymat alihankkijat luetteloidaan liitteessa 3.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kdyttdmansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetettuja velvoitteita
seka Tilaajan antamia kulloinkin voimassa olevia henkilGtietojen kasittelyyn liittyvia ohjeita. Palve-
luntuottaja varmistaa, ettd sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihank-
kijaan.

Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja vas-
taa siita, etta alihankkija noudattaa omalta osaltaan henkilctietojen késittelijélle asetettuja velvoit-
teita. Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan alihankkija ei tayta tietosuojavelvoit-
teitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

Henkilétietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on iimoitettava Tilaajalle etuka-
teen. limoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkilétietoja tietosuojalain-
saadannén mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa.

7 Palvelun paikka

71

7.2

. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus késitelléd Tilaajan

henkilétietoja ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja ndissé erityisehdoissa
sovitaan henkil6tietojen kasittelystd, koskee myés padsyn mahdollistamista Tilaajan henkildtietoi-
hin esimerkiksi hallinta- ja valvontayhteyden valityksella.

. Henkilétietojen kasittelija ei saa siirtda henkilotietoja EU:n tai ETA-alueen ulkopuolelle iiman Tilaa-

jan kirjallista ennakkolupaa. Mikéli Tilaaja antaa kirjallisen luvan, henkilstietojen siirtdminen kol-
mansiin maihin voidaan tehdd asianmukaisella siitosopimuksella noudattaen EU-komission kul-
loinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassaolevia henkildtietojen siirtoa
koskevia vaatimuksia.

8 Tietoturvaloukkaukset

8.1

Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilétietojen tietoturva-
loukkauksesta ilman aiheetonta viivytysta. Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle
ilman aiheetonta viivytysta muista palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia
rekisterdityjen asemaan ja oikeuksiin.




Pohjois-Savon Tietosuoja- ja tietoturvaehdot 6 (13)
hyvinvointialue

14.10.2022

8.2 Palveluntuottajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekistersityjen ryhmét ja arvioidut lukumaarat seka henkilotietotyyppien ryhmét ja
arvioidut lukumaarat;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennékéisistd seurauksista; ja

iv. kuvaus toimenpiteista, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3 Henkilstietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja
korjaamiseksi.

9 Tarkastukset

9.1 Tilaajalla tai Tilaajan maaraamalla kolmannella taholla (joka ei ole Palveluntuottajan suoranainen kilpai-
lija) on oikeus tarkastaa omalla kustannuksellaan etukéteen ilmoitettuna ajankohtana Palveluntuottajan
ja sen alihankkijoiden turvallisuusjarjestelyt tata liitettd sekd Sopimusta koskevilta osin. Tilaajan on il-
moitettava tahdostaan suorittaa tarkastus kolmekymmenta (30) paivaa ennen ehdotettua tarkastuspéi-
vaa. Palveluntuottaja voi ehdottaa uutta paivaa tarkastukselle. Uusi ajankohta ei kuitenkaan voi olla
mydhemmin kuin kymmenen (10) padivaa Tilaajan ilmoittaman péivén jalkeen. Tarkastus saadaan suo-
rittaa kuitenkin enintéén kaksi kertaa vuodessa, ellei ole erityisen painavia syita useammille tarkastuk-
sille. Haavoittuvuusskannauksia voidaan kuitenkin tehda edelld mainituista méaraajoista riippumatta
erikseen sovittavina ajankohtina. Tarkastukset eivit saa vaarantaa Palveluntuottajan tai sen alihankki-
joiden tietoturvaa tai Palveluntuottajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita
kohtaan.

9.2 Palveluntuottajan tulee huolehtia sopimusjérjestelyin siit, etta Tilaajalla on mahdollisuus tarkastaa Pal-
veluntuottajan ohella my6s Palveluntuottajan sellaisen alihankkijan turvallisuusjérjestelyt, joka osallistuu
Tilaajan salassa pidettavien tai muiden luottamukseliisten tietojen késittelyyn tai Tilaajan tietojarjestel-
mien yllapitoon.

9.3 Palveluntuottajan tulee korjata tarkastuksessa havaitut puutteet viivytyksettd, kuitenkin viimeistaan 30
vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei siita ole Tilaajan ja Palveluntuottajan va-
lilla erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle,
on korjattava heti. Tilaaja ei vastaa edella mainituista korjauksista aiheutuvista kuluista ja kustannuk-
sista.

9.4 Palveluntuottaja on velvollinen ilmoittamaan Tilaajalle, jos Palveluntuottajan tai sen alihankkijan t&mén
liitteen kannalta keskeisissa toiminnoissa tai henkilosté- tai turvallisuusjarjestelyissa tapahtuu olennai-
sia muutoksia tai jos Palveluntuottajan tai sen alihankkijan omistussuhteissa tapahtuu merkittévia muu-
toksia.

9.5 Palveluntuottaja valvoo tamaén litteen edellyttdmaén turvallisuustason toteutumista toiminnassaan saén-
néllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne Tilaajalle viivytyksettd sek&
aloittaa korjaustoimet viipymatta. Tilaaja seuraa Palvelun turvallisuustason toteutumista yhteistydssa
Palveluntuottajan kanssa.

9.6 Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siité, ettd tdman luvun mukainen tarkastus on
suoritettu, mutta Tilaajalla ei kuitenkaan ilman Palveluntuottajan lupaa ole oikeutta luovuttaa muille vi-
ranomaisille tietoa tarkastuksen tuloksista ellei pakottavasta lainsdadannosta muuta johdu.

9.7 Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat henkilétietojen késittelya kos-
kevat tarkastukset seké osallistuu niihin. Henkil6tietojen kasittelija saattaa Tilaajan saataville kaikki
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tiedot, jotka ovat tarpeen tdssd sopimusliitteessa kuvattujen velvollisuuksien noudattamisen osoitta-
mista varten, ja sallii Tilagjan valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka
osallistuu niihin. Auditointia koskevat tarkemmat ehdot sovitaan Palveluntuottajan kanssa erikseen en-
nen auditoinnin toteuttamista. Palveluntuottajalla ei ole oikeutta vaatia Tilaajalta korvauksia auditoinnin
toteuttamisesta.

9.8 Palveluntuottaja toimittaa pyynnosta Tilaajan henkilétietojen késittelyyn ja tietoturvan auditointiin tarvit-
tavat lokitiedot Tilaajalle.

10 Henkil6tietojen kisittelyn péédttyminen

10.1 Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun ké&sittelemigén hen-
kilotietoja ilman Tilaajan nimenomaista pyyntoa.

10.2 Sopimuksen paattyesss tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan puolesta
kasitellyt henkilotiedot seka havittda omilta taltioiltaan mahdolliset kopiot henkilétiedoista, ellei muuta
ole sovittu. Tietoja ei saa poistaa, jos lainsdddannossa tai viranomaisen maarayksellad on edellytetty,
etta Palveluntuottaja séilyttaa henkilstiedot.

11 Liitteet

Henkilotietojen kasittelytoimien kuvaus

Toimitilaturvallisuutta, paasya jarjestelmiin ja tietoihin seké tietoaineiston kasittelya ja sailyt-
tamista koskevia Tilaajan ohjeita

Luettelo palveluntuottajan alihankkijoista

Henkilotietojen siirtoon kaytettavat vakiosopimuslausekkeet

W N —

Liitteet 3 ja 4 liitetaan liitteiksi, mikali alihankkijoita kaytetédan tai tietoja siirretaan EU/ETA
alueen ulkopuolelle.
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Liite 1
Henkil6tietojen kisittelytoimien kuvaus

1. Osapuolet

Tilaaja
Pohjois-Savon hyvinvointialue

Palveluntuottaja
T4ydenné palveluntuottajan virallisella nimellé

2. Asiakirjan tarkoitus

Tilaaja on tehnyt Palveluntuottajan kanssa sopimuksen ("Sopimus”), joka koskee sellaista palve-
lua, jossa Palveluntuottaja toimii Tilaajan yllapitdmaan henkilérekisteriin kuuluvien henkildtietojen
kasittelijana.

Sopimuksen nimi: Tdydenné sopimuksen nimelld. Jos nimi on suppea eiké kuvaa sopimusta tar-
kasti (esimerkiksi " Palvelusopimus” ei riitd), kirjoita selventévé teksti siitd, mistd on kyse (esimer-
kiksi "Palvelusopimus. Sopimuksessa sovitaan X:n palvelun tuottamisesta Pohjois-Savon hyvin-
vointialueelle.”)

Henkilstietojen késittelyn tarkoitus: Tdydennd tarkoitus. Esimerkiksi " Henkilbtietojen késittelyn tar-
koitus on Sopimuksen mukaisten palvelujen tuottaminen.

Tassa dokumentissa kuvataan kéasittelytoimet, joita Palveluntuottaja henkildtietojen késittelijand
tekee Tilaajan puolesta, henkilotietojen tyypit, késiteltéavat henkildtiedot ja henkilstietojen késittelyn
kesto. Tamé dokumentti liitetéan Palveluntuottajan ja Tilaajan valisen tietosuoja- ja tietoturvasopi-
muksen liitteeksi.

Henkilétietojen kasittelyssa on noudatettava Palveluntuottajan ja Tilaajan valista palvelua koske-
vaa Sopimusta, tietosuoja- ja tietoturvasopimusta seka Tilaajan ohjeita.

3. Rekisterdityjen ryhmiit

Palveluntuottaja kasittelee seuraavien rekisterdityjen henkilétietoja:

O Tilaajan tyontekijat

[J Opiskelijat

O Tilaajan potilaat

O Tilaajan asiakkaat

O Muu: Taydennd selventéavélla tekstilla, jos valitset témén kohdan. Muita rekisteréityjé voivat olla
esimerkiksi tybnhakijat, sairaanhoitopiirin tiloissa tydskenteleva ulkoinen tyévoima, ulkopuoliset
konsultit ja asiantuntijat, vierailijat yms.

4. Henkilotietojen tyypit
Palveluntuottaja kasittelee seuraavia henkilGtietoja:

Yleiset henkiltiedot

Nimi

Henkiltunnus

Sukupuoli

Syntymaaika

Yhteystiedot (osoite, puhelinnumero, séhképosti tai muu yhteystieto)
Pseudonymisoitu henkilétieto

Muu: Tdydenné selventévéllé tekstilld, jos valitset tdmén kohdan.

Oo0o00oooo
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Erityiset henkil6tietoryhmat

O Potilastieto

0 Asiakastieto

O Muut erityisiin henkiltietoryhmiin kuuluvat henkiltiedot: Valitse alla olevasta luettelosta oikea
vaihtoehto/-vaihtoehdot ja poista muut, jos valitset timén kohdan. Muita erityisid henkilétietoryh-

miin kuuluvia henkilétietoja voivat olla: Uskontoa tai eldménkatsomusta koskevat tiedot, rotua tai

etnistd alkuperaéd koskevat tiedot, seksuaalista suuntautumista tai kdyttaytymistéd koskevat tiedot,
poliittisia mielipiteita koskevat tiedot, ammattiliiton jésenyys seké geneettiset ja biometriset tiedot
ihmisen tunnistamista varten.

Henkilésto- ja taloushallinto

O Tyshakemukset ja muu rekrytoinnin tiedot

O Pankkiyhteystiedot tai muu maksamiseen tarvittava tieto

O Tyéntekijan nykyisia ja entisia tyotehtavia koskevat tiedot jaftai aikaisempaa tyépaikkaa koske-
vat tiedot

O Henkilétunnus

0O Kuva(t)

O Lomat ja poissaolotiedot

O Muut henkilésté- ja taloushallinnon tarvitsemat tiedot: Tdydennd selventavélla tekstilla

IT ja turvallisuus

0 Kayttajan identiteetin hallintaan ja kéytoén valvontaa koskevat tiedot

O Jarjestelman tekniseen valvontaan liittyvét tiedot seké kayton historiatiedot

O Turvallisuuden valvontaan ja kulunvalvontaan liittyvat tiedot

O Muut IT:nja turvallisuuden kannalta tarpeelliset tiedot: Tdydennd selventéavaélla tekstilla.

5. Henkilotietojen kisittelyn kesto

Palveluntuottaja kasittelee henkildtietoja

O niin kauan kuin se on tarpeen Sopimuksen edellyttdmén palvelun tuottamiseksi
O sopimuskauden ajan

O [merkitse pdivamaéird) asti

O Muu: Tdydennié selventavilla tekstilld, jos edelliset vaihtoehdot eivét ole sopivia.
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Liite 2

Toimitilaturvallisuutta, padsyi jarjestelmiin ja tietoihin seki tietoaineiston ka-
sittelyé ja séilyttamista koskevia Tilaajan ohjeita

1. Toimitilaturvallisuus

a.

d.

Palvelun toteuttamiseen kaytettyjen tilojen ("Tilat") taytyy olla asianmukaisesti suojattu lu-
kituksella, kulunvalvonnalla sek& muilla turvajérjestelyiilg, jotta voidaan estaa luvaton paasy
Tiloihin seki siella séilytettaviin tietoihin ja jarjestelmiin.

Mikali Palvelu suoritetaan Tiloissa, Toimittajan tulee varmistaa Tilojen tarkoituksenmukai-
nen fyysinen turvallisuus tulipalon, sahkokatkosten, vesivahinkojen, ulkopuolisten hairiste-
kijdiden ja muiden erityistilanteiden varalta. Tilaaja ja Palveluntuottaja sopivat tarvittaessa
Palveluun liittyvista tarkemmista vaatimuksista.

Henkilét, joille ei ole mydnnetty oikeutta Tilaajan salassa pidettaviin tai muuten luottamuk-
sellisiin tietoihin tai niita sisaltaviin tai muihin Tilaajan tai Palveluun liittyviin jarjestelmiin
saavat oleskella Tiloissa ainoastaan valvonnan alaisina. Valvontaa ei edellytetd, mikali sa-
lassa pidettavia tai muuten luottamuksellisia tietoja sailytetaan tai kasitellédén Tiloissa siten,
ettd nama henkil6t eivét voi paasta niihin kasiksi.

Henkildiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.

2. Pidsy jarjestelmiin ja tietoihin

a.

Palveluntuottaja vastaa siité, efta Tilaajan salassa pidettavia tai muuten luottamuksellisia
tietoja annetaan tai paasy sellaisia tietoja sisaitaviin dokumentteihin ja jarjestelmiin sallitaan
vain nimetyille Palveluntuottajan ja sen alihankkijan henkilostéon kuuluville henkildille, joille
on annettu oikeus paasta kyseisiin jarjestelmiin jaftai tietoihin ja jotka ovat tietoisia salassa-
pitoa koskevista velvoitteistaan.

Palveluntuottaja vastaa siita, etta Tilaajan salassa pidettavien ja muiden luottamuksellisten
tietojen kasittelyyn osallistuvat Palveluntuottajan tai sen alihankkijan henkilésté6n kuuluvat
henkilot seka henkilét, joilla on padsy Palveluntuottajan hallinnoimiin jérjestelmiin, joissa
séilytetaan Tilaajan salassa pidettévié tai muuten luottamuksellisia tietoja, noudattavat tatéa
litetta tai vastaavia ohjeita.

Palveluntuottaja vastaa siits, etta henkils, joka késittelee Tilaajan salassa pidettavia tai
muuten luottamuksellisia tietoja ja/tai jolla on paasy jarjestelmiin, joissa Tilaajan salassa
pidettavia tai muuten luottamuksellisia tietoja sailytetéén tai joiden avulla Palvelua tuote-
taan, tekee vaitiolositoumuksen ennen kuin han aloittaa mainittujen tietojen késittelyn tai
saa padsyn mainittuihin jarjestelmiin.

3. Tietoaineistojen kisittely ja sidilyttaminen

a.

Mikali erikseen ei toisin sovita, Tilaajan salassa pidettidvien ja muuten luottamuksellisten
tietojen kasittelyssa noudatetaan téassé kappaleessa annettuja ohjeita.

Tyoskentely-ymparisto: Tietoja tai asiakirjoja ei saa jattda esille tai iiman valvontaa tyoti-
lasta poistuttaessa. Tietoja tai asiakirjoja voi jattaa tilapaisesti esille ottaen huomioon tila-
jarjestelyt ja kaytossa olevat lukitukset. Tietojen ja asiakirjojen késittelya tydpaikan ulko-
puolella tulee valttaa.

Kopiointi: Kopioita kasitellazn kuten alkuperéista tietoa tai asiakirjaa. Alkuperaisesté tie-
dosta tai asiakirjasta voidaan ottaa tarvittaessa seké sahkoisia ettd paperimuotoisia kopi-
oita.
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d. Jakelu: Tiedon luovuttamisen edellytyksena on, etta vastaanottajalla on tarvittavat oikeudet
aineiston kasittelyyn seka kyky kasitella sita vaatimusten mukaisesti.

e. Tiedon siirto: Palveluntuottaja vastaa siitd, etta Tilaajan salassa pidettava tai muuten luot-
tamuksellinen tieto tulee jakaa siten, efteivét asiattomat paase kéasiksi salassa pidettavaan
tietoon. Tiedon jakamisessa ja siitdmisessé on kaytettava asianmukaisia tietoturvajarjes-
telyita. Asiakirjan siirto kuljetusyhtion (esim. posti) vélityksella tapahtuu suljetussa lapinaky-
mattomassa kirjekuoressa. Tilaajan salassa pidettdvan tai muuten luottamuksellisen tiedon
kasittely puhelimessa asianmukaisesti harkiten on sallittu. Salassa pidettavan tiedon siirto
ei ole sallittu ilman salausta. Tilaaja ohjeistaa tarvittaessa tiedon jakamiseen tai siirtami-
seen liittyen.

f. Tallennus ja séilytys: Tietoverkon palvelimille talletettu tieto tulee olla késittelyoikeuksilla
suojattu. Salassa pidettava tieto tietoverkon palvelimille on salattava, ellei Tilaajan kanssa
ole muuta sovittu. Luonnosasiakirjoja kasitellaén kuten vastaavia valmiita asiakirjoja saily-
tyksen ja tallennuksen osalta. Suositellaan, etté paperimuotoiset seké salassa pidettavaa
tietoa sisaltavat ulkoiset muistit ja vastaavat laitteet sailytetaan niitéa varten tarkoitetuissa
turvakaapeissa, holveissa tai vastaavissa lukituissa ja valvotuissa tiloissa. Tulee varmistaa,
etteivat ulkopuoliset paase kasiksi tietoon.

g. Paasy tietoon: Etakaytté on mahdollista Tilaajan ohjeistuksen mukaisesti, joka pitda sisal-
laan esimerkiksi henkilskohtaiset tunnukset, vahvan tunnistautumisen ja suojatun yhtey-
den.

h. Arkistointi: Arkistointi tapahtuu Tilaajan erikseen antaman ohjeistuksen mukaisesti.

i. Tietoaineiston havittaminen: Alkuperéisasiakirjat tulee hévittaa kayttotarpeen paatyttya Ti-
laajan erikseen antaman ohjeistuksen mukaisesti. Tarpeettomat asiakirjakopiot tulee havit-
tas kayttotarpeen paatyttyd. Luonnosasiakirjat tulee havittaa kayttétarpeen paatyttya. Ha-
vittaminen tulee suorittaa siten, etteivéat salassa pidettavat ja henkilétietoja siséitavat tiedot
joudu niihin oikeudettomien haltuun. Sahkoéiset tiedostot tuhotaan tydasemilta ja palvelimilta
seka muilta muistivalineilta tietoturvallisella tavalla. Paperimuotoiset asiakirjat havitetdan
valvotusti polttamalla, silppurilla tai laittamalla suljettuun astiaan siirrettavéksi poittolaitok-
seen.

j. Palveluntuottaja tukee Tilaajaa julkisen hallinnon tiedonhallinnasta annetun lain (2019/906)
mukaisten velvoitteiden noudattamisessa ja noudattaa tietosuojalakia (1050/2018), EU:n
yleista tietosuoja-asetusta sekd muuta tietosuojaa koskevaa lainsdadantéd Sopimukseen
littyvan Palvelun tuottamisessa.

k. Tilaaja maarittaa tarvittaessa Palvelun hankinnan yhteydessa Palveluun sovellettavat muut
tietoturvavaatimukset, jotka Palveluntuottajan tulee tayttaa.
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Luettelo palveluntuottajan alihankkijoista

(Ohie: Tam4 liite téytetéén ja litetddn sopimukseen; jos Palveluntuottaja kéyttaé alihankkijoita, jotka késit-
televét Tilaajan henkilétietoja. Tamaén liftteen sijasta voidaan liitteeksi 3 ottaa Palveluntuottaja oma listaus,
josta kayvaét ilmi véhintéén samat tiedot kuin tasta mallista. Mikéli alihankkijoita ei kéytetd, mydskéén liitettd
oi litetd sopimukseen. Alihankkijat on tarkistettava; erityisesti mikéli palvelun paikaksi ilmoitetaan EU/ETA
alueen ulkopuolella sijaitseva maa, koska ehtojen mukaan henkilGtietoja saa Iéhtdkohtaisesti késitelld vain
ETA-alueella. Poista sopimukseen liitteesté tdmé ohjeteksti.)

Luettelo Palveluntuottajan alihankkijoista

Palveluntuottaja kayttaa toiminnassaan seuraavia alihankkijoita, jotka kasittelevéat henkilétietoja

Alihankkijan nimi:
Osoite:

Palvelunpaikka (maa):

Kayttétarkoitus:

Alihankkijan nimi:
Osoite:

Palvelunpaikka (maa):

Kayttotarkoitus:

Alihankkijan nimi:
Osoite:

Palvelunpaikka (maa):

Kayttotarkoitus:

Esimerkki Oy
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Liite 4
Vakiosopimuslausekkeet

[Poista liite, jos tietoja ei siiretd EU/ETA alueen ulkopuolelie]







Arkistointiohje

Arkistointiohjeistus yksityisille palvelutuottajille
asiakasasiakirjojen arkistoinnista ja luovuttami-
sesta tilaajalle asiakkuuden paatyttya
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Arkistoitavaksi toimitettava asiakirjat

Arkistoon toimitetaan vain ne arkistoitavat asiakas- ja potilasasiakirjat, joita ei
voida toimittaa Kanta-arkiston kautta Pohjois-Savon Hyvinvointialueen rekisterin
lukuun.

Yksityinen palveluntuottaja vastaa osaltaan, etta arkistoitavista asiakirjoista on
seulottu pois muut dokumentit.

1 Tietojédrjestelmiin kirjatut tiedot

Jos palveluntuottaja kayttda Pohjois-Savon Hyvinvointialueen omistuksessa ole-
vaa asiakas- ja potilastietojarjestelmaa kuten AluePegasos, sinne kirjatuista tie-
doista tai siella olevasta tiedosta, kuten epikriiseisté ei laheteta arkistotulosteita.
Pohjois-Savon hyvinvointialue rekisterinpitédjana vastaa asiakas- ja potilastietojér-
jestelmaansa tallennettujen tietojen arkistoinnista.

Jos palveluntuottajalla on kdytéssé muu asiakas- ja potilastietojarjestelma, tulee
sinne kirjatuista asiakas- ja potilastiedoista tulostaa arkistokappaleet Pohjois-Sa-
von Hyvinvointialueen palvelun tilaajalle.

2 Analogiset eli paperiasiakirjat

Mikali kdytéssa ei ole potilas-/ asiakastietojarjestelmaa toimitetaan asiakirja, jo-
hon asiakkaan palvelun toteuttaminen kuten paivittdinen hoiva- ja hoitotytn toteu-
tuminen on kirjattu.

Analogiset (paperi-) asiakirjat: palveluun liittyvét asiakasta koskevat asiakirjat,
joita muun muassa ovat:

e Hoito- ja palvelusuunnitelma, jossa on asiakkaan allekirjoitus
Hakemuksen mukana oleva ladkarintodistus
Paperiset epikriisit (mikali ei kayta tai ei ole AluePegasoksessa)
Eldamaéntarina
Paperiset toimintakykylomakkeet mm. MNA, RAVATAR, MMSE, ADL
Marevan — hoitoseuranta (ostopalveluyksikét, jotka eivét kayta AluePe-
gasosta)
Nestelistat (mikéli ei kayta tai ei ole AluePegasoksessa)
Selvitys ja korvaushakemus sairaankuljetuksesta
Asukkaan suostumusasiakirjat esim. valokuvaamiseen jne.
Avaintenluovutus- ja palautusiomakkeet mukaan lukien séhkélukkoasiak-
kaat
Ennakoiva toimintakykykartoitus
Varojen luovutuslomake
Luettelo arvotavaroista (korut, muut arvoesineet)
Asukkaan rahavarojen seurantalomake
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3 Arkistoitavien tietojen toimitus ja luovutusluettelo

4 Liitteet

Jokaisen asiakkaan/potilaan asiakirjat tulee palauttaa Pohjois-Savon Hyvinvointi-
alueen palvelun tilaajalle yhtendisena kokonaisuutena, josta ilmenee asiakkaan/
potilaan nimi, henkilétunnus, seka merkinta exitus kk/vuosi tai asiakkuus on paéat-
tynyt kk/vuosi.

Asiakirjat luovutetaan asiakkuuden paatyttya joko vélittdmasti asiakaskohtaisesti
tai useampien asiakkaiden asiakirjat vahintdan1-2 kertaa vuodessa. Edellisen
vuoden paattyneiden asiakkuuksien asiakirjat tulee luovuttaa tilagjalle viimeistaan
tammikuun loppuun mennessa.

Arkistoitavien asiakirjojen luovutuksesta palveluntuottajan tulee laatia 2 kpl luovu-
tusluetteloita (liite1: Arkistoitavien asiakirjojen luovutuslomake) jossa on:

o ostopalvelutuottajan nimi ja yhteystiedot

¢ asiakkaiden nimet ja syntymaajat, joiden tietoja luovutetaan

e luovutuspaivamaara

Luovutusluettelot allekirjoitetaan ja toimitetaan luovutuksen yhteydessa.
Luovutusluettelon tarkastuksen jalkeen, toimitetut asiakasasiakirjat kuitataan vas-
taanotetuiksi ja toinen kappale luovutusiuetteloista palautetaan luovuttajalle.
Mik&li asiakasasiakirjoja toimitetaan postitse, ne tulee aina toimittaa kirjattuna kir-
jeldhetyksena.

Arkistoitavien asiakirjojen toimituksesta sovitaan etukateen toimistosihteerin
kanssa. Palvelukohtainen yhteyshenkil6 ja osoite ilmoitetaan hyvinvointialueen
toimesta erikseen.

liite 1
Arkistoitavien asiakasasiakirjojen luovutuslomake




Pohjois-Savon Luovutuslomake 1(1)
hyvinvointialue

13.10.2022

Arkistoitavien asiakasasiakirjojen luovutusiomake

Ostopalveluna tai palvelusetelillé tuotetusta palvelusta syntyvien asiakirjojen rekisterinpitéjanéa
toimii Pohjois-Savon Hyvinvointialue. Asiakassuhteen paattyessa syntyneet asiakirjat tulee
toimittaa hyvinvointialueelle seulottuna, jolloin kokonaisuudesta poistetaan ei arkistoitavat
asiakirjat. Arkistoitavat asiakirjat toimitetaan asiakkuuden paatyttya. Asiakirjojen toimittamisesta on
sovittava etuké&teen palvelukohtaisesti.

Luovutusluettelot (2 kpl) allekirjoitetaan ja toimitetaan luovutuksen yhteydessa.
Palveluntuottaja

Palveluntuottajan nimi Yhteystiedot

Asiakkaiden nimet ja syntymaéajat, joiden tietoja luovutetaan

Syntyméaaika Nimi

Allekirjoitukset

Vastaanottaja Asiakirjojen luovuttaja

Pohjois-Savon
hyvinvointialue
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Salassapito- ja kdyttdjasitoumus

Pohjois-Savon hyvinvointialueen tietojarjestelmien kayttéjané ja kasitellesséni henkiltietoja
sitoudun noudattamaan seuraavia tietosuoja- ja tietoturvaperiaatteita:

D

Salassapitovelvollisuus koskee minua palvelussuhteeni, tyéharjoitteluni, muun tydtehtévani
tai opiskelun aikana ja sen jalkeen. Tietojen oikeudettomasta kéytésta voi seurata rikos-,
ty6- ja vahingonkorvausoikeudellisia seuraamuksia.

Kasittelen vain tydtehtavieni kulloinkin edellyttamia tietoja ja vain siind laajuudessa kuin
asian kasittely edellyttaa.

Kaikki kayttdjatunnuksillani, tunnistekorteilla ja -koodeilla tapahtuva tietojérjestelmien kéyttd
ja henkilétietojen késittely on minun vastuullani. Pidén kirjautumistunnukseni ja salasanat
salassa, enka anna niitd muiden tietoon.

Huolehdin esihenkiloni kanssa yhdessa siité, ettd perehdyn Pohjois-Savon hyvinvointialueen
tietoturva- ja tietosuojaohjeistuksiin ja sitoudun noudattamaan niité seké suoritan vaadittavat
tietosuoja- ja tietoturvakoulutukset.

En saa tallentaa henkilttietoja tai salassa pidettavia tietoja tybaseman kiintolevylle,
levykkeille tai muille erillisille tallennusvalineille (esim. muistitikku), enka siirtda niita
toimipaikkani ulkopuolelle iiman rekisterin vastuuhenkiln kirjallista lupaa. En saa séilyttaa
salassa pidettavaa materiaalia suojaamattomassa tallennusvélineessa.

En kayta sahkopostia salassa pidettévien henkilttietojen kuten potilas- tai asiakastietojen
lahettamiseen. Kaytan aina turvaséhkopostia, kun ldahetén luottamuksellista tietoa.

En koskaan luovuta potilastietoja sivulliselle tai varmistamatta luovutusperustetta ja
tunnistamatta vastaanottajaa. Sivullisella tarkoitetaan jokaista, jonka tehtéviin asian kasittely
ei kuulu.

En levitd mitdan tydantajan palveluksessa saamaani salassa pidettévaa tietoa
ulkopuoliselle.

Omien ohjelmistojen asentaminen tyénantajan antamaan tyéasemaan on kielletty. Jos
tarvitsen jotain erillistd ohjelmaa, otan yhteyttd Pohjois-Savon hyvinvointialueen
tietohallintoon.

Kayttotarkoituksiltaan haitallisten, hyvan tavan vastaisten tai tydtehtévien kanssa
ristiridassa olevien ohjelmien ja palvelujen kéaytt6 on kielletty.

Hoitaessani ty6- tai luottamustehtavia toimipisteeni ulkopuolella varmistan, etté sivulliset
eivit néde tai kuule ty6- tai luottamustehtaviin kuuluvia asioita eivétké paase kayttaméaan tyo-
tai luottamustehtaviin tarkoitettuja laitteita tai jarjestelmia.

Pohjois-Savon
hyvinvointialue
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Lis&ksi olen tietoinen siitd, etta:

+ Potilas- ja asiakastietojarjestelmien sekd muita luottamuksellista tietoa siséltévien
tietojarjestelmien kayttoa ja niissd tapahtuvaa henkilotietojen késittelyd seurataan
lokitietoihin perustuen séanndllisesti.

« Salassapitovelvollisuudesta séédetadn useissa laeissa. Tietojen vaarinkéytto tai tahallinen
ohjeiden vastainen toiminta on lainsd&danndssé rangaistava teko.

o Taman kaytts- ja salassapitositoumuksen hyviaksyminen on edellytys tietojen ja
tietojarjestelmien kaytolle.

Pohjois-Savon
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KASITTEITA

Eheys Tieto on virheetdnta ja eheda, eika se ole muuttunut tahallisen tai
tahattoman teknisen tai inhimillisen toiminnan seurauksena.

Elinkaari Ajanjakso tietojarjestelméan/prosessin/henkilétiedon alkupisteesta
paatepisteeseen, esim. madarittelysta lopulliseen poistoon.

Erityiset Rotu tai etninen alkupera, poliittiset mielipiteet, uskonnollinen tai

henkilétietoryhmit

filosofinen vakaumus, ammattiliiton jisenyys, terveyttéd koskevat
tiedot, seksuaalinen suuntautuminen tai kayttaytyminen,
geneettiset ja biometriset tiedot henkilén tunnistamista varten.

rHenkilbrekisteri

Jasennelty tietojoukko, joka siséltédd henkilbtietoja ja tietoja
voidaan hakea tietylld perusteella. Rekisteri voi olla keskitetty,
hajautettu tai jaettu maantieteellisesti.

Henkilétieto

Kaikki sellainen tieto, josta henkilén voi tunnistaa suoraan tai
epasuorasti. Suoraan tunnistamisesta esimerkkeja ovat nimi,
henkil6tunnus, silménpohjankuva tai IP-osoite. Epédsuorasta
tunnistamisesta esimerkkina harvinainen diagnoosi yhdistettyna
asuinpaikkakuntaan, joiden avulla henkilé voidaan paatella.

Henkilbtietojen
kasittelija

Taho, joka késittelee henkilbtietoja rekisterinpitajan lukuun.
Kasittelija voi olia viranomainen, virasto, luonnollinen henkild,
oikeushenkild tai muu elin.

Henkildtietojen
késittely

Kaikki ne toiminnot, joita kohdistetaan henkilétietoihin tai
henkil6tietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen
kerdaminen, tallentaminen,

muokkaaminen, pseudonymisointi tai anonymisointi, haku,
kayttd, tietojen luovuttaminen, séilyttdminen, poistaminen tai
tuhoaminen Henkilétietojen kéasittelyn on oltava asianmukaista ja
lsen on tapahduttava tiettya tarkoitusta varten laissa sdadetyn
kdsittelyyn oikeuttavan perusteen nojalla.

Kyberturvallisuus

Tietoturvallisuuden alalaiji, jolla pyritdén sahkodisen ja verkotetun
yhteiskunnan turvallisuuteen. Kyberturvallisuudessa
tunnistetaan ja ehkaistaan sahkoisten ja verkotettujen
jarjestelmien hairiditd seka varaudutaan niiden mahdollisiin




l;/aikutuksiin, jotka kohdistuvat yhteiskunnan kriittisiin
oimintoihin.

|Luottamukse|lisuus Tieto on vain siihen oikeutettujen saatavilla.

[Rekisterinpit4ja \Voi olla viranomainen, virasto, oikeushenkild, luonnollinen
henkilé tai muu elin. Rekisterinpitdja maarittda henkiltietojen
kasittelyn tarkoitukset ja keinot yksin tai yhdessa toisten kanssa.

Riskienhallinta Koordinoitu toiminta, jolla organisaatiota johdetaan ja ohjataan
riskien osalta. Riskienhallinta siséltéa riskien

tunnistamisen, riskien analysoinnin, riskienhallintaan

liittyvien toimenpiteiden suunnittelun, toteutuksen ja seurannan.

Saatavuus Tarkoittaa esimerkiksi prosessien, tietojen ja tietojarjestelmien
kéytettdvissa olemista.

Tietosuoja LUokaiselle kuuluva perusoikeus, joka turvaa rekisterdidyn
bikeuksien ja vapauksien toteutumisen henkilétietojen
kasittelyssa.

Tietosuojaperiaatteet o Henkilétietoja kasitelladn lainmukaisesti,
asianmukaisesti seka lapinékyvasti

. Henkilétietoja kasitellddn suunnitellun
kayttotarkoituksen mukaisesti

. Henkilétietoja kerataan kayttétarkoituksen
mukaisesti

o Henkilétietojen kasittely toteutetaan tasmallisesti
. Henkilétietoja séilytetdan kayttotarkoitukseen
nahden tarkoituksenmukainen aika

. Henkil6tietojen kasittelyssa toteutetaan
henkilétietojen eheyden ja luottamuksellisuuden
periaatetta

o Osoitusvelvollisuus

Tietoturvallisuus Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista
vastuista ja kdytannoistad. Kaytanndilla pyritddn varmistamaan
tietojen ja tietojarjestelmien luottamuksellisuus, eheys ja

aatavuus. Turvattava tieto voi ilmeta useassa eri muodossa,
kuten fyysisena tai digitaalisena tallenteena, tai
allentamattomana, kuten puheena. Tietoturva koskee tiedon
uojaamista myds sen siitdmisen aikana.

1. JOHDANTO




Tietoturva- ja tietosuojapolitikka mééarittdd Pohjois-Savon hyvinvointialueen (jatkossa
hyvinvointialue) ylimmén johdon asettaman tavoitetilan tietoturvallisuudelle ja
tietosuojalle. Hyvinvointialueen hallitus riskienhallinnan ja  tietosuoja- ja
tietoturvaturvatoiminnan omistajana maarittelee téssa politiikassa johtamiseen, palveluihin
ja toimintoihin liittyvat tietoturvallisuuden ja tietosuojan periaatteet, vastuut ja
tavoitteet. Tietoturva- ja tietosuojapolitikkaa taydentdvat kaksi liitettd ja useat
periaatedokumentit. Dokumentit tarkastetaan ja tarvittaessa paivitetdan vuosittain.

Politiikka kasittdd automaattisen, manuaalisen, kirjallisen ja suullisen tietojenkéasittelyn.
Politiikkaan sisaltyy myés vaitiolovelvollisuuden piiriin kuuluva tieto, jonka tahtomattaan
saa tietoonsa esimerkiksi nahdessdan henkilditd sairaalassa. Politiikka toimii
hyvinvointialueen ylimman tason turvallisuusasiakirjana, sekd perustana periaatteille ja
ohjeille.

Tieto, tietojarjestelmét ja tietotekniset laitteet, kuten ladkintélaitteet ovat valttdmatdn
edellytys hyvinvointialueen toiminnan kannalta sen tuottaessa lakisdateisia sosiaali- ja
terveydenhuollon palveluja. Digitaalisten ratkaisujen ja palveluiden osuus lisédéntyy osana
palveluiden tarpeen arviointia, diagnosointia, hoitoa ja naihin liittyvien palveluiden
tuottamista. Digitaalisten palveluiden, mm. pilvipalvelut, mukanaan tuomat erilaiset
kyberuhat tarkoittavat nopeatahtisia ~ muutostarpeita myds tietoturva- ja
tietosuojavaatimusten  toteuttamiseen.  Hyvinvointialueen johto on sitoutunut
tietoturvallisuuden ja tietosuojan johtamiseen sekd sen jatkuvaan kehittdmiseen osana
asiakkaan turvallisen hoidon, hoivan ja palveluiden toteuttamista.

Tietoturva- ja tietosuojapolitikan tarkoituksena on sitouttaa hyvinvointialueen
henkilokunta, opiskelijat, palveluntuottajat, luottamushenkilé6t ja muut sidosryhmat
tietoturvallisuuden ja tietosuojan vaatimustenmukaiseen toteuttamiseen. Politikan
tarkoitus on myds linjata tietoturva- ja tietosuojakaytantoja, seké vahvistaa tietoturvan ja
tietosuojan vaatimustenmukaisuus, organisointi ja vastuut seka seurantamenetelmat.

Hyvinvointialueen johto haluaa taata, ettd potilaat, asiakkaat, tydntekijat, muut
viranomaiset sekd muut sidosryhmét voivat luottaa siihen, etté heidan tietojaan sailytetaan
turvallisesti, ne ovat tasmallisia ja vain kayttétarkoituksen mukaisesti saatavissa. Tietojen
kasittelyn lahtokohtana on virka- tai tyétehtéavien hoitaminen siiné laajuudessa kuin vastuut
ja tyotehtavat edellyttavat.




1.1 Tietoturva- ja tietosuojatoimintojen organisoituminen

Hyvinvointialueen tietoturva- ja tietosuojatoimintojen organisoituminen roolien ja vastuiden
osalta on maédritelty "Tietoturvallisuuden, tietosuojan ja henkilérekisterien vastuut® -

litteessa.

1.2 Vaatimuksenmukaisuus

Luottamus tietojenkasittelyyn voidaan ansaita vain varmistamalla tietojen eheys,
saatavuus ja luottamuksellisuus sekd tietosuojaperiaatteiden toteutuminen.
Tietojenkasittelya arvioidaan riskildhtdisesti ja toteutetaan asianmukaiset
riskienhallintakeinot. Keskeinen tietoturvallisuuden ja tietosuojan ohjaus tulee
lainsdadannosta, kansainvélisista standardeista ja hyvinvointialueen
toimintajarjestelmasta. Kuvio 1. esittda tata kokonaisuutta.

EU lainsaadants

Kansallinen lainsiidants

Kansalliset viranomaismaaridykset

Sairaanhoitopiirin toimintajirjestelma (15O 9001)

Tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojaperiaatteet
{Hallinnolliset ohjeet)
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Tietoturva- ja tietosuojaohjeet




1.3 Tavoite

Ylin ohjaava taso hyvinvointialueen tietoturvallisuuden ja tietosuojan hallinnassa on
lainsdadantd. Soveltuvaa lainsaddantéd on sekd EU-tasolla ettd kansallisella tasolla.
Keskeinen lainsdadantd on kuvattu tdmén tietoturva- ja tietosuojapolitikan liitteessé 2.
Lainsdadannén liséksi toiminnassa huomi_oidaan toimivaltaisten viranomaisten
maaraykset ja standardit.

Toimintajarjestelman keskeisiéd osa-alueita ovat toimintajérjestelman kuvaus, prosessit ja
ohjeet. Tietoturvallisuuden ja tietosuojan hallintajérjestelméssd noudatetaan soveltuvin
osin ISO 27001 ja ISO 27701 standardeja. Standardeilla pyritdan varmistamaan laadukas,
ajantasainen ja vaatimustenmukainen tietoturvan ja tietosuojan hallintajarjestelma.

Politiikka on saatavilla séhkdisesti kaikille tyéntekijéille, potilaille, asiakkaille, opiskelijoille,
palveluntuottajille, luottamushenkildille ja muille sidosryhmille. Tietoturva- ja
tietosuojaperiaatteilla ohjataan politiikan asettamien tavoitteiden toteuttamista. Periaatteet
ovat saatavilla hyvinvointialueen sisaisesti.

Tietoturvallisuudesta- ja tietosuojasta ohjeistetaan myds sovellus- tai
kayttétarkoituskohtaisilla ohjeilla.

Hyvinvointialue yllapitaa velvollisuutensa mukaisesti tietoturvasuunnitelmaa, joka omalta
osaltaan varmistaa toiminnan lainmukaisuutta.

Tietoturvallisuudelle ja tietosuojalle on asetettu seuraavat tavoitteet:

- varmistaa tietosuojaperiaatteiden toteutuminen.

- varmistaa sisddnrakennettu ja oletusarvoinen tietosuoja.

- varmistaa rekisterdityjen oikeuksien toteutuminen.

- edistaa rekisterdityjen oikeuksien toteutumista.

- lisata rekisteréityjen luottamusta hyvinvointialueen turvallisena palveluntuottajana.

- varmistaa tietojenkasittelyn luottamuksellisuus, eheys ja saatavuus.

- varmistaa riittdvd osaamisen taso, jotta eri tydtehtdvissd voidaan noudattaa
tietoturvallisuuden ja tietosuojan periaatteita.

- tietoturvallisuuden ja henkildtietojen késittelyn vastuut ovat kuvattu ja vastuita
noudatetaan.

- tietojenkasittelyyn liittyvia riskeja arvioidaan jatkuvasti ja toteutetaan riskid vastaavat
hallintatoimenpiteet.

- tietoturvallisuuden ja tietosuojan hallintajarjestelmalid varmistetaan systemaattinen
hallinta jatkuva kehittdminen.

- muutostarpeet ja poikkeamat tietoturvallisuuden ja tietosuojan hallintajarjestelméssa
dokumentoidaan ja analysoidaan sdannénmukaisesti.




Tietoturvallisuuden ja tietosuojan tavoitteiden saavuttamista seurataan systemaattisesti
erilaisten mittarien avulla. Raportointi tapahtuu sddnnénmukaisesti neljannesvuosittain ja
vuosittain. Tietoturvallisuuden ja tietosuojan vuosikellolla hallitaan mm. tavoitteiden
toteutumisen seurantaa, kehittamista ja raportointia

1.4 Hallintatoimenpiteiden tarkoitus

Oikeinmitoitetuilla ja oikea-aikaisilla tietoturvallisuuden ja tietosuojan hallintatoimenpiteilla
pyritddn  vahentdmaan todennakoisyyttd tietojen  véarinkd@yttéon ja  muihin
tietoturvaloukkauksiin. Suuri  osa hyvinvointialueella kéasiteltdvastd tiedosta on
lainséadannén nojalla joko luottamuksellista, erityisid henkildtietoja tai salassa pidettavaa
ja voi paljastuttuaan aiheuttaa riskin yksityisyydensuojalle ja yksilén oikeuksille ja
vapauksille.

Tietoturvallisuuden ja tietosuojan hallintatoimenpiteilld varmistetaan tietojen saatavuus,
eheys ja luottamuksellisuus. Toimenpiteilld vahennetdan ja ennaltaehkaistaan tietoturva-
ja tietosuojariskeja. Tietoturvallisuuden ja tietosuojan toimenpiteilld varmistetaan
henkildiden oikeusturva ja yksityisyydensuoja vaatimusten mukaisesti.

1.5 Suojattavat kohteet

Tietojen ja tietojarjestelmien luokitukset on esitetty niitd kasittelevissé periaatteissa
ja ohjeissa. Erityistd huomiota kiinnitetdan organisaation toiminnan kannalta kriittisiin
tietojarjestelmiin ja niiden siséltamiin tietoihin. Kriittisid tietojarjestelmid ovat asiakas-
ja potilastietojarjestelmat seka talous- ja henkildstéhallinnon tietojérjestelmét. Suojattavat
kohteet luetteloidaan ja priorisoidaan kriittisten kohteiden tunnistamisen perustaksi.

Ensisijaiset suojattavat kohteet hyvinvointialueella ovat:

o Toimintaprosessit (esimerkiksi potilaiden hoitoprosessit)

o Tieto (henkilotiedot, erityiset henkilbtiedot, julkiset tiedot, salassa pidettavét
tiedot)

Laitteistot

Ohjelmistot

Tietoverkko

Fyysiset tilat

2 TIETOTURVALLISUUDEN JA TIETOSUOJAN TOTEUTTAMINEN




Tietoturvallisuuden ja tietosuojan hallintajérjestelméan jatkuvaa ylldpitdmista toteutetaan
hallinnollisten, fyysisten ja teknisten hallintatoimenpiteiden awvulla. Tassa politikassa
madritelladn linjaukset tietoturvallisuuden ja tietosuojan vaatimustenmukaisuudelle.

2.1 Tarkeimmét hallinnolliset tietoturvallisuuden toimenpiteet

Osaamisen varmistaminen
Tietoturva- ja tietosuojapolitiikan, ohjeiden ja koulutusten saatavuudesta koko henkiléstélle
ja sidosryhmille huolehditaan.

Jatkuvuudenhallinta

Kriittisten tietojarjestelmien ja tietoverkkojen keskeytymétdn toiminta pyritdan turvaamaan
kaikissa tilanteissa. Tietojen ja tietojérjestelmien valtuudeton kaytté ja tahaton tai
tahallinen tiedon tuhoutuminen tai vaaristyminen pyritddn estdméaén, sekd minimoidaan
mahdollisesti aiheutuvat vahingot. Normaaliajan toiminnan tietojenkasittelyn turvaamisen
lisdksi varaudutaan toiminnan mahdollisesti keskeyttaviin uhkatilanteisiin.

Hyvinvointialueen tiedot, tietojenkasittelyjarjestelmat ja -palvelut pidetaén asianmukaisesti
suojattuina sekd normaali- ettd poikkeusoloissa hallinnollisten, teknisten ja muiden

toimenpiteiden avulla.

Tietojen suojaaminen

Hyvinvointialueen tiedot, tietojarjestelmét ja laitteet ovat tarkoitettu vain tydtehtévien
hoitamiseen ja muu kaytté padsadantoisesti on kielletty. Hyvinvointialueen tai sen
sidosryhmille mahdollisesti aiheutetun vahingon osalta vahingonkorvauksia voidaan vaatia
vaarantumisen aiheuttajalta.

Poikkeamienhallinta
Hyvinvointialue on ohjeistanut tietoturvapoikkeamien ja henkil6tietojen
tietoturvaloukkausten ilmoittamisesta seka kasittelysta erillisessd dokumentissa.

Riskienhallinta

Tietoturvallisuuden ja tietosuojan riskejd hallitaan riskienhallintaprosessin avulla.
Hyvaksyttavan riskitason madarittelee johtoryhmé riskianalyysin tulosten perusteella ja
yhteisesti valmisteltujen kriteeristdjen ja mittarien avulla. Témé on kuvattu erillisessa
dokumentissa: Tietoturva- ja tietosuojariskienhallinnan periaatteet.




Omistajuus ja vastuut
Kaikille prosesseille, tietoaineistoille, tietovarannoille, tietojarjestelmille ja laitteistoille, seka

hyvinvointialueen omille ja ulkoistetuille palveluile on mé&éritetty omistajat seké
vastuuhenkil6t. Nama omistajat ja vastuuhenkilét kirjataan ja yllapidetdan
tietojarjestelmien osalta tiedonhallintamallissa. Tiedonhallintamallin tietoja ylldpidetaan
tietojarjestelmasalkussa. Tietojarjestelmasalkkuun merkitddn myds tietojarjestelman
kriittisyystaso ja mahdollinen korotettu tietoturvan ja tietosuojan taso.

Omistaja sekd vastuuhenkild vastaavat tietoturvallisuudesta ja tietosuojasta koko
elinkaaren ajan voimassa olevan lainsdddannén ja hyvinvointialueen tietoturva- ja
tietosuojapolitiikan, periaatteiden ja ohjeiden mukaisesti. Na&ihin kuuluvat vastuu
tietojarjestelmaan sisaltyvien henkildrekisterien oikeellisuudesta ja lainmukaisuudesta,
kuten tietosuoja-asetuksen mukaisista rekisterinpitdjdn  velvollisuuksista sekéa

asianmukaisesta riskihallinnasta.

2.2 Tarkeimmat hallinnolliset tietosuojatoimenpiteet

Riskilahtéinen lahestymistapa

Hyvinvointialueella on nimetty tietosuojavastaava, joka raportoi ylimmalle johdolle.

Riskilahtoisyys ohjaa henkilotietojen kasittelyd hyvinvointialueella ja on térkea osa
rekisterinpitdjan osoitusvelvollisuuden toteuttamista. Hyvinvointialueella arvioidaan
henkilétietojen kasittelyn riskeja osana paivittdistd toimintaa. Mikali kasittelysta aiheutuu
todennakoisesti korkeita riskeja ihmisten oikeuksille ja vapauksille laaditaan
vaikutustenarviointi. Jos todenndkdisid korkeita riskejd ei saada hyvinvointialueen
toimenpitein laskettua, tulee tehdd ennakkokuulemispyynté tietosuojavaltuutetulle.
Vaikutustenarviointi on jatkuvan riskienhallinnan tydkalu ja sen tuloksia kaytetdan
riskienhallintakeinojen maarittelemisessa. Hyvinvointialuee valitsee arvioidun riskitason

mukaiset tarvittavat hallintatoimenpiteet.

Henkilotietojen siitoon EU:n tai ETA-alueen ulkopuolelle kohdistuu erityisia
vaatimuksia. Hyvinvointialueella noudatettavat menettelyt maéaritelldan erillisessa

ohjeessa.




Hyvinvointialue toteuttaa sisdédnrakennetun ja oletusarvoisen tietosuojan periaatetta ja
sisdllyttaa tietoturva- ja tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa
osaksi henkilétietojen kasittelyd. Nain varmistetaan, ettd kasittely vastaa tietosuoja-
asetuksen sekd muun lainsdadanndn ja maardysten asettamia vaatimuksia. Tietosuojan
toteuttamisessa hyvinvointiailue varmistaa tietosuojalainsdadénnén vaatimusten
toteutumisen koko kasiteltdvien henkilétietojen elinkaaren ajan.

Hyvinvointialueen jarjestelma- ja sovelluskehitysprosesseissa on mukana tyévaiheet,
joissa varmistetaan henkilétietojen kayttotarkoituksiin sovellettavien tietosuojavaatimusten
tayttyminen. Riskitason perusteella valitaan tilanteeseen sopivat hallintakeinot riskitason
hallitsemiseksi ja vaatimustenmukaisuuden saavuttamiseksi. Hallintakeinojen valinnassa
huomioidaan parhaat mahdolliset kdytdnnét tietoturvan ja tietosuojan suhteen.

Tietosuojariskien hallinta on osa hyvinvointialueen riskienhallintaprosessia, ja merkittdvan
tason riskit raportoidaan johdolle saakka.

Toimittajat ja_henkilétietojen kasittelijét

Hyvinvointialue voi rekisterinpitdjand ulkoistaa valitsemansa osan henkil6tietojen
kasittelysta toimeksisaajalle ts. henkildtietojen kasittelijélle.

Hyvinvointialue valitsee sopimuskumppanikseen vain sellaisia henkilétietojen kasittelij6ita,
jotka noudattavat hyvda henkildtietojen kasittelytapaa asianmukaisten teknisten ja
organisatoristen toimenpiteiden avulla sekd tayttavat tietosuoja-asetuksen ja muun
lainsaadannén seka maaraysten vaatimukset ja pystyvédt huolehtimaan rekisterdidyn
oikeuksien toteutumisesta. Henkilétietojen kasittelya siséltdvien hankintojen kohdalla
tietoturvaan ja tietosuojaan liittyvdt nakokohdat huomioidaan jo hankinnan
suunnitteluvaiheessa ja saatetaan ne osaksi tarjouspyyntéa.

Hyvinvointialueen ja henkil6tietojen kasittelijan valille laaditaan kirjallinen sopimus.
Tietosuoja-asetuksen mukaan sopimuksessa tulee maéritelld henkildtietojen kasittelyn
kohde, tarkoitus ja kesto sekd sopia kasiteltavat henkil6tiedot ehtoineen. Sopimuksen
sisaltd vaatimuksineen tulee maaritelld mahdollisimman tarkasti.

Hyvinvointialue rekisterinpitajana sisallyttaa tietosuojan myés mm. kehittdmishankkeiden
ja tieteellisen tutkimuksen osaksi.




Rekisterdityjen oikeudet

Hyvinvointialueella on maaritetty toimintaprosessit ja ohjeet liittyen toimintaan
rekisteroityjen kayttdessa soveltuvan lainsdadannén mukaisia oikeuksiaan.

Koulutus ja perehdyttdminen

Hyvinvointialue on asettanut koko henkilostoa koskevat vaatimukset tietoturvallisuuden ja
tietosuojan koulutuksille. Organisaatioon tulevat uudet tydntekijat perehdytetaan
tietosuoja-asioihin jarjestelmallisesti ja osaamista yllapidetadn sddnnénmukaisesti.

2.3 Tarkeimmat tekniset tietoturvatoimenpiteet

Toiminnan jatkuvuuden hallintaprosessin avulla varaudutaan onnettomuuksien ja
héirididen (joita voivat aiheuttaa esim. luonnonmullistukset, onnettomuudet, laiteviat ja
ikivalta) aiheuttamiin keskeytyksiin. Jatkuvuussuunnitelmia kehitetdén ja toteutetaan
varmistamaan, ettd toimintaprosessit saadaan yllapidettyd myds keskeytyksen aikana
ja palautettua riittdvan nopeasti. Suunnitelmia pidetdan ylia ja
harjoitellaan integroituna osana toimintaa.

Kéayttéturvallisuudella luodaan ja yllapidetaan tietotekniikan turvallisen kdytdn vaatimat
toimintaolosuhteet. Tama tapahtuu huolehtimalla ICT:n toimivuuden valvonnasta,
kayttooikeuksista, kaytén- ja lokien valvonnasta, ohjelmistotuesta, yllépito-, kehittamis- ja
huoltotoimintoihin liittyvista turvallisuustoimenpiteistd, varmuus- ja suojakopioinnista seké
héiriéraportoinnista.

Kriittisten komponenttien, palvelinten, tydasemien, kdyttdjarjestelmien seké ohjelmistojen
turvapaivityksia varten palveluntuottajilla on toimintasuunnitelma. Péivitystarvetta
seurataan aktiivisesti ja paivitysten kriittisyys arvioidaan ennakolta. Kriittiset paivitykset
asennetaan viivytyksettd ja asennukset dokumentoidaan. Tietoturvapaivitysten
asennukset keskitetdan ja automatisoidaan mahdollisuuksien mukaan.

Lokien muuttumattomuus ja kiistamattomyys varmistetaan. Lokeja sailytetédén lakien tai
muun sdantelyn edellyttdma aika. Kansalaisen tiedonsaanti lokitiedoista lains&adannon
sekd maaraysten mukaisesti.

Hyvinvointialue vastaa jarjestelmien tietoturvasta (saatavuus, eheys ja luottamuksellisuus)
ja laadusta yhdessa palveluntuottajien kanssa tehtyjen sopimusten




mukaisesti. Palveluiden saatavuus, kdytettavyys, luotettavuus, hallinnointi ja valvonta on
sovittu palveluntuottajien kanssa tehtéavissa sopimuksissa.

Kayttévaltuushallintaprosessi vastuineen ja poikkeusmenettelyineen (erillinen ohjeistus)
on madritelty ja kuvattu kdyttévaltuushallinnan periaatteissa ja ohjeissa. Kayttdoikeudet
perustuvat henkilén tehtdvaan ja vastuisiin. Kayttdjdlle myénnetdan tehtdvanmukaiset
oikeudet tietoihin ja tietojarjestelmiin.

Hyvinvointialueella on prosessi hankinnoissa ja projekteissa tehtdvélle tietoturva- ja
tietosuoja-arvioinnille. TAman prosessin avulla varmistetaan asianmukainen riskienhallinta
ja lainsdadanndén sekd taman politikan mukaisten periaatteiden toteutuminen
hankinnoissa ja  projekteissa. Prosessissa kdytetddn vahvistettuja tietoturva- ja
tietosuojavaatimuksia.
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Asiaotsikko

1 Johdanto

Pohjois-Savon Hyvinvointialueen tietoturva- ja tietosuojapolitiikka-)

madrittaéa Pohjois-Savon hyvinvointialueen ylimman johdon asettaman tavoitetilan tieto-
turvallisuudelle ja tietosuojalle. Politiikan liite 1. tietoturvallisuuden osa-alueet méaéarittelee
hallinnollisen ja teknisen tietoturvan perustason. Liite 2. kuvaa sovellettavaa lainsd&déan-
toa. Liite 3. tietoturvallisuuden, tietosuojan ja henkilérekisterien vastuut” -méaarittaa yksi-
tyiskohtaisesti henkiléston, viranhaltijoiden ja toimielimien vastuut.

Tama ohje kattaa Pohjois-Savon hyvinvointialueen. Ohje kasittda automaattisen, manu-
aalisen, kirjallisen ja suullisen tietojenkasittelyn.

Tietoturvallisuus on lainsaadanté6n, nomiohjaukseen ja sopimuksiin perustuvaa. Vastuu
tietoturvallisuudesta ja sen osaamisesta kuuluu meille jokaiselle. Tietoturvallisuus muo-
dostuu suurelta osin henkiléstémme tekemisté valinnoista erilaisissa arkipaivan tilan-
teissa. Tietoturvallisuus on osa kokonaisturvallisuutta.

Ohjeeseen on koottu perusasioita tietoturvallisuudesta.

Tietoturvaohje on tarkoitettu

— Koko henkilostslle noudatettavaksi seké tyovalineiden etté palveluiden kéaytésséa

- Hyvinvointialueen toimeksiannosta tyéskenteleville (esim. palvelutoimittajat) ja
hyvinvointialueen tietojérjestelmia tai toimitiloja s&annénmukaisesti kéyttéville henki-
I6ille (esim. harjoittelijat, opiskelijat).

2 Tietoturvallisuudesta lyhyesti
2.1 Tiedottaminen ja koulutus

Hyvinvointialueella on useita tietoturvaan ja tietosuojaan liittyvia periaatedokumentteja ja
ohjeita. Nama loytyvat hyvinvointialueen intranetista.

Jokaisen hyvinvointialueen tyontekijan tulee suorittaa tietoturvakoulutus. Esimies seuraa
oman yksikkdnséa koulutuksia, tiedot taydentyvat kuukausittain.

Tietojarjestelmékohtaisten ohjeiden tulee sisélitaa kyseisen jarjestelmén kéytdén kannalta
ohjeistus siita, kuinka jarjestelméa kaytetaan tietoturvallisesti. Tasté ohjeistuksesta vas-
taa jarjestelmien omistajat ja vastuuhenkilét.

2.2 Toimitilaturvallisuus

Téasséa ohjeessa kuvataan tietoturvallisuuteen ja tietosuojaan liittyen lyhyesti seuraavat
periaatteet:

— Noudata annettuja kulunvalvontaohjetta

— Pida kuvallinen henkildkorttisi esilla

— Tukihenkilon henkilkortti tulee olla tarkistettavissa, jos han on tulossa korjaamaan
tieto- tai viestintavélineita. Esimerkiksi Istekin palvelupisteen tyontekijat tai verkkotu-
lostimien huoltajat.

- Ala jata vieraita yksin neuvottelu- tai tyétiloihin. Saata vieraat aulaan tai pois kokous-
tiloista kokouksen jélkeen. Istekin, Servican ja Islabin henkilostd rinnastetaan téssa
asiassa omaan henkilkuntaan.
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2.3 Paatelaitteet ja tyovalineiden kayttd

Tietotekniikkalaitteet ohjelmistoineen ja yhteyksineen ovat tarkoitettu tyétehtévien hoita-
miseen. Laitevalinnat on suunniteltu tydkaytdn mukaan. TySnantaja voi perustelluista
syisté antaa tyétehtévien hoitamista varten tietokoneen ohjelmistoineen ja/tai yhteyksi-
neen henkildlle kotiin. Nama s&éannot koskevat néitakin laitteita.

- Ala anna ulkopuolisten henkildiden kayttda hyvinvointialueen paéatelaitteita (kannet-
tava tietokone, psytédkone, alypuhelin, tabletti jne). Istekin, Servican, islabin henki-
l6std rinnastetaan téssé asiassa omaan henkildkuntaan

- Kokoustiloissa on mahdollisuus avata laitteet esiintyjille kokoustunnisteella. Ohjeet
i6ytyvat kokoustiloista. Mikéli ohjeet puuttuvat, ota yhteys Istekkiin

- Esta paatelaitteesi, esimerkiksi puhelimen, luvaton kéytts asettamalla siihen laitteen
kayttdohjeen mukaiset automaattiset lukitukset. Aseta salauskoodi itse tai pyydéa
apua Istekin palvelupisteest&

— Ala anna ulkopuolisten nahda tietokoneesi ndyttéruutua, kun késittelet salassa pidet-
tavaa tietoa, tai nappaimistdd, kun syotat kayttdjatunnuksia ja salasanoja. Kéyté nay-
toss4 tarvittaessa tietosuojakalvoa

- Kayta tydhési liittyvia tietoaineistoja ja hyvinvointialueen tydvélineité vain tyétehta-
viesi hoitamiseen

— Salaamaton muistitikku soveltuu vain julkisen tiedon siirtimiseen

— Léydettyja tai vierailta saatuja muistitikkuja ei saa liittaa paatelaitteeseen.

- Tydpoydalla olevat kuvakkeet, kansiot ja tiedostot eivét kuulu varmuuskopioinnin pii-
riin.

Ohjelmien asennus tydasemille on estetty, ellei se kuulu tydtehtaviisi.
2.4 Kayttdoikeudet ja salasanat

Tietojérjestelmien kayttéon tarvitaan kéyttdoikeus. Ohje "hallinnolliset periaatteet kaytts-
oikeuksille kuvaa kéyttdoikeuksien periaatteet.

Pohjois-Savon hyvinvointialueen henkiloston kayttajatunnukset ja kdyttéoikeudet perus-
tuvat voimassa olevaan palvelussuhteeseen (tydsopimus/virkamaarays). Kayttajatunnuk-
sia ja kayttéoikeuksia hallinnoidaan lida-jarjestelmalla. lida hallinnoi automaattisesti kéyt-
tajatunnuksia ja osaa kayttdoikeuksista. Liséksi lida yhdistdd henkildstdhallinnon (HR) ja
Istekin kayttéjahallinnan tietojarjestelmat, jolloin kéyttdoikeuksien luomiseen tarvittavat
palvelussuhteen tiedot siirtyvat automaattisesti HR-jarjestelméasté Istekin kayttajéhallin-
taan

Kayttéoikeus on henkilskohtainen ja se on yhdistetty sinun henkildllisyyteesi ja tydtehté-
vaasi. Kasittele kdyttajatunnusta ja salasanaa samalla tavalla kuin pankkikorttiasi ja tun-
nuslukuasi.

Kayttajatunnusten kalastelu on hyvin yleists ja voi johtaa vakaviin seurauksiin. Esimer-
kiksi:

— Lahettad sahképostia tai muita viesteja kohteen nimissa

— Varastaa kaikki ne tiedot mihin on kohteella paasy

- Katsella, muuttaa tai tuhota tietoja kohteen nimissé

- Saada jalansija organisaation jarjestelmiin ja kaytta4 sité tietomurtoihin, kiristyshait-
taohjelmien levitykseen jne.
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Noudata seuraavia periaatteita:

- Kuten pankkiautomaatillakin, suojaa kayttajatunnuksesi ja salasanasi ja tarkkaile ym-
paristoasi.

- Noudata erityista varovaisuutta tyépaikan ulkopuolella

- Ala luovuta henkildkohtaisia kayttajatunnus — salasanayhdistelmia, toimikorttiasi tai
PIN-koodejasi toisen henkildn kayttdéon missaan tilanteessa — esim. fomien aikana.
Kenelldkaén ei ole lupa kysya salasanoja; ei mydskaan Istekilla tai tietohallinnolla.
Edes viranomaiset eivét niita sinulta kysy!

— Vaaraan paikkaan annetut kayttajatunnukset voivat saada aikaan henkilGtietojen tie-
toturvaloukkauksia tai esimerkiksi estda kokonaan tietoteknisten laitteiden toiminnan

— Jos salasanasi on paljastunut, vaihda se valittdmasti

- Kaéyta eri salasanaa eri palveluissa — tyokayttoon liittyvid tunnuksia tai salasanoja ei
saa koskaan kayttda vapaa-ajan palveluissa.

- Huolehdi salasanasi laadusta kayttamalla vain vahvoja salasanoja, jotka ovat mah-
dollisimman pitkia.

- Vaihda salasanasi silloin kun sité edellytetéén tai kun epailet sen paljastuneen.

- A& Kirjoita selkokielisia salasanoja muistiin kuin korkeitaan salasanojen hallintaohjel-
maan

- A4 sailyta salasanoja sellaisessa paikassa, mistd ne ovat helposti Ioydettavissa. Eli
ei ilmoitustaululla tai hiirimaton alla

- Mita pidempi salasana on, sita turvallisempi se on

— Hyva salasana on helppo muistaa, mutta vaikea arvata

— Kokonainen lause on hyva salasana

— Kayta salasanassasi isoja kirjaimia ja erikoismerkkeja

— Kirjoitusvirheet, murre, puhekielen ilmaisut ja muu sanojen rikkominen vahventavat
salasanaa

— Panosta térkeisiin salasanoihin, joita kaytat unohtuneiden salasanojen palautukseen,
kuten sahk&postin salasanaa

- Ala systa tunnusta ja salasanaasi johonkin mista et ole aivan varmal! Kalastelussa
kaytetaan esimerkiksi erilaisia linkkeja "kyselyihin, palvelupyyntéihin...”

— Pohdi onko tata ennen kysytty? Miksi tata kysytdan? Onko tdmé aito organisaation
palvelu? Jos epailyttaa, kysy, niin ei tarvitse katua!

Yhteiskayttétunnukset nostavat merkittavasti tietoturva- ja tiesuojariskien tasoja. Yhteis-
kayttdtunnusten kaytté voi joissain tilanteissa olla haastavaa esimerkiksi tietosuojalain-
saadannon vaatimusten toteutumisen kannalta. Windows sovellukset, kuten Office 365
(sahkoposti, Teams, Word, Excel jne.) ja potilastietojarjestelméat ovat suunniteltu toimi-
maan henkildkohtaisilla tunnuksilla. Tahéan ei voida hyvinvointialueen toimesta vaikuttaa.
Uusia yhteiskayttétunnuksia ei lahtokohtaisesti perusteta ja olemassa olevista tullaan
luopumaan.

2.5 Sosiaalinen media

Pohjois-Savon hyvinvointialue kayttda sosiaalisen median palveluita (esimerkiksi Face-
book, Twitter, Instagram, LinkedIn), viestinnassé ja markkinoinnissa. Sosiaalisen median
palveluissa saa kasitella vain julkista tietoa. Hyvinvointialue ei osallistu véittelyihin eika
ota kantaa mahdollisiin omiin fai muiden ristiriitatilanteisiin. Provokatiivisiin viesteihin ei
reagoida. Laittomat, siveettémét, aggressiiviset seka loukkaavat viestit poistetaan
omassa hallinnassa olevista palvelusta siité erikseen tiedottamatta.

Kaikessa viestinndssa tulee noudattaa organisaation omia viestintdohjeita. Liséksi on
huomioitava
- Mita tybnantajan tietoja julkaistaan
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- Kuka omistaa ja vastaa julkaistuista tiedoista

- Muodostuuko rekistereiksi luokiteltavia tietoja

— Miten henkilstietojen suoja toteutuu

— Vuotaako tydnantajan salassa pidettévia asioita nettiin

Sosiaalisen median viestintadvélineits ei saa kayttaa toisten henkildiden yksityisyytta ku-
vaavien tietojen eikd salassa pidettéavien tietojen vélittamiseen. Sama koskee myés eri-
laisia asiakaspalveluun liittyvis keskusteluvélineita kuten chat:ia, joissa voidaan antaa
ohjausta yleisell& tasolla, mutta ei kasitelld arkaluonteisia henkilbtietoja tai salassa pidet-
tavia tietoja.

Ala sokeasti luota sosiaalisen median kautta tuleviin viesteihin, silla sosiaalisessa medi-
assa on helppo tehd toisten nimissa tunnuksia tai kaapata toisen henkilén séhkdinen
identiteetti. Yhteisdpalveluja kéytetdan usein myos tahallisesti virus-, haitta- ja vakoiluoh-
jelmien levityskanavana. Uhkana ei sinall&én ole itse palvelu, vaan siella jaettavat linkit,
joita kannattaa varoa. Liséksi usein toimitaan Suomen lakien ulottumattomissa.

— Muista, ettd aina kun kéytat oman tyépaikan ammattinimikettd, laitteita, verkkoa tai
sahkopostia, esiinnyt tietoverkossa organisaatiosi edustajana.

— Huomioi, etté palvelun yllapitajat passevéat kasiksi kaikkeen palvelussa kasiteltédvaan
tietoon, myds kahdenvilisiin keskusteluihin. Intemetiin paatynytté tietoa on l&hes
mahdotonta poistaa jalkikéteen.

- Ajoittain on ollut uutisia siita, ettd ilmaisten palvelujen tietoturva on murtunut ja tieto
on levinnyt internetiin.

- Sosiaalisessa mediassa on linkkihuijauksia, jotka antavat ilmaisia lahjoja, osallistu-
mista arvontaan tai hauskoja kuvia. Klikkaamalla linkkié, et saakaan luvattuja asioita,
vaan saatat levittda linkkia oman kaverilistasi henkildille.

- Ala keskustele tydasioista séhkdisesti muissa kuin tyotehtéviin hyvéksytyissa palve-
luissa tai jarjestelmissa. Taméa koskee myds sosiaalisen median kéyttoa.

Misinformaatio (engl. misinformation) on tahallisesti tai tahattomasti levitettya vaéraa tai
virheellista informaatiota. Disinformaatio tarkoittaa tarkoituksellista harhaanjohtavaa tie-
toa.Nama ovat samaan aikaan tai ennakoivasti fyysisten ja kyberhyokkéaysten kanssa
kéytettyja taktiikkoja. N&iden tavoitteena on soluttautua luotettaviin tietoléhteisiin seké
kylvamalld epaluottamusta vaikuttaa ja hairité yleistd mielipidettd, (sosiaalista) mediaa ja
lehdistoa.

3 Mita tietoturvallisuus on?

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kéytanndistéa.
Kaytannéilla pyritédédn varmistamaan tietojen ja tietojérjestelmien luottamuksellisuus,
eheys ja saatavuus. Turvattava tieto voi iimeté useassa eri muodossa, kuten fyysisena
tai digitaalisena tallenteena, tai tallentamattomana, kuten puheena. Tietoturva koskee
tiedon suojaamista myds sen siirtdmisen aikana.

- Tietoturvallisuus on osa organisaation toiminnan laatua

- Kyberturvallisuus on tietoturvallisuuden alalaji, jolla pyritdén sahkéisen ja verkotetun
yhteiskunnan turvallisuuteen. Kyberturvallisuudessa tunnistetaan ja ehkaistaén séh-
koisten ja verkotettujen jarjestelmien hairidita sekd varaudutaan niiden mahdollisiin
vaikutuksiin, jotka kohdistuvat yhteiskunnan kriittisiin toimintoihin

- Kyberturvallisuus luo meille mahdollisuuksia ja uhat kyberturvallisuudessa muodos-
taa meille riskeja
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- Tietoturvatoimenpiteiden tarkoituksena on varmistaa tietoaineistojen, tietojarjestel-
mien ja palveluiden asianmukainen suojaus siten, etté niiden luottamuksellisuuteen,
eheyteen ja saatavuuteen liittyvét riskit otetaan huomioon

- Kéaytannossa tdma merkitsee mm. sité, etta tiedot ja tietojarjestelmaét pidetaan vain
niiden kayttéon oikeutettujen saatavilla. Sivullisille ei anneta mahdollisuutta kasitella,
muuttaa tai poistaa tietoja.

-~ Tietojen késittelyyn oikeutetutkin saavat kayttaa tietoja ja jarjestelmia vain asianmu-
kaisesti tyttehtavissdan vain siiné laajuudessa kuin niité tehtdvien suorittamiseksi
tarvitaan.

— Omia tietoja ei saa kasitella esimerkiksi potilastietojarjestelmissa!

— Tietojen, jarjestelmien ja palveluiden on oltava luotettavia, oikeita ja ajantasaisia. Ne
eivat saa paljastua, muuttua tai tuhoutua hallitsemattomasti asiattoman toiminnan,
haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muiden vahinkojen, tapahtumien
tai héiriétilanteiden vuoksi.

~ Tietojen, jarjestelmien ja palveluiden on myds pysyttava toiminnassa ja oltava saata-
villa silloin kun niita tarvitaan. Etenkin sahkdisissé asiointipalveluissa tarve kayttaa
palveluita ympérivuorokautisesti ja paikasta riippumatta on lisdéntynyt, kun virka-
miesten ja kansalaisten kayttdtavat ovat muuttuneet. Palveluiden taytyy kyeté tunnis-
tamaan kayttajat luotettavasti sekéa tuottamaan tarvittavaa lokia, josta tapahtumat
voidaan tarvittaessa jélkikateen selvittaa.

3.1 Tietoturva on asennetta

— Tietoturvatoimenpiteilld turvataan yksilén, yhteisdn ja yhteiskunnan etuja. Siksi tieto-
turvallisuus on yhteiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen inf-
rastruktuurin perusedellytys.

— Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa tydskentelevan vel-
vollisuus. Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti kiireeseen, huoli-
mattomuuteen, osaamattomuuteen sekad muihin tietojérjestelmien toteutuksen ja kay-
ton laadullisiin tekijoihin.

Tietoturvallisuus on juuri niin hyva kuin sen heikoin lenkki. Tima ei koske vain
tekniikkaa, vaan myos jokapéiviaiset toimintatapamme ja asenteemme vaikuttavat
— vahvin lenkki on oikealla tavalla toimiva yksil6!

Puutteellinen tietoturvallisuus vaarantaa henkildstén ja potilaiden etuja seké aiheuttaa
lisatyota ja -kustannuksia. Tietoturvallisuutta kehittamalla parannetaan toimintojen luotet-
tavuutta ja jatkuvuutta.

3.2 Lainsdadanto tietoturvallisuuden perustana

Lainsaadanté velvoittaa turvaamaan riittdvan tietosuojan ja tietoturvan tason julkisen or-
ganisaation toiminnassa. Oikeus yksityiseldmén suojaan on perusoikeus, joka on turvattu
myds perustuslaissa ja EU:n perusoikeuskirjassa. Toisaalta viranomaisen toiminnassa
sovelletaan myos julkisuuslakia, jonka lahtékohtana on viranomaisen asiakirjojen julki-
suus, ellei salassapito rajoita julkisuutta.

Luettelo lainsaddannosta on tietosuoja- ja tietoturvapolitiikan liitteessa 2.

3.3 Kohdistetut hyokkiykset ja sihkopostin haitallinen sisélto
Kohdistettu hy6kkéys on tiettyyn toimijaan tai toimijajoukkoon suunnattu tietoturvalouk-
kaus. Hydkkaaja valikoi kohteensa tietoaineistojen tai muiden seikkojen perusteella. Mo-

tiivina voi olla arkaluotoisten tietojen varastaminen tai organisaation vahingoittaminen.
Hyokkéys alkaa usein kohteelle ra4talsidylia sahkopostiviestilla.
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Hyvinvointialueen séhkdpostijarjestelmaan saapuu kuukausittain erilaisia haitallisia séh-
képosteja useita satoja tuhansia. Nama kuuluvat mm. seuraaviin kategorioihin:

— Haittaohjelmia siséltavat

— Haitallisia linkkeja sisaltavat

— Erilaisia huijausyrityksia

— Erilaisia kiristysyrityksid

~ Kayttdjatunnuksia kalastelevia

- Pankkitunnuksia kalastelevia

- Muuta roskaa; esim. mainoksia, kiertokirjeitd tms.

Vaikka roskapostinsuodatuksemme on kehittynyt ja nykyaikainen, padsee haitallisia vies-
teja valilla lapi. Ole siis tarkkana!

Jos sahkdpostissa pyydetaén jotain epéatavallista (olipa pyytédja kuka tahansa lahettéjatie-
tojen mukaan), kannattaa miettid useamman kerran, miten silloin toimii. Kannattaa kysyéa
esimerkiksi tydkaverin neuvoa tai soittaa Istekin palvelupisteeseen, jos asia epailyttaa.
Paras keino on kuitenkin varmistaa asia viestin lahettéjélté puhelimitse.

Erityisesti jos pyynts ei liity suoraan nykyiseen tyStehtavaési tai siind pyydetéan jotain,
joka ei ole yleisten kaytiantéjemme mukaista, tulee olla hyvin tarkkana. Yleinen huijarei-
den kayttama keino on myés vakuuttaa asian olevan todella kiireinen ja/tai tulevan hyvin
korkealta taholta organisaatiossa.

Jos sahkdpostissa on linkki ulkoisille Internet sivuille, on hyvéa hetken pohtia, onko kysei-
nen sivu oikeasti tarpeellinen avata ja milta sivuston osoite nayttaa (néet osoitteen vie-
malia hiiren linkin paalle)? Jos kuitenkin avaat sivun, niin varoituskellojen tulee erityisesti
soida, jos sivusto pyytas kayttajatunnuksiasi tai pankkitunnuksia. Niitéd ei miss&én ni-
messé4 pidd antaa, jos ei ole tdysin varma asiasta.

Mikali postin mukana on tullut liite, tulee sen avaamista erityisesti harkita. Miksi l&hettaja
lahettdd minulle taman liitteen? Nayttéaako tiedoston nimi, aihe tai tyyppi epéilyttévalta?

Sama péatee myds Internet sivuille. Jos sivusto tarjoaa lataamaan jotain esimerkiksi "tie-
toturvapaivitystd" tulee ehdottomasti olla lataamatta mitééan, jos tietoturvapaivitysten tai
vastaavien asentaminen ei ole juuri sinun tyétehtaviisi kuuluvaa ja tiedat, etté ldhde on
luotettava. Paasaantdisesti Istekki hoitaa tdAman tyyppiset asiat hyvinvointialueella keski-
tetysti.

Mikali sahképostissa pyydetdan mitaan rahaan liittyvia toimenpiteitd, henkildtietoja tai
paasyé johonkin jarjestelméan tai tietoon, tulee pysahtya myds miettimaan, miksi minulta
tata pyydetaan? Onko pyytéja se kuka véittaa olevansa? Kuuluuko tdmé minun tyétehté-
viini? Onko tietojen antaminen lainmukaista?

4 Tyépaikalla
4.1 Paitelaitteen kiytto

Paatelaitteella tarkoitetaan tdssa ohjeessa tydtehtévien hoitoon tarkoitettua elektronista
laitetta. Se voi olla puhelin, dlypuhelin, kannettava-, tabletti-, pdytéatietokone tai jokin vas-
taava laite. Kéytt6 sis&ltaa seka pastelaitteen ettd verkon kautta kaytettavat palvelut.

- Vastaat kayttédjansa omasta paatelaitteestasi. Ole siis huolellinen.
- Kirjaudu laitteelle aina omilla kdyttdoikeuksillasi.
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— Esta asiaton paasy tietojarjestelmiin lukitsemalla tytasemasi (esim. toimikortin pois-
taminen, Windows-tybasemalla paina Windows-n&ppain + L) aina kun poistut tydpis-
teestési

— Talleta kaikki tarkea tieto suoraan tietojarjestelmaan

- Jos tybaseman kiintolevy tai muu tallennusvéline, kuten esimerkiksi muistitikku rik-
koutuu tai poistetaan muuten kaytosta, ei sita saa laittaa roskakoriin vaan se hévite-
taan asianmukaisesti ko. Materiaalin mukaisena tietosuojajatteena.

4.2 Internet ja viestintdratkaisut (sdhkoposti, kalenteri, pikaviestinti, sdhkodiset kokouspalvelut)
Internet ja viestintératkaisut ovat hyvia tyévalineita tiedon hakuun ja tyéskentelyyn ajasta
ja paikasta riippumatta. On kuitenkin muistettava, ettd sédhképostissa tai internetissa ei
itsessdan ole mitdén suojausta, vaan tiedot likkkuvat salaamattomana julkisessa ver-
kossa. Intemetin ja viestintaratkaisuiden kayttd vaativatkin kéyttajalta huolellisuutta.

Ohje "Sahkoisten viestintdpalveluiden kayttdsdannét’ kuvaa sahkoisten palveluiden kayt-
tdmista tarkemmin.

— Internet ja viestintdratkaisut ovat tydpaikalla tarkoitettu tydkayttéon. Kayta henkilo-
kohtaiseen viestintdan yksityistd vapaa-ajan séhkdpostia omalla laitteellasi.

- Al4 selaa sellaisia www-sivustoja, jotka eivat liity ty6tehtaviisi. Sivujen kautta saate-
taan yrittaa siirtaa paatelaitteeseesi haitta- tai vakoiluohjelmia.

— Ole varovainen — valitse tarvittaessa "Peruuta”, jos www-sivu ei vaikuta luotettavalta
ja sivusto ehdottaa tai edellyttda tiedoston lataamista tietokoneellasi! Pyyda tarvitta-
essa apua.

— On lainvastaista viélittda internetin kautta salassa pidettavaa tietoa ilman asianmu-
kaista salausta
— Ofat itse vastuun virheellisestd menettelytavasta, jos toimit vastoin ohjeita
— Mikali luotte uusia kaytantoja, neuvottele tietohallinnon kanssa asianmukaisista

tieto- ja viestintatekniikan valinnoista

4.3 Toimitilojen turvallisuus

Toimitilojen turvallisuudella varmistetaan, etta tietoja, asiakirjoja ja ICT-laitteita séilyte-
taan turvallisissa tiloissa. Toimitilojen turvallisuus siséltdd mm. kulunvalvonnan, teknisen
valvonnan, vartioinnin, palo-, vesi-, sahké-, iimastointi- ja murtovahinkojen torjunnan
seka lahettipalvelujen ja tietoaineistoja siséltavien lahetysten turvallisuuden.

Tietomurto voi tapahtua teknisten keinojen sijaan ihan perinteisin menetelmin. Kiinnita
huomiota tuntemattomiin, ilman henkilékorttia kulkeviin henkilihin. limoita toimitiloissa
likkuvista epdilyttavista kulkijoista vartijoille. Saata myés vieraasi vierailun jélkeen pois
kokoustiloista.

- Asiakaspalvelupisteessa péaatelaitteen naytté ei saa nékya asioijalle.

- Noudata kulunvalvonnasta annettuja ohjeita.

— Kaéyta toimitiloissa kuvallista henkilokorttiasi

— Tarkista tyopisteeseesi tullessasi, ettei mitdan asiatonta ole tapahtunut poissaolosi
aikana

— A4 jata vierasta yksin tai ilman valvontaa tybhuoneeseesi tai henkilokunnan tiloihin

— Huolehdi, ettei neuvottelutiloissa ole esilla asiaan littymaténta materiaalia. Huolehdi
neuvottelun paéttyessa, ettei poydille, tauluihin, roskakoreihin tai muualle jaa kasitel-
tyja salassa pidettavia aineistoja tai muistiinpanoja

— Siilyta tieto ja laitteet turvallisessa paikassa, tarpeen mukaan lukitussa kaapissa ja
huoneessa
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-~ Huolehdi muistitikkujen, CD-/ DVD-levyjen, paperitulosteiden ym. asianmukaisesta
sdilyttamisesta

- Noudata “puhtaan péydan” periaatetta. Tyopoydélla ei saa séilyttaa salassa pidetta-
véaé tietoa

Lukitse tyhuoneesi ovi tydpdivan paéattyessa tai poistuessasi pidemmaéksi aikaa tydpis-
teestasi tai ota selvad yksikkdsi kaytdnndists, mitkéa ovat lukittavat ovet. Huolehdi myds
siité, ettd toimitilan ulko-ovi lukittuu poistuessasi. Ohjaa vieraat tai “eksyneet” henkil6t
oikeisiin paikkoihin, tarvittaessa saata henkilé aulaan tai ulos. Al4 pa&sta asiattomia hen-
kilsita toimitiloihin esim. toista lahtiessasi. Ala jata auki kulunvalvonnassa olevia ovia tai
ovia, jotka on muuten tarkoitettu pidettévéaksi suljettuina.

5 Tyéskentely oman organisaation ulkopuolella
Myés hyvinvointialueella tyéskennellaéan yha useammin oman toimipisteen ulkopuolella
toisessa virastossa, tydmatkalla tai kotona. Kaikkia asioita ja kaikkia tietoja ei ole mah-
dollista kasitella oman organisaation ulkopuolella.

Etatyd on kotona tai muussa etatyopisteessé tehtéva tyd, jonka siséllosta ja toteuttami-
sesta on sovittu hyvinvointialueen ja tydntekijan véaliselld sopimuksella.

5.1 Tunne péitelaitteesi ominaisuudet
Nopeasti kehittyvét paatelaitteet ja tietoliikenneyhteydet mahdollistavat teknisesti samat
palvelut kuin tybpisteessasi. Kannettavat paatelaitteet sisaltavét samat, jopa nykyaikai-
semmat toiminnallisuudet kuin perinteinen pdytdkone.

5.2 Etityo ja etikaytto - lisnatyo
Etatydlla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessé tehtévaa
tysta. Lasnityd — kasite tarkoittaa tatd samaa asiaa. Tyota voidaan tehdd myds muusta
vakituisesta paikasta (esim. organisaation jarjestama etétytpiste) tai matkoilla (esim. ho-
telli tai toisen organisaation tilat), jolloin kayttéympaéristét vaihtelevat eikd ympéristén tur-
vallisuuteen voida juurikaan vaikuttaa. Etatydntekijén omilla toimenpiteillé ja menettelyta-
voilla on talléin suuri merkitys.

Etayhteys on tietoliikenneyhteys organisaation siséverkon ulkopuolelta ja etakéytté tieto-
teknisten palvelujen kayttéa etdyhteyden avulla. Etatydntekijén on kyettava tekeméan
itsendiset arviot etatydympériston turvallisuudesta. Kun tydntekijélle hankitaan kannet-
tava tydasema, esimies samalla luo mahdollisuuden etatyon tekemiseen. Tallin tulee
kdyda lapi etatyshén littyvat ohjeet. Eta- ja mobiilitydn tietoturvaohje kuvaa tahén liittyvat
kéytannot tarkemmin.

5.3 Matkoilla, julkisissa kulkuneuvoissa, nettikahviloissa...

— Valitd puhumasta luottamuksellisista tydasioista/ henkilétiedoista julkisilla paikoilla ja
kulkuvélineissa.

- Jos tydskentelet julkisissa tiloissa, varmistu, etteivat muut henkilét pysty ndkemééan
kasittelemiasi tietoja ja asiakirjoja. Kéyta nayttssa tietosuojakalvoa.

- Al4 jata kannettavaa tietokonetta tai puhelinta ilman valvontaa. Muista myds tietovéli-
neiden, paperitulosteiden ym. asianmukainen sailyttiminen. Kannettavia tietokoneita
tai puhelimia ei saa jattaa autoon nékyvélle paikalle.

— Al4 laita salassa pidettévaa tietoaineistoa tai ICT-laitteita tai lentokoneessa ruumaan
meneviin matkatavaroihin vaan kuljeta ne kdsimatkatavaroissa.

- Vaita julkisten pastteiden (esim. nettikahvilat, kirjastot, lentokenttien lounget) kéyttéa
tydasioihin. Et voi vaikuttaa siihen, mit4 tietoja kdytostési kerdtaén ja mita tiedoilla
tehdain. Aina sinulla ei ole mahdollisuutta poistaa naité tietoja laitteelta.
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6 Hyvit ideat ja ongelmat
6.1 Saitko hyvin idean tietoturvan tai tietosuojan kehittimisesta?
— Ole aloitteellinen kerro ideat ja mahdolliset havaitsemasi puutteet tai ongelmat
tietoturvapaallikélle ja/tai tietosuojavastaavalle
— Jos huomaat, ettd sinulla on sellaisia kayttdoikeuksia, joita sinulla peruskayttajana ei
tulisi olla, pyyda tilanteen korjaamista esimiehelta.

6.2 limoitusvelvollisuus ja toiminta ongelmatilanteessa

Mikali on tapahtunut tai epéilladén tapahtuneen tietoturvapoikkeama tai henkilGtietojen tie-
toturvaloukkaus, on siita ilmoitettava valittdmasti. Tamé on jokaisen hyvinvointialueen
tyéntekijan velvollisuus. Tama velvollisuus koskee myés harjoittelijoita, opiskelijoita tai
hyvinvointialueelle palveluita tuottavia kumppaneitamme. Ohje: Tietoturvapoikkeamien ja
henkildtietojen tietoturva-loukkausten ilmoittaminen seké kasittely kuvaa tarkemmin il-
moittamisen ja ilmoittamisen kasittelyn.

Tassa muutamia esimerkkejé tapahtumista, joista tulee aina olla yhteydessa:

- Kiristysviesti tydasemalla tai muulla paatelaitteella tai muut kiristysyritykset esimer-
kiksi luottamuksellisten tietojen paljastamisella tai palvelunestohytkkaykselld uhkaa-
minen

— Havaitut tai epaillyt virukset/haittachjelmat

— Ohjelmiston, tietojdrjestelman, tybaseman, matkapuhelimen ym. epétavallinen tai
epailyttava toiminta (erikoiset ilmoitukset, hiiri liikkuu itsekseen jne.)

— Tydaseman tai palvelun &killinen toiminnan hidastuminen

— Tunnusten luovuttaminen toiselle henkilélle tai esimerkiksi epaillylle tietojenkalastelu-
sivustolle

— Epailyttavien sdhképostilinkkien tai liitteiden avaaminen

— Luottamuksellisia / salassa pidettavia tietoja on paatynyt tai mahdollista paatya sivul-
lisille tahoille (esimerkiksi luottamuksellisia tietoja julkisesti saatavilla internet sivuilla,
kirje tai sdhkdposti vaaralle vastaanottajalle, kadonnut muistitikku yms.)

— Tybdasema, matkapuhelin tai muu tietotekninen laite on kadonnut tai varastettu

Mikali havaitset hyvinvointialueen ymparistosséa alktiivisen tietoturvaloukkauksen, kuten
haittaohjelman, tietomurron tai kéyttdjatunnuksesi paatyneen vaariin késiin, ota yhteys
ensimmaisend Istekki Oy:n palvelupisteeseen puhelimitse. Numerot ovat virka-aikana:
017 17 3900 ja virka-ajan ulkopuolella samaan numeroon, ja valitse humero 1, jolla yh-
distetddn varallaoloon. Istekki Oy:lld on sopimusten mukaisesti 24/7/365 valmius toimia
néissa tilanteissa.

6.3 Seuraamukset
Lakien, maardysten ja ohjeiden rikkomisen seurauksena kayttdoikeudet tieto- jarjestel-
miin voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehellesi. Vakavissa tapauk-
sissa vaarinkayttoé voi johtaa myos vahingonkorvausvaatimuksiin tai rikosoikeudellisiin
seuraamuksiin. Seurauksena voi olla my6s tyésuhteen paattaminen.

Tietoturvallisuus on meidéin kaikkien yhteinen asia!







