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1 YLEISTA SAANTOKIRJASTA

Sosiaali- ja terveydenhuollon palvelusetelistd annetussa laissa (569/2009, myéhemmin
palvelusetelilaki) saadetaan palvelusetelin kayttamisesta. Palveluseteli on vaihtoehto Pohjois-
Savon hyvinvointialueen itse tuottamille tai ostamille palveluille. Se on yksi tapa jarjestaa
hyvinvointialueen lakisaateisia sosiaali- ja terveydenhuollon palveluja. Taman vuoksi sosiaali- ja
terveydenhuollon potilaan ja asiakkaan (myohemmin asiakas) asemaan vaikuttavat samat
erityislainsdadannon saannokset kuin muillakin tavoin jarjestetyissa sosiaali- ja
terveydenhuoltopalveluissa. Talla asiakirjalla hyvinvointialue asettaa palvelusetelilain 5 §:ssa
tarkoitetut yleiset hyvaksymiskriteerit palveluntuottajille. Hyvinvointialue velvoittaa
palveluntuottajat jatkuvasti noudattamaan saantokirjan maarayksia.

Hyvinvointialue maarittelee palvelusetelilla jarjestettavat palvelut, palvelusetelin arvon ja hyvaksyy
palveluntuottajat, joiden tuottamia palveluja setelilla voi ostaa. Asiakas maksaa palvelusetelia
kayttaessaan omavastuuosuuden, joka on tasasuuruinen tai tulosidonnainen. Asiakkaille
maksuttomiksi saadetyissa palveluissa asiakkaalle ei tule omavastuuosuutta.

Yksityinen palveluntuottaja sitoutuu noudattamaan taman saantokirjan seka palvelukohtaisen
saantokirjan ehtoja siitd alkaen, kun palveluntuottaja hyvaksytaan palvelusetelilla toteutettavien
sosiaali- tai terveyspalvelujen tuottajaksi. Palveluntuottaja vastaa siita, ettd sen palvelusetelin
nojalla palvelua tuottava henkilostd on lukenut saantdkirjan ja noudattaa sita. limoittautuminen
palvelusetelituottajaksi tapahtuu sahkodisen PSOP-palveluseteli- ja ostopalvelujarjestelman
(Parasta Palvelua) kautta.

Palvelusetelilakia sovelletaan ainoastaan yksityisten sosiaali- ja terveyspalveluiden hankkimiseksi.
Palvelusetelijarjestelmassa hyvinvointialue ei tule sopimusosapuoleksi palvelusta sovittaessa
vaan kyseessa on kuluttajan asemassa olevan asiakkaan ja palveluntuottajan valinen sopimus.

Hyvinvointialueella on oikeus tehda muutoksia taman saantdkirjan ja sen liitteiden sisaltamiin
maarayksiin. Hyvinvointialue ilmoittaa muutoksista palveluntuottaijille kirjallisesti. Mikali
palveluntuottaja ei halua noudattaa muuttuneita ohjeita, palveluntuottajan tulee ilmoittaa siita
kirjallisesti hyvinvointialueelle kuudenkymmenen (60) paivan kuluessa muutosilmoituksen
lahettamisesta ja talldin toimiminen palvelutuottajana paattyy yhden (1) kuukauden
irtisanomisajalla. limoitus lahetetaan Pohjois-Savon hyvinvointialueelle alla olevaan osoitteeseen




kirjallisesti. Mikali palveluntuottaja ei toimita hyvinvointialueelle edelld mainittua ilmoitusta,
sitoutuu palveluntuottaja noudattamaan muuttuneita ehtoja muutosilmoituksessa mainitusta
paivasta lukien, kuitenkin aikaisintaan kuusikymmenta (60) paivaa muutosilmoituksen
toimittamisesta.

Hyvinvointialue, aluehallintovirasto seka sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
toimivat sosiaalipalvelujen seka terveydenhuollon lupa- ja valvontaviranomaisina. Hyvinvointialue
on palvelusetelilain nojalla velvollinen valvomaan hyvaksymiensa palveluntuottajien tuottamien
palvelujen tasoa ja poistamaan palveluntuottaja hyvaksyttyjen palveluntuottajien joukosta, mikali
lainsdadantoa tai saantokirjan ja sen liitteiden maarayksia ei noudateta.

Hyvinvointialue ja palveluntuottaja maarittavat henkildn tai henkildt, jotka toimivat yhteys- ja
vastuuhenkiléina taman saantokirjan ja sen liitteiden toteuttamisessa ja ilmoitusten
vastaanottajina.

Tama saantokirja tulee voimaan 1.5.2024 ja on voimassa toistaiseksi. Tama saantokirja korvaa
ennen 1.5.2024 voimassa olleen Pohjois-Savon hyvinvointialueen yleisen saantokirjan.
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1 MAARITELMIA

Tassa saantokirjassa kaytettavat asiakkaan, palvelusetelin, tulosidonnaisen palvelusetelin ja
omavastuuosuuden maaritelmat vastaavat palvelusetelilain 3 §:n mukaisia maaritelmia. Sen
lisaksi tassa saantokirjassa kaytetaan seuraavia maaritelmia:

1) Tasasuuruisella palvelusetelilla tarkoitetaan palvelusetelia, jonka arvon hyvinvointialue on
maaritellyt ja joka on samansuuruinen asiakkaan tuloista riippumatta.




2) Kattohintaisella palvelusetelilla tarkoitetaan palvelusetelia, jonka enimmaishinnan
hyvinvointialue on maaritellyt ja jolla palvelu on tuotettava (ts. hyvaksymisehto).

3) Palveluntuottajalla tarkoitetaan yksityista palveluntuottajaa, joka tayttaa kyseiselle toiminnalle
yksityisista sosiaalipalveluista annetussa laissa (922/2011) tai yksityisesta terveydenhuollosta
annetussa laissa (152/1990) asetetut vaatimukset.

4) Palvelusetelin saantokirjalla tarkoitetaan tata asiakirjaa, jolla hyvinvointialue asettaa
palvelusetelilain 5 §:ssa tarkoitetut hyvaksymiskriteerit palveluntuottajille.

5) Lisapalveluilla tarkoitetaan palvelusetelin arvon tai kayttoalan ylittavia, asiakkaan
omaehtoisesti tilaamia ja maksamia palveluja.

2 PALVELUSETELIN ARVO

Hyvinvointialue maaraa palvelusetelin arvon. Jos asiakkaan ja palveluntuottajan sopima hinta
palvelusta on pienempi kuin palvelusetelin arvo, hyvinvointialue on velvollinen suorittamaan
palveluntuottajalle enintaan asiakkaan ja palveluntuottajan sopiman hinnan.

Hyvinvointialue selvittda asiakkaalle palvelusetelin arvon ja omavastuuosuuden maaraytymisesta.
Omavastuuosuus muodostuu palveluntuottajan hinnan ja palvelusetelin arvon valisesta
erotuksesta.

3 ASIAKAS PALVELUSETELIN KAYTTAJANA

Palvelun jarjestaminen palvelusetelillda on sovittava aina hyvinvointialueen kanssa. Palvelusetelia
voivat kayttaa ne asiakkaat, jotka tayttavat hyvinvointialueen ao. palvelun myontamisperusteet.
Palvelusetelilain 6 §:n 1 momentin mukaan asiakkaalla on oikeus kieltaytya hyvinvointialueen
hanelle tarjoamasta palvelusetelista, jolloin hyvinvointialueen tulee ohjata asiakas korvaavien
palvelujen piiriin. Hyvinvointialue arvioi palvelujen tarpeen yhdessa asiakkaan seka tarvittaessa
hanen laillisen edustajansa kanssa siten kuin lainsaadannossa tarkemmin maaritellaan. Asiakas
voi ostaa palvelusetelilla palvelua Pohjois-Savon hyvinvointialueen hyvaksytyilta
palvelusetelituottajilta. Hyvaksytyt palvelusetelituottajat 16ytyvat julkisesta luettelosta Parasta
Palvelua-verkkopalvelusta (www.parastapalvelua.fi).




3.1 Verotus

Palveluseteli on saajalleen veroton etuus. Verottomuus edellyttaa, etta palveluseteli

e myodnnetaan selkeasti maariteltyihin palveluihin,

e on henkilokohtainen eika siirrettavissa toiselle henkildlle, ja

e eiole suoraan asiakkaalle maksettavaa rahaa, jonka kayton han itse maarittelee.
Palvelusetelilla tuotetut palvelut ovat asiakkaalle arvonlisaverottomia.

Arvonlisaverolain (1501/1993) 34 §:n mukaan veroa ei suoriteta terveyden- ja
sairaanhoitopalvelun myynnista.

Arvonlisaverolain 35 §:n mukaan terveyden- ja sairaanhoitopalvelulla tarkoitetaan ihmisen
terveydentilan seka toiminta- ja tyokyvyn maarittamiseksi taikka terveyden seka toiminta- ja
tydkyvyn palauttamiseksi tai yllapitamiseksi tehtavia toimenpiteita, jos kysymyksessa on:

1) valtion, hyvinvointialueen tai kunnan yllapitamassa terveydenhuollon toimintayksikdssa
annettava hoito taikka yksityisesta terveydenhuollosta annetussa laissa (152/1990)
tarkoitettu hoito sellaisen terveydenhuollon ammattihenkildn antama hoito, joka harjoittaa
toimintaansa lakiin perustuvan oikeuden nojalla tai joka on lain nojalla rekisteroity.

Arvonlisaverolain 37 §:n mukaan veroa ei suoriteta sosiaalihuoltona tapahtuvasta palvelujen ja
tavaroiden myynnista.

Arvonlisaverolain 38 §:n mukaan sosiaalihuollolla tarkoitetaan valtion, hyvinvointialueen tai
kunnan harjoittamaa seka sosiaaliviranomaisen valvomaa muun sosiaalihuollon palvelujen
tuottajan harjoittamaa toimintaa, jonka tarkoituksena on huolehtia lasten ja nuorten seka iakkaiden
henkildiden huollosta ja vammaisten henkildiden huollosta ja muista palveluista ja tukitoimista,
paihdehuollosta sekd muusta tallaisesta toiminnasta.

Sosiaalihuollolla tarkoitetaan myds sellaisia kuulo-, kuulonako- tai puhevamman tai muun
vastaavan vamman johdosta suoritettavia tulkkauspalveluja, joita jarjestetaan lain nojalla tai
avustetaan valtion varoin.




3.2 Matkakustannukset, asiakasmaksu ja omavastuuosuus

Asiakkaalla ei ole oikeutta saada sairausvakuutuslain (1224/2004) mukaista korvausta
omavastuuosuuteen. Matkakustannuksista asiakas voi kuitenkin saada korvausta siten kuin
sairausvakuutuslaissa saadetaan.

Omavastuuosuudesta ei myonneta asiakkaalle kotitalousvahennysta. Hyvinvointialue ei peri
palvelusetelilla jarjestetyista palveluista asiakasmaksua. Mahdollisen omavastuuosuuden perii
palveluntuottaja. Saantdkirjan kappaleessa 1 ja 3 tarkempi maaritelma omavastuuosuudesta.

3.3 Tulosidonnaisen palvelusetelin arvo

Tulosidonnaisissa palveluseteleissa asiakkaan palvelusetelin arvo maaritellaan kulloisenkin
vuoden bruttotulojen perusteella. Asiakas on velvollinen ilmoittamaan esimerkiksi myénnetyn
elakkeensaajan hoitotuen maaran valittomasti hyvinvointialueelle. Asiakas saa tulosidonnaisen
palvelusetelin arvosta kirjallisen paatdksen.

Asiakkaan palvelusetelin arvo tarkistetaan, jos asiakkaan tulotiedot muuttuvat tai jos asiakkaan
palvelujen tarve muuttuu.

3.4 Asiakkaan ja palveluntuottajan valinen sopimus

Asiakas tai hanen laillinen edustajansa tekee palveluntuottajan kanssa sopimuksen.

Palvelusopimus voidaan tehda koskemaan kertaluonteista yksittaista palvelua tai maaraajaksi
annettavaa palvelua enintaan asiakkaan hyvinvointialueelta saaman palvelusetelin voimassaolon
ajaksi. Kertaluonteinen sopimus paattyy ilman irtisanomisaikaa palvelun tultua tuotetuksi. Jos
kyseessa on maaraajaksi annettava palvelu, sopimukseen merkitdan palvelun sopimuskausi.
Maaraaikainen sopimus paattyy ilman irtisanomista sopimukseen merkittyna paattymispaivana tai
se voidaan irtisanoa molemmin puolin paattyman aikaisemmin. Irtisanomisaika on kaksi (2)
viikkoa ja se on tehtava kirjallisesti.

Sopimuksen tulee sisaltaa vahimmaistiedot, jotka on kuvattu litteena olevassa esimerkissa
asiakkaan ja palveluntuottajan valisen sopimuksen sisallosta (Liite 1). Sopimuksen ehtojen on
oltava selkeat ja ymmarrettavat. Asiakkaalla on oltava mahdollisuus tutustua ehtoihin ennen
sopimuksen allekirjoittamista. Lisapalvelut eivat kuulu hyvinvointialueen myoéntaman palvelusetelin




arvoon ja siksi asiakas maksaa ne itse. Asiakkaan omakustanteiset lisdpalvelut kirjataan
asiakkaan ja palveluntuottajan valiseen omaan erilliseen sopimukseen.

Palvelukohtaisessa saantdokirjassa on kuvattu, miten palveluntuottaja voi laskuttaa palvelusetelilla
hyvinvointialuetta muun muassa palvelun keskeytyessa. Asiakkaan ja palveluntuottajan valisessa
sopimuksessa tulee sopia, miten palveluntuottaja perii omavastuuosuuden asiakkaalta palvelun
keskeytyessa tai peruuntuessa.

Asiakkaan kuollessa palvelusetelin voimassaolo lakkaa. Kuolemantapauksissa hyvinvointialue
maksaa palveluntuottajalle tuotetun palvelun verran kuolinpaivaan saakka.

3.5 Asiakkaan oikeusturvakeinoja

Asiakas voi hakea muutosta tulosidonnaisen palvelusetelin arvoon tai palvelusetelin arvon
korottamista koskevaan paatokseen oikaisuvaatimuksella, josta ohjeet annetaan
palvelupaatdoksessa.

Asiakkaan asemaan sovelletaan palvelusetelilakia, sosiaalihuollon asiakkaan asemasta ja
oikeuksista annettua lakia (jaliempana asiakaslaki), potilaan asemasta ja oikeuksista annettua
lakia (jaljiempana potilaslaki) seka kuluttajansuojalakia.

Asiakkaalla on oikeus kayttaa kuluttajaoikeuden mukaisia oikeusturvakeinoja, joita ovat mm.
asiakkaan oikeus pidattya maksusta, virheen oikaisu, hinnanalennus, kaupan purku ja
vahingonkorvaus.

Potilaslain mukaan potilaan oikeusturvakeinoja ovat terveydenhuollon toimintayksikon vastaavalle
johtajalle tehtava muistutus seka oikeus tehda kantelu hoidosta tai hoitoon liittyvasta kohtelustaan
terveydenhoitoa valvovalle viranomaiselle, joita ovat aluehallintovirastot seka sosiaali- ja
terveysalan lupa- ja valvontavirasto Valvira.

Asiakaslain mukaan asiakkaalla on oikeus tehda muistutus kohtelustaan sosiaalihuollon
toimintayksikon vastuuhenkilOlle tai sosiaalihuollon johtavalle viranhaltijalle. Asiakkaalla on myos
mahdollisuus kantelun tekemiseen.

Muistutukset toimitetaan osoitteeseen:
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3.5.1 Oikaisu ja hyvitys

Palveluntuottajalla on oikeus omalla kustannuksellaan oikaista palvelun virhe ja viivastyksesta
aiheutunut haitta, jos asiakas suostuu oikaisuun.

Jollei virhetta tai viivastysta voida oikaista tai sita ei tehda kohtuullisessa ajassa, on asiakkaalla
oikeus saada hyvitysta.

3.5.2 Oikeus pidattaytya palvelusuorituksen hyvaksymisesta

Asiakkaalla on palvelussa esiintyneen virheen tai viivastyksen perusteella oikeus pidattya
hyvaksymasta palveluntuottajan palvelusuoritusta. Palveluntuottajalla on mahdollisuus antaa
vastine. Jos hyvinvointialue hyvaksyy palveluntuottajan antaman vastineen, annettua palvelua
vastaava palvelusetelin arvo suoritetaan palveluntuottajalle.

3.5.3 Vahingonkorvaus

Hyvinvointialue ei vastaa palveluntuottajan palvelun saajalle aiheuttamista vahingoista. Jos
palvelu joudutaan uusimaan tai asiakas tarvitsee muuta palvelua palveluntuottajan virheesta
johtuvasta syysta tai toimenpiteen suorittamisen virheellisyyden vuoksi, vastaa aiheutuvista
kustannuksista palveluntuottaja.




3.5.4 Reklamaatiot ja palautteet

Asiakas ilmoittaa palveluihin liittyvat reklamaatiot suoraan palveluntuottajalle, joka lahettaa ne
tiedoksi myos hyvinvointialueelle. Palveluntuottajan tulee vastata reklamaatioon kolmen (3)
arkipaivan kuluessa sen saapumisesta.

Asiakas antaa palveluntuottajalle ja hyvinvointialueelle palautetta palvelun laadusta ja muista
palveluun liittyvista seikoista. Palveluntuottajan tulee vastata palautteeseen asiakkaan pyynnoésta
seitseman (7) arkipaivan kuluessa sen saapumisesta.

Hyvinvointialueelle osoitetut palautteet ja reklamaatiot lahetetaan osoitteeseen:
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3.5.5 Erimielisyyksien ratkaiseminen

Asiakkaan ja palveluntuottajan erimielisyydet pyritdan ensisijaisesti ratkaisemaan osapuolten
valisilla neuvotteluilla. Jos erimielisyyksia ei voida ratkaista neuvottelemalla asia voidaan saattaa
kuluttajariitalautakunnan tai yleisen alioikeuden kasiteltavaksi.

4 PALVELUNTUOTTAJAKSI ILMOITTAUTUMINEN JA TUOTTAJAN ASEMA

Sahkdinen palveluseteli- ja ostopalvelujarjestelman (PSOP) on keskitetty tietojarjestelma
palveluntuottajaksi hakeutumiseen, palvelusetelien ja ostopalvelutilausten luomiseen, palvelujen
kayttamiseen ja annetuista palveluista tehtavaan tilitykseen yksityisille palveluntuottajille.
Jarjestelma tukee palvelujarjestelman laadun seurantaa. Jarjestelma muodostaa toteutuneista ja
hyvaksytyn tilitysaineiston perusteella maksun hyvinvointialueelta asiakkaalle antamistaan
palveluista.




4.1 Palvelusetelituottajaksi ilmoittautuminen

Palveluntuottajaksi hakeudutaan PSOP-jarjestelman (Parasta Palvelua-verkkopalvelu) kautta.
Palveluntuottaja tunnistautuu Suomi.fi- valtuuksien kautta jarjestelmaan. Lisatietoa
palveluntuottajaksi ilmoittautumisesta saa Pohjois-Savon hyvinvointialueen kotisivuilta
(www.pshyvinvointialue.fi/palveluntuottajille). Tilaajavastuulain vaatimat tiedot tarkastetaan
automaattisesti, mikali palveluntuottaja on liittynyt Suomen Tilaajavastuu Oy:n Luotettava
Kumppani — ohjelmaan (www.tilaajavastuu.fi). Jos tietoja ei voida tarkistaa automaattisesti
Tilaajavastuu-liittyman avulla, tulee palveluntuottajan toimittaa vaaditut dokumentit sahkdisen
hakemuksen liitteind PDF-muodossa.

Palveluntuottajien tilaajavastuulain edellyttamien todistusten tarkistaminen tapahtuu ensisijaisesti
sahkoisesti ja automaattisesti (4 krt/vuodessa). Jos todistusten tarkistamista ei voida suorittaa
automaattisesti, tulee palveluntuottajan toimittaa vaaditut liitteet kerran vuodessa
hyvinvointialueelle PSOP-jarjestelman kautta 30.4 mennessa. Palveluntuottaja vastaa julkisen
luettelon tietojen oikeellisuudesta ja ajantasaisuudesta.

lImoittautumisia otetaan vastaan jatkuvasti. Hyvaksytyt palveluntuottajat lisataan Parasta
Palvelua-verkkopalvelun (PSOP) julkiseen luetteloon, joka on hyvaksyttyjen palveluntuottajien
rekisteri. Palveluasumisen osalta saman palveluntuottajan kaikkien erillisten yksikdiden on
taytettava ilmoittautuminen. limoituksessa vaadittavat tiedot ja liitteet tulee toimittaa myos
mahdollisten alihankkijoiden osalta, ellei alihankkija ole jo ennestaan palveluntuottajarekisterissa.

4.2 Palveluntuottajan hyvaksymisen peruminen

Palveluntuottajan hyvaksyminen peruutetaan palveluntuottajan pyynnosta tai jos palveluntuottaja
ei enaa tayta hyvaksymiselle asetettuja edellytyksia (ks. kohta 7.3). Palveluntuottaja ilmoittaa
perumisesta Kirjallisen pyynnon kirjaamoon, jossa ilmenee palvelu ja viimeinen irtisanomispaiva,
irtisanomisajat huomioiden. Palveluntuottajalla on kuuden (6) kuukauden irtisanomisaika
asumispalveluihin liittyvien palveluiden jarjestamisessa ja kahden (2) kuukauden irtisanomisaika
muiden palveluiden jarjestamisessa. Palveluntuottajan tiedot poistetaan talldin hyvaksyttyjen
palveluntuottajien luettelosta palvelusetelijarjestelman sivuilta, eika palveluntuottaja voi ottaa enaa
hyvaksymisen peruuttamisen jalkeen palvelusetelillda maksettavaa palvelutilausta. Palveluntuottaja
vastaa kuitenkin edelleen palvelusetelin saaneen asiakkaan kanssa tekemistaan sopimuksista,
ellei tuottaja ole sopinut hanen kanssaan palvelutilauksen perumisesta.

Palveluntuottajan irtisanomispyynnot toimitetaan:




Pohjois-Savon hyvinvointialue

Kirjaamo KYS rakennus 3, 0 krs
Puijonlaaksontie 2

PL 1711,

70211 KUOPIO

kirjmaamo@pshyvinvointialue.fi

4.3 Palveluntuottajan yleisia velvoitteita

Palveluntuottajan on noudatettava kaikkea palveluntuottajaa ja sen toimintaa koskevaa
lainsdadantoa, viranomaismaarayksia ja ohjeita. Palveluntuottaja on velvollinen perehtymaan
ajantasaiseen lainsaadantoon seka sita koskeviin soveltamisohjeisiin ja kansallisiin maarayksiin
seka suosituksiin. Palveluntuottajan on valmius- ja jatkuvuudenhallintasuunnitelmin seka muilla
toimenpiteillaan varauduttava sosiaali- ja terveyshuollon hairittilanteisiin ja poikkeusoloihin seka
osallistuttava yhteisiin varautumistoimiin sosiaali- ja terveysministerion julkaisun 2019:9:n
mukaisesti.

Palveluntuottajan tulee olla merkitty joko hyvinvointialueen yllapitamaan tukipalvelurekisteriin tai
lupaviranomaisen yllapitamaan yksityisten palvelujen antajien rekisteriin (ilmoituksenvarainen ja
luvanvarainen toiminta).

Palveluntuottaja sitoutuu tayttamaan palvelusetelilain mukaiset yleiset edellytykset
palveluntuottajan hyvaksymiselle. Hyvinvointialueella on oikeus vaatia palveluntuottajaa
toimittamaan kirjalliset todistukset tai muun riittavan nayton siita, etta sdannodksessa mainitut
yleiset edellytykset tayttyvat.

Pohjois-Savon hyvinvointialue edellyttda palveluiden tuottamisessa kaytettavien aineiden,
koneiden, valineiden seka menetelmien olevan ymparistoystavallisia ja kestavan kehityksen
mukaisia. Palvelusetelitoiminnan odotetaan tayttavan hyvinvointialueen strategiset tavoitteet
kestavassa kehityksessa.

4.3.1 Rekisteritiedot

Palveluntuottaja voidaan hyvaksya palvelusetelituottajaksi, jos tuottaja




e on merkitty kauppa- ja yhdistysrekisteriin ja verohallinnon ennakkoperintarekisteriin,

o tayttaa kyseiselle toiminnalle sosiaali- ja terveydenhuollon valvonnasta annetussa laissa
(741/2023) saadetyt edellytykset: Palveluntuottajan tulee olla merkitty joko
hyvinvointialueen yllapitamaan tukipalvelurekisteriin tai lupaviranomaisen yllapitamaan
yksityisten palvelujen antajien rekisteriin (ilmoituksenvarainen ja luvanvarainen toiminta),

e 0on saanut asianomaisen lupaviranomaisen toimiluvan sosiaali- tai terveydenhuollon
palvelujen tuottamiseen tai on merkitty Valviran ja aluehallintovirastojen yhteiseen Soteri-
rekisteriin.

4.3.2 Vakuutusturva

Palveluntuottaja sitoutuu ottamaan ja pitamaan voimassa toimintansa edellyttamat lakisaateiset
vakuutukset vastuun varalta, kuten potilasvakuutuslain seka terveydenhuollon ammattihenkilGista
annetun lain mukaiset vakuutukset. Sosiaalihuollon tukipalvelutuottajilla tulee olla vastuuvakuutus.
Palveluntuottajan voimassa oleva vakuutusmaara on oltava palvelutoiminnan laatu ja laajuus
huomioon ottaen riittava toiminnasta mahdollisesti aiheutuvien henkildvahinkojen korvaamiseen ja
vastattava muilta ehdoiltaan tavanomaista vastuuvakuutuskaytantoa.

4.4 Palvelun sisalto

Palveluntuottajan tuottamien palvelujen on jatkuvasti vastattava vahintaan sita tasoa, jota
edellytetdan hyvinvointialueen vastaavalta omalta toiminnalta. Palvelukohtainen
vahimmaisvaatimus on kuvattu palvelukohtaisissa saantokirjoissa.

Hyvinvointialue hyvaksyy kuvatun palvelutason toimitettujen dokumenttien perusteella siina
vaiheessa, kun se hyvaksyy palveluntuottajan mukaan palvelusetelijarjestelmaan ja ottaa talta
asiaa koskevan sitoumuksen ilmoittautumisen yhteydessa.

4.5 Palvelujen hinnoittelu ja hintojen muutos

4.5.1 Kattohintainen palveluseteli

Hyvinvointialue on maarittanyt palvelun enimmaishinnan, jolla palvelu on tuotettava. Hinnan
nostaminen on mahdollista hyvinvointialueen nostaessa palvelusetelin kattohintaa. Kattohinnasta
paattaa hyvinvointialue. Sitoutuminen kattohintaan on palveluntuottajaksi vahvistamisen
hyvaksymisehto.




Palveluntuottaja ilmoittaa uuden hinnan PSOP-jarjestelmaan korvaamalla voimassa olevan
hinnaston. Hyvinvointialue tarkastaa hinnastot jarjestelmasta.

4.5.2 Muut palvelusetelit

Hinnat ovat voimassa vahintaan kaksitoista (12) kuukautta palveluntuottajan
hyvaksymispaatoksesta alkaen. Palveluntuottajan on toimitettava hinnanmuutosilmoitus
hyvinvointialueen ohjeistuksen mukaisesti vahintaan kolme (3) kuukautta ennen hinnanmuutoksen
voimaantuloa hyvinvointialueelle PSOP-jarjestelman kautta seka palveluseteliasiakkailleen.
Hinnan muutos astuu voimaan aina kalenterikuukauden alusta. Kalenterivuoden aikana on
mahdollista tehda enintaan yksi hinnan nostaminen.

Hintoja nostaessaan palveluntuottajan on syyta ottaa huomioon, etta asiakkaan omavastuun
kasvattaminen voi vaarantaa taman mahdollisuuden kayttaa palvelua ja voi johtaa
palvelusetelivaihtoehdosta luopumiseen.

4.5.3 Hinnan alentaminen

Palveluntuottaja voi tehda hintojen alentamista koskevia hintojen tarkastuksia pitkin
kalenterivuotta. limoitus hintojen alentamisesta tulee tehda PSOP-palvelusetelijarjestelman kautta
ja se astuu voimaan aikaisintaan yhden (1) kuukauden paasta ilmoituksesta. Hinnan muutos
astuu voimaan aina kalenterikuukauden alusta. Palveluntuottaja tiedottaa muuttuneen hinnan
palveluseteliasiakkailleen.

4.6 Palvelujen laskutus

Hyvinvointialueella kaytossa olevan sahkodisen PSOP-palvelusetelijarjestelma kautta hoidetaan
palveluntuottajan ja hyvinvointialueen valinen palvelusetelimaksuliikenne. Asiakas toimittaa
hyvinvointialueelta saamansa palvelusetelipaatdoksen ja paatdoksen palvelusetelin arvosta
palveluntuottajalle tai ilmoittaa palveluntuottajalle palvelusetelin tunnistenumeron, jonka avulla
palveluntuottaja 10ytaa asiakkaan palvelusetelipaatoksen sahkoisesta PSOP-jarjestelmasta.

Palveluntuottajan on varmistettava asiakkaalta, mihin palvelukokonaisuuteen hanelle palveluseteli
on myodnnetty, jotta syntyy varmuus, voiko palveluntuottaja kyseista palvelua asiakkaalle
palvelusetelilla tuottaa.




Palvelusetelin perusteella palveluntuottaja saa maksun hyvinvointialueelta setelin arvoon asti.
Mahdolliset muut korvaukset maksaa asiakas. Palveluntuottajan tulee kirjata toteutuneet
palvelutapahtumat sahkdiseen PSOP-jarjestelmaan mahdollisimman pian ja vahintaan viikoittain.
Kirjauksien tulee noudattaa asiakkaalle mydnnetyn palvelusetelin saldoa. Palveluntuottajalle
maksettava korvaus muodostuu kuukausittain jalkikateen toteutuneiden ja hyvaksyttyjen
palvelutapahtumien mukaisesti, joista sahkoinen jarjestelma muodostaa palveluntuottajakohtaisen
tilitysaineiston kuun 7.paivana Pohjois-Savon hyvinvointialueella tilityspaiva toteutuu tilitysaineisto
mukaisesti kerran kuukaudessa 10. paivan maksuehdolla. Laskun maksamisen edellytyksena on,
etta palvelu tai sen osa on hyvaksytysti suoritettu ja toteutuneet palvelutapahtumat on tallennettu
sahkoiseen jarjestelmaan viimeistaan seuraavan kuun 3. paivan aikana. Palveluntuottajalla on
mahdollisuus kirjata tapahtumakirjauksia aikaisintaan kuluvalle paivalle ja 180 vuorokautta
taaksepain, jolloin kirjausmahdollisuus sulkeutuu.

Hyvinvointialue perii aiheettomasti maksetun palvelusetelin arvon takaisin palveluntuottajalta.
Tilitykseen liittyvista hairidtilanteista ilmoitetaan Pohjois-Savon hyvinvointialueen nettisivuilla.

4.7 Tilat

Palveluntuottajan toimitilojen on jatkuvasti taytettava turvallisuusmaaraykset niin etta toimitiloissa
huolehditaan asiakkaiden turvallisuudesta lain ja viranomaisten maaraysten mukaisesti.
Toimitilojen on taytettava myos lain edellyttamat palveluntuottajalle asetetut
hyvaksymisedellytykset.

Kuluttajaturvallisuuslain (920/2011) mukaan vastuu palvelujen turvallisuudesta on
palveluntuottajalla. Palveluntuottajan on varmistettava, ettei palvelu aiheuta vaaraa kayttajalleen.
Palveluntuottaja edistaa turvallisuutta noudattamalla lainsaadantoa, ohjeita ja hyvaksi tunnettuja
menettelytapoja, iimoittamalla vaaratilanteista viranomaisille ja asiakkaille seka tekemalla jatkuvaa
laadunvarmistustyéta. Laadunvarmistustydhodn kuuluu esimerkiksi tuotteiden ja valineiden
turvallisuuden testaus seka henkiloston kouluttaminen hatatilanteiden varalle. Jos asiakkaalla on
kotielaimia, tulee asia olla kirjattuna asiakkaan palvelusuunnitelmaan.

4.8 Henkilosto

Palveluntuottajalla pitaa olla palvelun laatuun ja laajuuteen nahden tarvittava henkilosto.
Palveluntuottaja vastaa siita, etta henkilokunta sijaisia myoten tayttaa laissa saadetyt
kelpoisuusehdot (sosiaali- ja terveydenhuollon ammattihenkilosto) koko tyosuhteen ajan ja
suorittaa vain sellaisia tyotehtavia, joihin heillda on sdanndsten tai valtakunnallisten ohjeiden




mukainen oikeus. Palveluntuottaja vastaa myods, etta yksikko tayttaa mitoitukseen liittyvat
vaatimukset. Henkildston on kyettava yhteistyohon asiakkaan, hanen omaistensa/laheistensa
seka hyvinvointialueen toimijoiden kanssa. Henkilostolta edellytetaan kykya ja joustavuutta
tydskennella silloinkin, kun kanssakayminen asiakkaan kanssa on asiakkaan erityispiirteitten takia
vaativaa. Henkildstdlla on oltava myds riittavasti tietoa ao. asiakaskunnan sairauksista ja
sairauksien vaikutuksista toimintakykyyn ja toimintakykya yllapitavista tekijoista ja tyotavoista.
Palveluntuottajan henkilostolla on oltava riittdva suomen kielen taito.

Palveluntuottaja sitoutuu huolehtimaan siita, etta palveluntuottaja tai sen johtohenkilo tai edustus-,
paatos- tai valvontavaltaa kayttava henkilo ei ole syyllistynyt rikosrekisterista ilmenevalla
lainvoimaisella tuomiolla julkisista hankinnoista annetun lain 80 §:ssa mainittuun rikokseen tai
tekoon tai sanotun lain 81 §:n mukaiseen laiminlyontiin. Palveluntuottaja sitoutuu selvittdmaan
henkilostonsa rikostaustat esim. avustajilta, jotka avustavat alle 18-vuotiaita henkildita,
edellytetaan rikostaustaselvitys (laki lasten kanssa tydskentelevien rikostaustan selvittamisesta
504/2002).

Palveluntuottaja vastaa myos alihankkijoidensa toiminnasta samassa laajuudessa kuten omasta
toiminnastaan. Palveluntuottajan tulee ilmoittaa kayttamistaan alihankkijoista.

4.8.1 Henkiloston patevyysvaatimukset

Henkiloston patevyysvaatimus on kuvattu palvelukohtaisissa saantokirjoissa.

4.8.2 Koulutukset

Palveluntuottajan on huolehdittava henkilostonsa ammattitaidon sailymisesta ja kehittamisesta
mm. taydennyskoulutuksen turvin. Palveluntuottajan henkilosto on velvollinen osallistumaan
hyvinvointialueen jarjestamiin koulutuksiin ja yhteistyotapaamisiin, mikali hyvinvointialue pitaa sita
tarpeellisena. Palveluntuottaja sitoutuu siihen, etta koulutuksiin kaytettya aikaa tai muita
syntyneitad kustannuksia ei erikseen korvata palveluntuottajalle.

Palveluntuottaja sitoutuu kuvaamaan hyvinvointialueelle, miten sen henkildsto yllapitaa
ammattitaitoaan.




4.9 Tietojen kasittely ja hallinta

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen arkaluonteisuus ja
salassapitovelvollisuudet huomioiden tietojen ja teknologioiden kaytossa on noudatettava erityista
huolellisuutta. HenkilGtietojen kasittely edellyttaa potilas- tai asiakassuhdetta tai muuta asiallista
yhteytta tietojen kasittelyyn.

Tiedonhallinnasta saadetaan useissa eri saadoksissa. Tietosuojalaki (1050/2018), EU:n yleinen
tietosuoja-asetus (EU 2016/679), laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
(703/2023), arkistolaki (831/1994) seka laki viranomaisen toiminnan julkisuudesta (621/1999).)
ovat keskeisimmat saadokset, jotka maarittelevat ja ohjaavat asiakas- ja potilastietojen
tiedonhallintaa.

Palveluntuottaja vastaa siita, etta henkilostd noudattaa voimassa olevia asiakas- ja potilastietojen
kasittelya koskevia saannoksia ja maarayksia.

4.9.1 Rekisterinpitaja

Sosiaali- ja terveyspalveluissa kasiteltavat asiakas- ja potilastiedot ovat saaddsten tarkoittamia
henkilotietoja. Palvelusetelipalvelussa syntyvien asiakirjojen rekisterinpitajana toimii
hyvinvointialue ja palveluntuottaja toimii henkilGtietojen kasittelijana siltd osin, kun se kasittelee
asiakkaan tai potilaan henkildtietoja hyvinvointialueen lukuun. Tietosuojaseloste |6ytyy Pohjois-
Savon hyvinvointialueen kotisivuilta (www.pshyvinvointialue.fi/informointi).

Henkilbtietojen kasittelyn lainmukaisuudesta ja tietosuojan toteutumisesta vastaa jokainen tietoja
kasitteleva. Liitteena (Liite 2) on Tietosuoja- ja tietoturvaehdot, joihin palveluntuottajan on
sitouduttava toimiessaan henkilGtietojen kasittelijana rekisterinpitajan lukuun.

4.9.2 Asiakirjojen erillaan pito

Palveluntuottajan tulee pitada palveluseteliasiakirjat erillaan palveluntuottajan muun toiminnan
yhteydessa syntyneista asiakirjoista, silla asiakirjat ovat julkisuuslain tarkoittamalla tavalla
viranomaisen toimeksiannosta ja lukuun laadittu eli hyvinvointialueen asiakirjoja.




4.9.3 Asiakas- ja potilasasiakirjojen siirtaminen ja sailytys

Hyvinvointialueen ja palveluntuottajan vastuulla on varmistua, etta asiakkaan ja potilaan palvelun
jarjestamisen kannalta valttamattomat tiedot siirtyvat osapuolelta toiselle palveluprosessin eri
vaiheissa. Jokaisen asiakkaan ja potilaan asiakirjat muodostavat hanen hoitonsa kannalta ehean
kokonaisuuden.

4.9.4 Lokitiedot

Palveluntuottaja toteuttaa kayttamassaan tietojarjestelmassaan kayttolokitietojen seurantaa
hyvinvointialueen lukuun palvelusetelipalveluiden tuottamisen osalta ja raportoi pyydettaessa
toteuttamastaan lokiseurannasta. Palveluntuottajalla on velvollisuus sailyttaa lokitiedot siten, kuin
laissa sosiaali- ja terveydenhuollon asiakastietojen kasittelysta saadetaan.

Palveluntuottajan tulee ilmoittaa hyvinvointialueelle kaikista rekisterodityjen pyynndoista, jotka
koskevat rekisterodityjen oikeuksien kayttamista. Palveluntuottajan tulee avustaa hyvinvointialuetta,
etta se pystyy tayttamaan velvollisuutensa vastata rekisterdityjen oikeuksien toteutumiseen
liittyviin pyyntoihin.

4.9.5 Arkistointi

Ennen palvelunjarjestajan liittymista Kanta-palveluihin, arkistoinnissa noudatetaan Pohjois-Savon
hyvinvointialueen tiedonohjaussuunnitelmaa.

Palveluntuottajan on viimeistaan kaksi (2) viikkoa palvelutapahtuman paattymisesta toimitettava
asiakas- ja potilastiedot rekisterinpitajalle asiakas- ja potilasrekisteriin tallennettavaksi.

Asiakkaan palvelun paatyttya palveluntuottajan on luovutettava hyvinvointialueelle kaikki
syntyneet asiakasta koskevat asiakasasiakirjat ja tallenteet hyvinvointialueen ohjeistuksen
mukaisesti. Palveluntuottajan on poistettava asiakkuuden paatyttya omista jarjestelmistaan kaikki
asiakasta koskevat tallenteet ja asiakirjat, mikali niita, joita palveluntuottaja ei enaa toiminnassaan
tarvitse. Palveluntuottaja voi sailyttda omassa rekisterissa tietoja, jotka ovat syntyneet
laadunvalvontaa, tilastointia tai laskutusta varten. Asiakirjat toimitetaan arkistoitavaksi
hyvinvointialueen arkistointiohjeen mukaisesti (Liite 3).




Palvelunjarjestajan alettua kayttdmaan Kanta-palveluita:

Manuaalisia arkistoitavia asiakirjoja asiakkaan tai potilaan asiakirjat, tulee olla ja palauttaa
palvelunjarjestajalle yhtenaisena kokonaisuutena, josta ilmenee asiakkaan nimi ja henkilotunnus.
Asiakirjat toimitetaan arkistoitavaksi yksi tai kaksi (1-2) kertaa vuodessa palvelunjarjestajalle,
palvelunjarjestajan ohjeiden mukaisesti.

4.9.6 Tietoturva ja tietosuoja

Palveluntuottaja sitoutuu noudattamaan voimassa olevia saadoksia henkildtietojen kasittelysta,
salassapidosta, vaitiolovelvollisuudesta, tietoturvasta ja tietosuojasta seka hyvinvointialueen
tietoturva- ja tietosuojaehtoja (Liite 2). Jokaisen asiakastyota tekevan tulee allekirjoituksellaan
hyvaksya Tietoturvan ja tietojarjestelmien salassapitositoumus (Liite 4) jotka palveluntuottajan
tulee sailyttdd kymmenen (10) vuotta ja palvelunjarjestajan pyytaessa toimittamaan ne
palvelunjarjestajalle. Salassapitovelvoitteet ovat voimassa senkin jalkeen, kun palveluntuottaja ei
tuota enaa palvelusetelilla jarjestettavaa palvelua hyvinvointialueelle. Palveluntuottaja vastaa siita,
etta asiakkaan tietoja paasevat kasittelemaan vain ne henkilot, joiden tyotehtavien kannalta se on
tarpeellista. Palveluntuottajalla tulee olla nimettyna tietosuojavastaava.

4.9.7 Kanta-arkistoon liittyminen

Ostopalveluissa rekisterinpitajana toimii hyvinvointialue palvelunjarjestajana. Yksityinen
palveluntuottaja antaessa julkisen palvelunjarjestajan lukuun, yksityisen palvelunantajan antama
palvelu on osa julkista palvelua, ja palvelun yhteydessa syntyvat asiakas- ja potilasasiakirjat
kuuluvat palvelunjarjestajan rekisteriin. Palvelunjarjestajalla on oikeus antaa uusia ohjeita
rekisterinkayttdoikeuden toteuttamiseen. Poikkeustilanteissa palveluntuottaja voi keskustella
palvelunjarjestajan kanssa rekisterinkayttdoikeuden toteuttamisesta. Asiakasasiakirjat tulee
tallentaa asiakastietolain (703/2023 36§) mukaisiin valtakunnallisiin tietojarjestelma palveluihin,
Kanta-arkistoon, viivytyksetta, kun asiakirja on valmistunut.

Sosiaalihuolto

Palvelunjarjestajan siirtyessa Kanta-arkiston kayttajaksi palveluntuottajalla tulee olla kaytdéssaan
tietojarjestelma, jossa on 2. vaiheen mukainen rekisterinkayttdoikeus. Palvelunjarjestajan Kanta-
arkistoon liittyminen tiedotetaan erikseen.

Rekisterinkayttooikeuden edellyttaa




« Palveluntuottajalla on kaytdéssaan oma tietojarjestelma, jossa on rekisterikayttdoikeus
toiminnallisuus (omaa tietojarjestelma tai yhteisliittymismallin mukainen tietojarjestelma, jossa
kayttavat paaliittyjan tietojarjestelmaa ja voivat liittya Kanta-palvelujen kayttajaksi paaliittyjan
kautta mukaisesti).

o Tietojarjestelmassa on Sosiaalihuollon asiakastiedon arkiston 2. vaiheen toiminnallisuudet.
(edellytys palvelunjarjestajan ja tuottajan tietojarjestelmien yhteen toimivuudelle, jotta
molemmat pystyvat hakemaan ja lukemaan Sosiaalihuollon asiakastiedon arkistosta).

o Palveluntuottajan kayttooikeudet ovat maaritelty kayttdoikeusmaarayksen mukaisesti

Rekisterinkayttooikeutta kaytetaan vain palvelunjarjestajan osoittamiin asiakkaisiin.

Terveydenhuolto

Palvelunjarjestajan tulee olla liittynyt Kanta-arkistoon ja palvelunjarjestajalla tulee olla kaytdéssaan
ostopalveluvaltuutus.

« Palveluntuottaja tallentaa tiedot omasta potilastietojarjestelmastaan suoraan
palvelunjarjestajan rekisteriin Potilastiedon arkistossa ostopalveluvaltuutusta kayttaen.

« Palveluntuottaja voi katsella palvelunjarjestajan potilasrekisterista tietoja, jotka ovat tarpeellisia
hoidon toteuttamiseksi.

4.9.8 Tietojarjestelma

Palveluntuottaja sitoutuu vastaamaan tarvittavien, omistamiensa tietojarjestelmien, paatelaitteiden
oheislaitteiden ja tietoliikenneyhteyksien hankinnasta, tietoturvasta, yllapidosta ja niista aiheutuvista
kustannuksista. Paatelaitteen tietoturvapaivitykset tulee tarkistaa vahintdan kuukausittain ja
paivittaa aina tarvittaessa.

Palveluntuottajan omassa jarjestelmassa saa sailyttaa syntyneita tietoja vain hyvaksyttyja
kayttotarkoituksia varten. Naitakin kayttotarkoituksia varten sailytetyt tiedot/kopiot saavat sisaltaa
vain valttamattomat henkildtiedot ja tiedot tulee havittaa viimeistaan kayttotarkoituksen
paattymisen jalkeen. Palveluntuottaja sailyttaa henkilotietojen kaytto- ja luovutusrekisteri
(lokitiedot) jonka sailytysaika on kaksitoista (12) vuotta. Mikali palveluntuottajan jarjestelmaan
tallennettujen tietojen poistaminen ei ole mahdollista teknisista syista, tulee palveluntuottajan
iimoittaa tasta rekisterinpitajalle tilanteen ja jatkotoimenpiteiden arvioimista varten.




4.9.9 Kirjaaminen

Palveluntuottaja varmistaa, etta asiakas- ja potilasty0 kirjataan tarjouspyyntdasiakirjoissa
kuvatusti seka ajantasaisten lainsaadannon vaatimusten mukaisesti. Palveluntuottajalla tulee olla
henkilostolleen kirjalliset ohjeet asiakas- ja potilastietojen dokumentoinnista, asiakasasiakirjojen
laadinnasta, sailyttamisesta, arkistoinnista ja salassapidosta. Laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023, 1.1.2024 alkaen) velvoittaa sosiaalihuollon
ammattihenkildn ja palvelun antamiseen osallistuvan avustavan henkildn kirjaamaan asiakkaan
palvelun ja potilaan hoidon jarjestamisen, suunnittelun, toteuttamisen, seurannan ja valvonnan
turvaamiseksi tarpeelliset ja riittavat tiedot.

Palveluntuottaja sitoutuu ilmoittamaan valittomasti hyvinvointialueelle asiakkaan palvelussa
tapahtuneet asiakassuunnitelmaan vaikuttavat muutokset ja keskeytykset (sairaalassa olon,
lomajaksot, muun poissaolon ja palvelun tarpeen paattymisen).

5 MUUT ERITYISET VAATIMUKSET

5.1 Palveluntuottajasta johtuvan kaynnin tai hoitokontaktin peruuttaminen

Palveluntuottaja voi peruuttaa sovitun asiakaskaynnin tai hoidon. Palveluntuottajan on ilmoitettava
esteesta asiakkaalle ja hyvinvointialueelle heti, kun se on palveluntuottajalla tiedossa, mutta
viimeistaan seitseman (7) arkipaivaa ennen kayntia tai hoitoa. Palveluntuottajan on sovittava
asiakkaan kanssa korvaavasta kaynnista/hoidosta ja ilmoitettava se myos hyvinvointialueelle.

Palveluntuottajalta edellytetaan, etta se on jarjestanyt oman estymisensa varalle, esimerkiksi
sairastumisen ja lomien varalle, korvaavan tyontekijan.

5.2 Maksuihin ja sopimuksiin liittyvat erityistilanteet

Palveluntuottajan tulee ilmoittaa palvelun jarjestamisesta vastaavalle taholle, mikali asiakas
laiminlyé omavastuuosuuden maksamisen tai mikali palveluntuottaja irtisanoo sopimuksen. Nain
varmistetaan, etta asiakkaalle turvataan hanen tarvitsemansa palvelut muulla mahdollisella
jarjestamistavalla.




5.3 Hyvinvointialueen asettamat muut vaatimukset

Hyvinvointialue voi asettaa palvelua tuottavalle yksikolle edella mainittujen edellytysten lisaksi
myOs muita vaatimuksia. Palveluntuottaja sitoutuu noudattamaan hyvinvointialueen mahdollisesti
asettamia muita vaatimuksia poikkeustapauksissa. Taman tarkoituksena on antaa
hyvinvointialueelle joustavat mahdollisuudet huomioida esimerkiksi tietyn asiakasryhman
erityistarpeet.

Palveluntuottajan tulee tiedottaa palveluistaan asiallisesti, luotettavasti ja hyvan tavan mukaisesti
siten, etta palvelusetelin saaja saa tietoa palveluntuottajan vastaanottopaikasta, -ajasta ja
ajanvarausmahdollisuudesta. Hinnoista ilmoittamisen tulee tapahtua vertailukelpoisella tavalla
siten, etta palvelusetelia kayttava asiakas voi vaivatta paatella palvelun kokonaishinnan ja sen
osuuden, joka jaa hanen maksettavakseen. Palveluntuottaja sitoutuu kayttamaan ja paivittamaan
tietonsa ajantasaisesti PSOP-palvelusetelijarjestelmaan.

6 HYVINVOINTIALUEEN ASEMA PALVELUSETELILLA

6.1 Asiakkaan aseman selvittaminen

Hyvinvointialue antaa asiakkaalle tiedon siita, mista muualta ja mita hanta koskevia tietoja
voidaan hanen suostumuksestaan riippumatta hankkia. Asiakkaalle varataan pyydettaessa
mahdollisuus tutustua muualta hankittuihin tietoihin ja ammattilainen antaa asiassa tarpeellinen
selvitys. Asiakkaan asemaan sovelletaan sosiaalihuollon asiakkaan asemasta ja oikeuksista
annettua lakia seka potilaan asemasta ja oikeuksista annettua lakia (laki sosiaali- ja
terveydenhuollon palvelusetelista §6). Asiakkaan ja potilaan oikeuksiin liittyvat lomakkeet 10ytyvat
Pohjois-Savon hyvinvointialueen internetsivuilta (https://pshyvinvointialue.fi/asiakkaan-ja-potilaan-
oikeuksiin-liittyvat-lomakkeet).

Hyvinvointialue ei myonna palvelusetelia asiakkaalle, jos asiakas tai hanen omaisensal/laheisensa
eivat ole kykenevia ottamaan vastuuta palvelusetelilla tuotetusta palvelusta. Palvelusetelia ei
myoskaan myonneta, jos asiakas ei tayta palvelusetelin kaytolle vaadittua palvelutarvetta
(palvelusetelilaki 6 §).




6.2 Palveluntuottajien valitseminen

Hyvinvointialue hyvaksyy palvelusetelijarjestelman piiriin kuuluvat palveluntuottajat
palvelusetelilain edellyttamalla tavalla. Hyvinvointialue ottaa palveluntuottajan hyvaksymista
koskevan asian kasittelyyn palveluntuottajan ilmoittautumisen jalkeen ja tekee paatoksen
hyvaksymisesta tai hylkaamisesta. Puutteelliset palveluhakemukset edellyttavat
palveluntuottajalta hakemuksen taydentamista ja pidentavat asian kasittelyaikaa.
Palvelusetelituottajaksi hyvaksymisesta tehdaan viranhaltijapaatos toimivallan mukaisesti.

Palveluntuottajaa ei voida hyvaksya, jos palveluntuottaja

e on tehnyt konkurssin tai on konkurssimenettelyn alaisena,

e on selvitystilassa tai on paatetty asettaa selvitystilaan,

e on yrityssaneerauksessa tai velkajarjestelyssa tai velkajarjestelyhakemus tai
yrityssaneeraushakemus on vireilla,

e on tuomittu lainvoimaisella paatoksella ammattinsa harjoittamiseen liittyvasta
lainvastaisesta teosta,

e on syyllistynyt ammatinharjoittamisessa vakavaan rikkomukseen,

e on laiminlydnyt verojen tai muiden lakisaateisten maksujen suorittamisen (kuitenkin

palveluntuottaja voidaan hyvaksya, jos on Verohallinnon kanssa sovittu maksusuunnitelma,
jota toteuttaa),

e on antanut virheellisia tietoja palveluja tuottavasta yrityksesta.
6.3 Hyvaksymisen peruuttaminen

Hyvinvointialueella on oikeus peruuttaa palveluntuottajan hyvaksyminen ja poistaa
palveluntuottajan nimi hyvaksyttyjen palvelusetelituottajien rekisterista valitttmasti ilman
irtisanomisaikaa, mikali

e hyvia hoito- ja palvelukaytantéja ei noudateta,

e palveluntuottaja ei noudata hyvinvointialueen kirjallisesta kehotuksesta huolimatta
saantokirjan ja sen liitteiden ehtoja,

e tapahtumakirjauksia ei tehda saanndllisesti tai kirjauksissa on jatkuvasti palveluntuottajasta
johtuvaa viivetta tai virheita, eika palveluntuottaja korjaa toimintatapaa kehotuksesta
huolimatta (toistuvat virheet),

e palveluntuottaja on tullut maksukyvyttdmaksi, on aloittanut akordimenettelyn, on asetettu
selvitystilaan tai on valittbmassa vaarassa tulla asetetuksi selvitystilaan,

e palveluntuottaja tai joku sen johtoon kuuluva henkild on tuomittu syyllisena
elinkeinotoimintaan liittyvassa rikoksessa,

e palveluntuottaja on tehnyt muun vakavan virheen tai laiminlyonnin tai




e lupaviranomainen peruuttaa palveluntuottajan rekisterdinnin

Palvelusetelituottajaksi hyvaksymisen peruuttamisesta tehdaan viranhaltijapaatos toimivallan
mukaisesti.

6.4 Palvelusetelin myontajan esteellisyys

Pohjois-Savon hyvinvointialue on laatinut sisaisen esteellisyysohjeen tyontekijoilleen, jota tulee
noudattaa. Esteellisyysohje perustuu hallintolain 27-30 §:n ja kuntalain 52 §:n.

6.5 Palvelujen laadunhallinta- ja valvonta

Palveluntuottaja sitoutuu toimimaan laadukkaaseen kaytantoon perustuvien tutkimus- ja
hoitomenetelmien mukaisesti.

Palveluntuottaja sitoutuu toteuttamaan hyvinvointialueen antamaa ohjeistusta palvelun laadun
raportoinnista hyvinvointialueelle.

Hyvinvointialueella on velvollisuus valvoa hyvaksymiensa palveluntuottajien palvelujen laatua.
Hyvinvointialueen tulee varmistaa, etta palveluntuottajat tayttavat toiminnalle asetetut
vahimmaisedellytykset.

Hyvinvointialueella on mahdollisuus tarkastaa tai teettaa tarkastus sen selvittamiseksi, onko
palveluntuottaja tuottanut palvelut tai toiminut sovitulla tavalla. Lisaksi hyvinvointialueella on
oikeus tehda asiakaskyselyja asiakkaille, joille palveluntuottaja tuottaa palveluja hyvinvointialueen
myontamalla palvelusetelilla.

Palveluntuottajan laadunhallinnalta edellytetaan, etta

e palveluntuottajan arvot ja toimintaperiaatteet on maaritelty. Vastuut ja valtuudet on
kirjallisesti maaritelty (tehtavankuvat).

e palveluntuottaja on maaritellyt ja dokumentoinut laatuvaatimuksensa ja keskeiset
laatutavoitteensa.

e palveluntuottajalla on pitkan tahtaimen toimintasuunnitelma, mukaan lukien oman
valvonnan ja itseoikaisun toteuttaminen.




e palveluntuottaja on laatinut omavalvontasuunnitelman ja se paivitetaan vahintaan kerran
vuodessa

e palveluntuottajalta edellytetaan palvelutapahtumiin liittyvien asiakastietojen ja
tydsuoritteiden kirjaamista viivytyksetta

e palveluntuottajalla on henkiloston taydennyskoulutussuunnitelma.

e palveluntuottaja keraa palautetta asiakkailta seka tarvittaessa laheisilta. Palautteen
keraamisessa on huomioitu palvelun ja asiakasryhman erityispiirteet.

Palveluntuottaja tekee asiakkaan luokse tarvittaessa yhteisia kaynteja hyvinvointialueen
ammattilaisten kanssa. Palveluntuottaja tarkastaa ennen palvelun alkamista tai tarvittaessa
kotikaynnilla asiakkaan henkildllisyyden ja palvelutarpeenarvioinnin tai asiakassuunnitelman /
hoito- ja palvelusuunnitelman seka noudattaa niiden sisaltéa. Palveluntuottaja sitoutuu toimimaan
siten, etta asiakastyytyvaisyys on hyva.
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Liite 1 Asiakkaan ja palvelusetelituottajan valisen sopimuksen vahimmaissisalto
hyvinvointialueen jarjestaessa palvelua palvelusetelilla (esimerkki)

Asiakastiedot
Asiakkaan nimi:
Kayntiosoite:
Postisosoite:
Laskutusosoite:

Puhelinnumero:

Edunvalvojan tiedot
Edunvalvojan nimi:
Puhelinnumero:

Sahkopostiosoite:

Palveluntuottajat tiedot
Palveluntuottajan nimi:
Kayntiosoite:

Postiosoite:

Y-tunnus:

Puhelinnumero:

Sahkopostisoite:

Palveluntuottajan yhteyshenkilo

Yhteyshenkilon nimi:
Puhelinnumero:
Sahkopostiosoite:

Sopimuksen kohde palvelusetelissa
[JLapsiperheiden tilapainen kotipalvelu
[1Omaishoitajan lakisdateinen vapaa

[JTilapainen kotihoito




[1Saanndllinen kotihoito
[JYmparivuorokautinen palveluasuminen
[IPalveluasuminen

[IPaivatoiminta

[JKotipalvelun tukipalvelut
[1Jalkaterapia tai jalkojenhoito
LILymfaterapia

[1Peruukkipalvelu

[1Silmalasipalvelu
[JTekonivelkirurgia

[1Tydikaisten sosiaalinen kuntoutus
[ITyoikaisten kuntouttava tyétoiminta
[JSuun terveydenhuolto

[1Vammaispalvelut

Sopimuksen sisalto

Tama sopimus koskee vain palvelusetelilla hankittavaa palvelua.

Mahdolliset matkakorvaukset, jotka asiakas maksaa palveluntuottajalle palvelusetelilla

tuotetusta palvelusta.

Asiakkaan itsensa ostama muu palvelu ei sisélly tdhan sopimukseen. Muista palveluista

asiakas ja palveluntuottaja laativat erillisen sopimuksen.

Palvelun suorituspaikka
[JAsiakkaan vakinaisessa huoneistossa tai kiinteistossa

[JPalveluntuottajan tiloissa

Palvelusetelilla tuotettavan palvelun ajankohta




Alkamispaivamaara:
Paattymispaivamaara:

Palvelun maara vaihtoehtoisesti seuraavista:
tuntimaara / viikko:
tuntimaara / kk:

kayntimaara / vuosi:

Viikonpaivat, joina palvelua tuotetaan:

Yksittaisen kaynnin aikatauluviive enintaan (min):

Palvelusetelilla tuotetun palvelun hinta

Palvelun kokonaishinta:

Palvelusetelin arvo, jonka palveluntuottaja laskuttaa Pohjois-Savon hyvinvointialueelta:
Asiakkaan omavastuu, jonka asiakas maksaa palvelusetelituottajalle:

Mahdolliset matkakorvaukset, jotka asiakas maksaa palvelusetelituottajalle:

Asiakkaan maksuehto
Maksuehto paivina:
Viivastyskorko on korkolain mukainen:

Palvelu on arvonlisaverotonta:

Palvelun virhe ja viivastyminen
Palveluntuottajalla on oikeus omalla kustannuksellaan oikaista palvelun virhe ja viivastyksesta
aiheutunut haitta, jos asiakas suostuu oikaisuun. Jollei virhetta tai viivastysta voida oikaista tai

sita ei tehda kohtuullisessa ajassa, on asiakkaalla oikeus saada hyvitysta.

Asiakkaan kuluttajan suoja

Asiakkaan ja palveluntuottajan valista sopimussuhdetta koskevat kuluttaja- ja sopimusoikeuden
saannokset seka niiden oikeusperiaatteet. Asiakas voi kaantya ongelmatilanteissa kuluttajaviranomaisten
puoleen, kuten esimerkiksi kuluttajaviraston, kuluttaja-asiamiehen ja kuluttajaneuvonnan puoleen.




Asiakkaan ja palveluntuottajan erimielisyydet pyritaan ensisijaisesti ratkaisemaan osapuolten valisilla
neuvotteluilla. Jos erimielisyyksia ei voida ratkaista osapuolten valisilla neuvotteluilla, asiakas voi saattaa
asian kuluttajariitalautakunnan kasiteltavaksi.

Sopimuksen voimassaolo
Palvelusopimus voidaan tehda koskemaan kertaluonteista yksittaista palvelua tai maaraajaksi
annettavaa palvelua enintdan asiakkaan kunnalta saaman palvelusetelin voimassaolon

ajaksi.
Lisatietoja
Asiakkaan avainten hallinnasta sovittavat asiat:

Palvelun keskeytystilanteissa sovittavat maksukaytannot:

Muut esille tuotavat asiat:

Sopimuskappaleet

Sopimusta laaditaan kaksi samasanaista kappaletta, yksi kummallekin sopijaosapuolelle.

Sopimuksen voimassaoloaika

Alkaen ja paattyen:

Allekirjoitukset

Asiakkaan allekirjoitus:

Asiakkaan edunvalvojan allekirjoitus tarvittaessa:

Palveluntuottajan allekirjoitus:




Liite 2 Yleiset tietosuoja- ja tietoturvaehdot
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1 Yleista

Tama sopimusliite "Tietosuoja- ja tietoturvaehdot “on osa seuraavien sopijapuolten, Pohjois-
Savon hyvinvointialueen ("Tilaaja”) ja palveluntuottajan nimi ("Palveluntuottaja”) valista
sopimusta palvelusetelituottajana toimiminen, ("Sopimus”), jonka Tilaaja on tehnyt
Palveluntuottajan kanssa.

Tassa sopimusliitteessa maaritellaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkilotietojen
kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan
toimeksiannosta kasittelee henkildtietoja Tilaajan puolesta seka toimii tuottaessaan
Sopimuksessa kuvattua palvelua. Naissa ehdoissa kuvatuista Palveluntuottajan toimenpiteista ja
velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole naissa ehdoissa sovittu.

Palveluntuottaja noudattaa tietosuojaa, tietoturvaa ja tiedonhallintaa koskevaa lainsaadantoa seka
voimassa olevan tietosuojalainsaadannon edellyttamia menettelytapoja ja henkilGtietojen
kasittelya ja suojaamista koskevia saannoksia. Palveluntuottaja vastaa siita, etta palvelu on
kulloinkin voimassa olevan lainsaadannon ja sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Jos sopijapuoli on maksanut rekisterdidylle korvauksen tietosuojalainsaadannoén rikkomisen
johdosta aiheutuneesta vahingosta, on talla sopijapuolella oikeus sovittujen vastuunrajoitusten
rajoittamatta peria samaan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta taman
vahingonkorvausvastuuta vastaava osuus rekisteroidylle maksetusta korvauksesta. Sopijapuolen
vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82
artiklan 4 kohdan tai muussa tietosuojalainsaadanndssa olevan vastaavan maarayksen mukaan.

2 Osapuolten roolit henkilotietojen kasittelyssa

Kasiteltaessa henkildtietoja Tilaaja on rekisterinpitaja ja Palveluntuottaja on henkilGtietojen
kasittelija (jaljempana myos "kasittelija”), ellei henkilttietojen kasittelyn tarkoituksesta muuta
johdu. "Tilaajan henkil6tiedoilla” tarkoitetaan naissa ehdoissa henkildtietoja, joista Tilaaja vastaa
rekisterinpitajana.

HenkilGtietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisterdityjen
ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden ehtojen
liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa.




Palveluntuottaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja naiden
ehtojen liitteessa 2 olevassa ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa
ohjeistuksen yllapidosta ja saatavuudesta.

Jos Kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai taydentaa
kasittelytoimien kuvausta tarvittaessa yhteistydssa Palveluntuottajan kanssa.

3 Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja noudattaa tietosuojaa, tietoturvaa ja tiedonhallintaa koskevaa lainsaadantoa seka
voimassa olevan tietosuojalainsaadannon edellyttdamia menettelytapoja ja henkildtietojen
kasittelya ja suojaamista koskevia saannoksia. Palveluntuottaja vastaa siita, etta palvelu on
kulloinkin voimassa olevan lainsaadannon ja sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Palveluntuottaja kasittelee henkilotietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti.
Ryhmittyman (Palveluntuottajien yhteenliittyma hankintasopimuksessa) ollessa Kasittelijana
taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia, ja ryhmittyman kayttamia
alihankkijoita, jotka osallistuvat henkilGtietojen kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, etta Tilaajan henkildtietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen
kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen
kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja
vikasietoisuus.

Palveluntuottaja ei kasittele eika muulla tavoin hyddynna sopimuksen perusteella kasittelemiaan
henkilotietoja muutoin kuin sopimuksen tayttdamisen mukaisessa tarkoituksessa ja laajuudessa.

Palveluntuottaja nimeaa tietosuojavastaavan tai muun tietosuojayhteyshenkilon Tilaajan
henkilGtietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti
tietosuojavastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.

Palveluntuottaja saattaa Tilaajan saataville taman pyynnosta kaikki tiedot, jotka Tilaaja tarvitsee
rekisterinpitajalle ja Palveluntuottajalle saadettyjen velvollisuuksien noudattamisen osoittamista




varten, ja osallistuu pyydettaessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tietosuoja-
asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee nama tehtavat
sopimuksen mukaisilla hinnoilla, ellei toisin sovita. Palveluntuottaja sitoutuu vastaamaan ilman
aiheetonta viivytysta Tilaajan tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai muihin
viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin
sovelletaan tassa liitteessa maaritettyja maaraaikoja.

Palveluntuottajan on huolehdittava siita, etta sen kasittelemat henkilotiedot ovat sellaisessa
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa (esimerkiksi csv, xml ja xIs (s))
tulkintaohjeineen, etta ne voidaan automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen
jarjestelmaan.

Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin pyyntoihin.
Palveluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata naihin
pyyntoihin. Pyynnot voivat edellyttaa Palveluntuottajalta esimerkiksi avustamista rekisteroidylle
tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkilotietojen
oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien
henkilGtietojen siirtdmisessa jarjestelmasta toiseen.

Palveluntuottajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia
rajoituksia, jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn
turvakiellosta. Palveluntuottaja tulee pystya rajoittamaan rekisterdidyn henkilGtietojen kasittelya
osittain tai kokonaan Tilaajan vaatimalla tavalla. Rekisterdidyn henkilotietojen rajoittaminen ei saa
johtaa muiden rekisterissa olevien luonnollisten henkildiden henkilGtietojen rajoittamiseen, ellei
Tilaajan ja Palveluntuottajan kesken kirjallisesti toisin sovita.

Osapuolet ymmartavat, ettda Sopimusta ja tata sopimusliitetta tehtdessa tietosuojaa koskeva
lainsdadanto ja sen tulkinta ovat muutostilassa. Jos kyseiseen lainsaadantoon tai sita tai sen
tulkintaa koskeviin suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat
Tilaajan asemaan tai velvollisuuksiin tai tassa sopimusliitteessa maariteltyihin velvollisuuksiin tai
vastuisiin, tata sopimusliitetta voidaan tarvittaessa niilta osin tarkistaa. Jos tahan
sopimusliitteeseen tehdaan sellaisia muutoksia, joista aiheutuu Palveluntuottajalle olennaisia
lisakustannuksia (yli kaksi (2) henkilotyopaivaa), nilden korvaamisesta on sovittava Tilaajan ja
Palveluntuottajan kesken erikseen kirjallisesti etukateen ennen muutoksiin ryhtymista.
Palveluntuottaja ja muut henkildtietojen kasittelijat sitoutuvat noudattamaan kyseista tarkistettua
sopimusliitetta.




Palveluntuottaja vastaa siita, etta Palvelu tuotetaan Tilaajan tietoturvapolitiikan ja -periaatteiden
mukaisesti, esimerkiksi virustorjunnan seka tietoturvapaivitysten osalta, tai muulla Tilaajan
hyvaksymalla tavalla. Tilaaja ohjeistaa tarvittaessa tietoturvaperiaatteiden toteuttamista.

Palveluntuottaja sitoutuu pitdmaan salassa kaikki Tilaajalta saamansa lain mukaan salassa
pidettavat tai muuten luottamukselliset tiedot. Palveluntuottaja sitoutuu kasittelemaan salassa
pidettavia tai muuten luottamuksellisia tietoja vain Palvelun tuottamisen vaatimassa laajuudessa.
Palveluntuottaja antaa paasyn naihin tietoihin vain Palvelun tuottamiseen osallistuville henkilGille.
Palveluntuottaja sitoutuu kouluttamaan Palvelun tuottamiseen osallistuvia henkildita tiedon
turvalliseen kasittelyyn.

Tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai laadittu Tilaajan toimeksiantotehtavaa
suoritettaessa, paattaa Tilaaja, jollei toimeksiannosta muuta johdu.

Palveluntuottaja vastaa siita, ettei Tilaajan tietojen, kohteiden tai toiminnan turvallisuus vaarannu
Palveluntuottajan henkiloston huolimattomuuden, virheellisten tyGtapojen tai muun taman liitteen
tai Sopimuksen vastaisen toiminnan johdosta.

4 Tilaajan ohjeet

Palveluntuottaja noudattaa Tilaajan henkilétietojen kasittelyssa Sopimuksessa ja naissa
erityisehdoissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta
ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan
antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, taydentaa ja paivittda Palveluntuottajalle antamiaan henkilGtietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan
sopimuksen mukaisessa muutoshallintamenettelyssa.

5 Palveluhenkilosto




Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilot, joilla on oikeus kasitella
Tilaajan henkilbtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja
tai heitd koskee lakisaateinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan
henkilGtietoihin, on tietoinen henkildtietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niita
ainoastaan sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

6 Alihankkijat, jotka kasittelevat henkilotietoja

Siltd osin kuin Palveluntuottaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat
henkilGtietoja, alihankintaan sovelletaan Sopimuksen lisaksi tassa sopimusliitteessa kuvattuja
ehtoja. Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan tata liitettd myos
kayttaessaan alihankkijoita.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkilotietoja tai yllapitaa Tilaajan
tietojarjestelmia, alihankkijan kayttaminen edellyttaa Tilaajan ennakkoon kirjallisesti antamaa
lupaa. Mikali alihankkijoita kaytetaan, Tilaajan hyvaksymat alihankkijat luetteloidaan liitteessa 3.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle asetettuja
velvoitteita seka Tilaajan antamia kulloinkin voimassa olevia henkilGtietojen kasittelyyn liittyvia
ohjeita. Palveluntuottaja varmistaa, ettéd sopimuksen mukainen Tilaajan tarkastusoikeus voidaan
ulottaa alihankkijaan.

Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja
vastaa siita, etta alihankkija noudattaa omalta osaltaan henkilGtietojen kasittelijalle asetettuja
velvoitteita. Jos Tilaaja perustellusti katsoo, etta Palveluntuottajan alihankkija ei tayta
tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle
etukateen. limoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkilotietoja
tietosuojalainsaadannon mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa
ehdotettua alihankkijaa.




7 Palvelun paikka

Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella Tilaajan
henkilGtietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja naissa erityisehdoissa
sovitaan henkilGtietojen kasittelysta, koskee myos paasyn mahdollistamista Tilaajan
henkilotietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

HenkilGtietojen kasittelija ei saa siirtaa henkilotietoja EU:n tai ETA-alueen ulkopuolelle ilman
Tilaajan kirjallista ennakkolupaa. Mikali Tilaaja antaa kirjallisen luvan, henkilGtietojen siirtaminen
kolmansiin maihin voidaan tehda asianmukaisella siirtosopimuksella noudattaen EU-komission
kulloinkin voimassa olevia vakiosopimuslausekkeita ja/tai muita tuolloin voimassaolevia
henkilGtietojen siirtoa koskevia vaatimuksia.

8 Henkilotietojen tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilotietojen
tietoturvaloukkauksesta ilman aiheetonta viivytysta ja viimeistaan 48 tunnin kuluessa ilmitulosta.
Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytysta muista
palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin.

Palveluntuottajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

e tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat;

e tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

e kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja

e kuvaus toimenpiteista, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta
sopimuksessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten
rajoittamiseksi ja korjaamiseksi.

9 Tarkastukset




Tilaajalla tai Tilaajan maaraamalla kolmannella taholla (joka ei ole Palveluntuottajan suoranainen
kilpailija) on oikeus tarkastaa omalla kustannuksellaan etukateen ilmoitettuna ajankohtana
Palveluntuottajan ja sen alihankkijoiden turvallisuusjarjestelyt tata liitetta seka Sopimusta
koskevilta osin. Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus kolmekymmenta (30)
paivaa ennen ehdotettua tarkastuspaivaa. Palveluntuottaja voi ehdottaa uutta paivaa
tarkastukselle. Uusi ajankohta ei kuitenkaan voi olla myohemmin kuin kymmenen (10) paivaa
Tilaajan ilmoittaman paivan jalkeen. Tarkastus saadaan suorittaa kuitenkin enintaan kaksi kertaa
vuodessa, ellei ole erityisen painavia syitd useammille tarkastuksille. Haavoittuvuusskannauksia
voidaan kuitenkin tehda edella mainituista maaraajoista riippumatta erikseen sovittavina
ajankohtina. Tarkastukset eivat saa vaarantaa Palveluntuottajan tai sen alihankkijoiden tietoturvaa
tai Palveluntuottajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita kohtaan.

Palveluntuottajan tulee huolehtia sopimusjarjestelyin siita, etta Tilaajalla on mahdollisuus
tarkastaa Palveluntuottajan ohella myos Palveluntuottajan sellaisen alihankkijan
turvallisuusjarjestelyt, joka osallistuu Tilaajan salassa pidettavien tai muiden luottamuksellisten
tietojen kasittelyyn tai Tilaajan tietojarjestelmien yllapitoon.

Palveluntuottajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta, kuitenkin
viimeistaan 30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituksesta, ellei siita ole Tilaajan ja
Palveluntuottajan valilla erikseen toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen
uhkan tietoturvallisuudelle, on korjattava heti. Tilaaja ei vastaa edella mainituista korjauksista
aiheutuvista kuluista ja kustannuksista.

Palveluntuottaja on velvollinen ilmoittamaan Tilaajalle, jos Palveluntuottajan tai sen alihankkijan
taman liitteen kannalta keskeisissa toiminnoissa tai henkilosto- tai turvallisuusjarjestelyissa
tapahtuu olennaisia muutoksia tai jos Palveluntuottajan tai sen alihankkijan omistussuhteissa
tapahtuu merkittavia muutoksia.

Palveluntuottaja valvoo taman liitteen edellyttaman turvallisuustason toteutumista toiminnassaan
saanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne Tilaajalle
viivytyksetta seka aloittaa korjaustoimet viipymatta. Tilaaja seuraa Palvelun turvallisuustason
toteutumista yhteistydssa Palveluntuottajan kanssa.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, ettd tdman luvun mukainen tarkastus
on suoritettu, mutta Tilaajalla ei kuitenkaan ilman Palveluntuottajan lupaa ole oikeutta luovuttaa




muille viranomaisille tietoa tarkastuksen tuloksista, ellei pakottavasta lainsaadanndsta muuta
johdu.

Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat henkiltietojen kasittelya
koskevat tarkastukset seka osallistuu niihin. HenkilGtietojen kasittelija saattaa Tilaajan saataville
kaikki tiedot, jotka ovat tarpeen tassa sopimusliitteessa kuvattujen velvollisuuksien noudattamisen
osoittamista varten, ja sallii Tilaajan valtuuttaman auditoijan suorittamat auditoinnit, kuten
tarkastukset, seka osallistuu niihin. Auditointia koskevat tarkemmat ehdot sovitaan
Palveluntuottajan kanssa erikseen ennen auditoinnin toteuttamista. Palveluntuottajalla ei ole
oikeutta vaatia Tilaajalta korvauksia auditoinnin toteuttamisesta.

Palveluntuottaja toimittaa pyynndsta Tilaajan henkilGtietojen kasittelyyn ja tietoturvan auditointiin
tarvittavat lokitiedot Tilaajalle.

10 Henkilotietojen kasittelyn paattyminen

Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemiaan
henkilGtietoja ilman Tilaajan nimenomaista pyyntda.

Sopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkildtiedoista,
ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsaadanndssa tai viranomaisen maarayksella
on edellytetty, ettd Palveluntuottaja sailyttaa henkilétiedot.

11 Liitteet

1. Henkil6tietojen kasittelytoimien kuvaus
2. Tilaajan ohjeita
3. Luettelo Palveluntuottajan alihankkijoista

Liite 1 Henkilotietojen kasittelytoimien kuvaus

1 Osapuolet

Tilaaja
Pohjois-Savon hyvinvointialue




Palveluntuottaja
Palveluntuottaja

2 Asiakirjan tarkoitus

Tilaaja on tehnyt Palveluntuottajan kanssa sopimuksen ("Sopimus”), joka koskee sellaista
palvelua, jossa Palveluntuottaja toimii Tilaajan yllapitamaan henkilérekisteriin kuuluvien
henkilotietojen kasittelijana.

Sopimuksen nimi: Sopimuksen nimi

Henkilotietojen kasittelyn tarkoitus on: Kirjoita tarkoitus

Tassa dokumentissa kuvataan kasittelytoimet, joita Palveluntuottaja henkilGtietojen kasittelijana
tekee Tilaajan puolesta, henkilGtietojen tyypit, kasiteltavat henkilotiedot ja henkildtietojen
kasittelyn kesto. Tama dokumentti liitetdan Palveluntuottajan ja Tilaajan valisen tietosuoja- ja
tietoturvasopimuksen liitteeksi.

HenkilGtietojen kasittelyssa on noudatettava Palveluntuottajan ja Tilaajan valista palvelua
koskevaa Sopimusta, tietosuoja- ja tietoturvasopimusta seka Tilaajan ohjeita.

3 Rekisteroityjen ryhmat

Palveluntuottaja kasittelee seuraavien rekisterdityjen henkilétietoja:
O Tilaajan tyontekijat

O Opiskelijat

I Tilaajan potilaat

O Muu: [Taydenna selventavalla tekstilla. Muita rekisterdityja voivat olla esimerkiksi tyonhakijat,
sairaanhoitopiirin tiloissa tydskenteleva ulkoinen tydvoima, ulkopuoliset konsultit ja asiantuntijat,
vierailijat yms. ]

4 Henkilotietojen tyypit

Palveluntuottaja kasittelee seuraavia henkilotietoja:




Yleiset henkilotiedot

O Nimi

O Henkilotunnus

O Sukupuoli

O Syntymaaika

O Yhteystiedot (osoite, puhelinnumero, sahkoposti tai muu yhteystieto)
[0 Pseudonymisoitu henkildtieto

O Muu: Taydenna selventavalla tekstilla, jos valitset taman kohdan.

Erityiset henkil6tietoryhmat

O Potilastieto

O Muut erityisiin henkilotietoryhmiin kuuluvat henkilGtiedot: [Valitse seuraavista ryhmista: Tiedot,
joista ilmenee): rotu, etninen alkupera, poliittiset mieleipiteet, uskonnollinen tai filosofinen
vakaumus, ammattiliton jasenyys, terveydentilaa koskevat tiedot, seksuaalisuutta koskevat tiedot
tai geneettiset/biometriset tiedot yksiselitteiseen tunnistamiseen].

Henkilosto- ja taloushallinto

0 Tyohakemukset ja muu rekrytoinnin tiedot
O Pankkiyhteystiedot tai muu maksamiseen tarvittava tieto

O Tyontekijan nykyisia ja entisia tyotehtavia koskevat tiedot ja/tai aikaisempaa tyopaikkaa
koskevat tiedot

O Henkilétunnus
O Kuva(t)
O Lomat ja poissaolotiedot

0 Muut henkildsto- ja taloushallinnon tarvitsemat tiedot: Taydenna selventavalla tekstilla

IT ja turvallisuus




O Kayttajan identiteetin hallintaan ja kayton valvontaa koskevat tiedot
O Jarjestelman tekniseen valvontaan liittyvat tiedot seka kayton historiatiedot
O Turvallisuuden valvontaan ja kulunvalvontaan liittyvat tiedot

OO Muut IT:n ja turvallisuuden kannalta tarpeelliset tiedot: Taydenna selventavalla tekstilla.

5 Henkilotietojen kasittelyn kesto

Palveluntuottaja kasittelee henkilotietoja

O niin kauan kuin se on tarpeen Sopimuksen edellyttaman palvelun tuottamiseksi
[0 sopimuskauden ajan

O [merkitse paivamaéaéaré) asti

O Muu: Taydenna selventavalla tekstilla, jos edelliset vaihtoehdot eivat ole sopivia

Liite 2 Toimitilaturvallisuutta, paasya jarjestelmiin ja tietoihin seka tietoaineiston kasittelya
ja sailyttamista koskevia Tilaajan ohjeita

1 Toimitilaturvallisuus

Palvelun toteuttamiseen kaytettyjen tilojen ("Tilat”) taytyy olla asianmukaisesti suojattu
lukituksella, kulunvalvonnalla seka muilla turvajarjestelyilla, jotta voidaan estaa luvaton paasy
Tiloihin seka siella sailytettaviin tietoihin ja jarjestelmiin.

Toimittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon,
sahkokatkosten, vesivahinkojen, ulkopuolisten hairidtekijoiden ja muiden erityistilanteiden varalta.
Tilaaja ja Palveluntuottaja sopivat tarvittaessa Palveluun liittyvista tarkemmista vaatimuksista.

Henkildt, joille ei ole mydnnetty oikeutta Tilaajan salassa pidettaviin tai muuten luottamuksellisiin
tietoihin tai niita sisaltaviin tai muihin Tilaajan tai Palveluun liittyviin jarjestelmiin saavat oleskella
Tiloissa ainoastaan valvonnan alaisina. Valvontaa ei edellyteta, mikali salassa pidettavia tai
muuten luottamuksellisia tietoja sailytetaan tai kasitellaan Tiloissa siten, ettd nama henkilot eivat
voi paasta niihin kasiksi.




Henkildiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa.

2 Paasy jarjestelmiin ja tietoihin

Palveluntuottaja vastaa siita, etta Tilaajan salassa pidettavia tai muuten luottamuksellisia tietoja
annetaan tai paasy sellaisia tietoja sisaltaviin dokumentteihin ja jarjestelmiin sallitaan vain
nimetyille Palveluntuottajan ja sen alihankkijan henkilostoon kuuluville henkilGille, joille on annettu
oikeus paasta kyseisiin jarjestelmiin ja/tai tietoihin ja jotka ovat tietoisia salassapitoa koskevista
velvoitteistaan.

Palveluntuottaja vastaa siita, etta Tilaajan salassa pidettavien ja muiden luottamuksellisten
tietojen kasittelyyn osallistuvat Palveluntuottajan tai sen alihankkijan henkilostoon kuuluvat
henkilot seka henkil6t, joilla on paasy Palveluntuottajan hallinnoimiin jarjestelmiin, joissa
sailytetaan Tilaajan salassa pidettavia tai muuten luottamuksellisia tietoja, noudattavat tata liitetta
tai vastaavia ohjeita.

Palveluntuottaja vastaa siita, etta henkild, joka kasittelee Tilaajan salassa pidettavia tai muuten
luottamuksellisia tietoja ja/tai jolla on paasy jarjestelmiin, joissa Tilaajan salassa pidettavia tai
muuten luottamuksellisia tietoja sailytetaan tai joiden avulla Palvelua tuotetaan, tekee
vaitiolositoumuksen ennen kuin han aloittaa mainittujen tietojen kasittelyn tai saa paasyn
mainittuihin jarjestelmiin.

3 Tietoaineistojen kasittely ja sailyttaminen

Mikali erikseen ei toisin sovita, Tilaajan salassa pidettavien ja muuten luottamuksellisten tietojen
kasittelyssa noudatetaan tassa kappaleessa annettuja ohjeita.

Tyoskentely-ymparistd: Tietoja tai asiakirjoja ei saa jattaa esille tai ilman valvontaa tyoétilasta
poistuttaessa. Tietoja tai asiakirjoja voi jattaa tilapaisesti esille ottaen huomioon tilajarjestelyt ja
kaytdssa olevat lukitukset. Tietojen ja asiakirjojen kasittelya tydpaikan ulkopuolella tulee valttaa.

Kopiointi: Kopioita kasitellaan kuten alkuperaista tietoa tai asiakirjaa. Alkuperaisesta tiedosta tai
asiakirjasta voidaan ottaa tarvittaessa seka sahkaoisia etta paperimuotoisia kopioita.




Jakelu: Tiedon luovuttamisen edellytyksena on, etta vastaanottajalla on tarvittavat oikeudet
aineiston kasittelyyn seka kyky kasitella sita vaatimusten mukaisesti.

Tiedon siirto: Palveluntuottaja vastaa siita, etta Tilaajan salassa pidettava tai muuten
luottamuksellinen tieto tulee jakaa siten, etteivat asiattomat paase kasiksi salassa pidettavaan
tietoon. Tiedon jakamisessa ja siirtdmisessa on kaytettava asianmukaisia tietoturvajarjestelyita.
Asiakirjan siirto kuljetusyhtion (esim. posti) valityksella tapahtuu suljetussa lapinakymattomassa
kirjekuoressa. Tilaajan salassa pidettavan tai muuten luottamuksellisen tiedon kasittely
puhelimessa asianmukaisesti harkiten on sallittu. Salassa pidettavan tiedon siirto ei ole sallittu
ilman salausta. Tilaaja ohjeistaa tarvittaessa tiedon jakamiseen tai siitamiseen liittyen.

Tallennus ja sailytys: Tietoverkon palvelimille talletettu tieto tulee olla kasittelyoikeuksilla suojattu.
Salassa pidettava tieto tietoverkon palvelimille on salattava, ellei Tilaajan kanssa ole muuta
sovittu. Luonnosasiakirjoja kasitellaan kuten vastaavia valmiita asiakirjoja sailytyksen ja
tallennuksen osalta. Suositellaan, etta paperimuotoiset seka salassa pidettavaa tietoa sisaltavat
ulkoiset muistit ja vastaavat laitteet sailytetaan niita varten tarkoitetuissa turvakaapeissa,
holveissa tai vastaavissa lukituissa ja valvotuissa tiloissa. Tulee varmistaa, etteivat ulkopuoliset
paase kasiksi tietoon.

Paasy tietoon: Etakayttd on mahdollista Tilaajan ohjeistuksen mukaisesti, joka pitaa sisallaan
esimerkiksi henkildkohtaiset tunnukset, vahvan tunnistautumisen ja suojatun yhteyden.

Arkistointi: Arkistointi tapahtuu Tilaajan erikseen antaman ohjeistuksen mukaisesti.

Tietoaineiston havittdminen: Alkuperaisasiakirjat tulee havittaa kayttétarpeen paatyttya Tilaajan
erikseen antaman ohjeistuksen mukaisesti. Tarpeettomat asiakirjakopiot tulee havittaa
kayttdétarpeen paatyttya. Luonnosasiakirjat tulee havittaa kayttotarpeen paatyttya. Havittdminen
tulee suorittaa siten, etteivat salassa pidettavat ja henkildtietoja sisaltavat tiedot joudu niihin
oikeudettomien haltuun. Sahkdiset tiedostot tuhotaan tydasemilta ja palvelimilta seka muilta
muistivalineilta tietoturvallisella tavalla. Paperimuotoiset asiakirjat havitetaan valvotusti
polttamalla, silppurilla tai laittamalla suljettuun astiaan siirrettavaksi polttolaitokseen.

Palveluntuottaja tukee Tilaajaa julkisen hallinnon tiedonhallinnasta annetun lain (2019/906)
mukaisten velvoitteiden noudattamisessa ja noudattaa tietosuojalakia (1050/2018), EU:n yleista




tietosuoja-asetusta seka muuta tietosuojaa koskevaa lainsaadantéad Sopimukseen liittyvan
Palvelun tuottamisessa.

Tilaaja maarittaa tarvittaessa Palvelun hankinnan yhteydessa Palveluun sovellettavat muut
tietoturvavaatimukset, jotka Palveluntuottajan tulee tayttaa.

Liite 3 Luettelo Palveluntuottajan alihankkijoista

[poista liite, jos tarpeeton]

Palveluntuottaja kayttaa toiminnassaan seuraavia alihankkijoita

Alihankkijan nimi: [lisataan]
Osoite: [lisataan]
Palvelunpaikka (maa): [lisataan]
Kayttotarkoitus: [lisataan]
Alihankkijan nimi: [lisataan]
Osoite: [lisataan]

Palvelunpaikka (maa): [lisataan]
Kayttoétarkoitus: [lisataan]




Liite 3 Ostopalvelutuottajien arkistointiohje

Arkistointiohje

Arkistointiohjeistus yksityisille palvelutuottajille
asiakasasiakirjojen arkistoinnista ja luovuttamisesta
tilaajalle asiakkuuden paatyttya

Sisallys
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Arkistoitavaksi toimitettava asiakirjat

Arkistoon toimitetaan vain ne arkistoitavat asiakas- ja potilasasiakirjat, joita ei voida
toimittaa Kanta-arkiston kautta Pohjois-Savon Hyvinvointialueen rekisterin lukuun.

Yksityinen palveluntuottaja vastaa osaltaan, etta arkistoitavista asiakirjoista on
seulottu pois muut dokumentit.

1 Tietojarjestelmiin kirjatut tiedot

Jos palveluntuottaja kayttda Pohjois-Savon Hyvinvointialueen omistuksessa olevaa
asiakas- ja potilastietojarjestelmaa kuten AluePegasos, sinne kirjatuista tiedoista tai
siella olevasta tiedosta, kuten epikriiseista ei laheteta arkistotulosteita. Pohjois-
Savon hyvinvointialue rekisterinpitajana vastaa asiakas- ja
potilastietojarjestelmaansa tallennettujen tietojen arkistoinnista.

Jos palveluntuottajalla on kaytdssa muu asiakas- ja potilastietojarjestelma, tulee
sinne kirjatuista asiakas- ja potilastiedoista tulostaa arkistokappaleet Pohjois-Savon
Hyvinvointialueen palvelun tilaajalle.

2 Analogiset eli paperiasiakirjat

Mikali kaytdssa ei ole potilas-/ asiakastietojarjestelmaa toimitetaan asiakirja, johon
asiakkaan palvelun toteuttaminen kuten paivittainen hoiva- ja hoitotyon toteutuminen
on kirjattu.

Analogiset (paperi-) asiakirjat: palveluun liittyvat asiakasta koskevat asiakirjat, joita
muun muassa ovat:

Hoito- ja palvelusuunnitelma, jossa on asiakkaan allekirjoitus
Hakemuksen mukana oleva laakarintodistus

Paperiset epikriisit (mikali ei kayta tai ei ole AluePegasoksessa)
Elamantarina

Paperiset toimintakykylomakkeet mm. MNA, RAVATAR, MMSE, ADL
Marevan — hoitoseuranta (ostopalveluyksikoét, jotka eivat kayta
AluePegasosta)

Nestelistat (mikali ei kayta tai ei ole AluePegasoksessa)

e Selvitys ja korvaushakemus sairaankuljetuksesta




e Asukkaan suostumusasiakirjat esim. valokuvaamiseen jne.
Avaintenluovutus- ja palautuslomakkeet mukaan lukien
sahkolukkoasiakkaat

Ennakoiva toimintakykykartoitus

Varojen luovutuslomake

Luettelo arvotavaroista (korut, muut arvoesineet)
Asukkaan rahavarojen seurantalomake

3 Arkistoitavien tietojen toimitus ja luovutusluettelo

Jokaisen asiakkaan/potilaan asiakirjat tulee palauttaa Pohjois-Savon Hyvinvointi-
alueen palvelun tilaajalle yhtenaisena kokonaisuutena, josta ilmenee asiakkaan/
potilaan nimi, henkildtunnus, seka merkinta exitus kk/vuosi tai asiakkuus on paattynyt
kk/vuosi.

Asiakirjat luovutetaan asiakkuuden paatyttya joko valittdmasti asiakaskohtaisesti tai
useampien asiakkaiden asiakirjat vahintdan1-2 kertaa vuodessa. Edellisen vuoden
paattyneiden asiakkuuksien asiakirjat tulee luovuttaa tilaajalle viimeistaan
tammikuun loppuun mennessa.

Arkistoitavien asiakirjojen luovutuksesta palveluntuottajan tulee laatia 2 kpl
luovutusluetteloita (liite1: Arkistoitavien asiakirjojen luovutuslomake) jossa on:

e ostopalvelutuottajan nimi ja yhteystiedot
e asiakkaiden nimet ja syntymaajat, joiden tietoja luovutetaan
e |uovutuspaivamaara

Luovutusluettelot allekirjoitetaan ja toimitetaan luovutuksen yhteydessa.
Luovutusluettelon tarkastuksen jalkeen, toimitetut asiakasasiakirjat kuitataan
vastaanotetuiksi ja toinen kappale luovutusluetteloista palautetaan luovuttajalle.

Mikali asiakasasiakirjoja toimitetaan postitse, ne tulee aina toimittaa kirjattuna
kirjelahetyksena.

Arkistoitavien asiakirjojen toimituksesta sovitaan etukateen tilaajan yhteyshenkilon
kanssa, jonka tiedot (nimi, osoite ja sahkoposti) tilaaja ilmoittaa yksityiselle
palveluntuottajalle palvelua tilatessaan.

Liitteet




Liite 1 Arkistoitavien asiakasasiakirjojen luovutuslomake




Liite 1 Arkistoitavien asiakasasiakirjojen luovutuslomake

Ostopalveluna tai palvelusetelilla tuotetusta palvelusta syntyvien asiakirjojen rekisterinpitajana
toimii Pohjois-Savon Hyvinvointialue. Asiakassuhteen paattyessa syntyneet asiakirjat tulee
toimittaa hyvinvointialueelle seulottuna, jolloin kokonaisuudesta poistetaan ei arkistoitavat
asiakirjat. Arkistoitavat asiakirjat toimitetaan asiakkuuden paatyttya. Asiakirjojen toimittamisesta
on sovittava etukateen palvelukohtaisesti.

Luovutusluettelot (2 kpl) allekirjoitetaan ja toimitetaan luovutuksen yhteydessa.

Palveluntuottaja

Palveluntuottajan nimi Yhteystiedot

Asiakkaiden nimet ja syntymaajat, joiden tietoja luovutetaan

Syntymaaika Nimi

Allekirjoitukset

Vastaanottaja Asiakirjojen luovuttaja




Liite 4 Salassapito- ja kayttajasitoumus

Pohjois-Savon hyvinvointialueen tietojarjestelmien kayttajana ja kasitellessani henkilGtietoja

sitoudun noudattamaan seuraavia tietosuoja- ja tietoturvaperiaatteita:

Salassapitovelvollisuus koskee minua palvelussuhteeni, tydharjoitteluni, muun tyétehtavani tai
opiskelun aikana ja sen jalkeen. Tietojen oikeudettomasta kaytésta voi seurata rikos-, ty6- ja
vahingonkorvausoikeudellisia seuraamuksia.

Kasittelen vain tyotehtavieni kulloinkin edellyttamia tietoja ja vain siind laajuudessa kuin asian
kasittely edellyttaa.

Kaikki kayttajatunnuksillani, tunnistekorteilla ja -koodeilla tapahtuva tietojarjestelmien kaytto ja
henkilGtietojen kasittely on minun vastuullani. Pidan kirjautumistunnukseni ja salasanat salassa,
enkd anna niitd muiden tietoon.

Huolehdin esihenkildni kanssa yhdessa siitd, ettd perehdyn Pohjois-Savon hyvinvointialueen
tietoturva- ja tietosuojaohjeistuksiin ja sitoudun noudattamaan niitd seka suoritan vaadittavat
tietosuoja- ja tietoturvakoulutukset.

En saa tallentaa henkilGtietoja tai salassa pidettavia tietoja tydaseman kiintolevylle, levykkeille
tai muille erillisille tallennusvalineille (esim. muistitikku), enka siirtda niité toimipaikkani
ulkopuolelle ilman rekisterin vastuuhenkildn kirjallista lupaa. En saa sailyttdd salassa pidettavaa
materiaalia suojaamattomassa tallennusvalineessa.

En kayta sahkopostia salassa pidettavien henkildtietojen kuten potilas- tai asiakastietojen
lahettamiseen. Kaytan aina turvasahkopostia, kun lahetan luottamuksellista tietoa.

En koskaan luovuta potilastietoja sivulliselle tai varmistamatta luovutusperustetta ja tunnistamatta
vastaanottajaa. Sivullisella tarkoitetaan jokaista, jonka tehtaviin asian kasittely ei kuulu.

En levita mitaan tydantajan palveluksessa saamaani salassa pidettavaa tietoa
ulkopuoliselle.

Omien ohjelmistojen asentaminen tydnantajan antamaan tydasemaan on kielletty. Jos
tarvitsen jotain erillistéd ohjelmaa, otan yhteyttd Pohjois-Savon hyvinvointialueen
tietohallintoon.

Kayttotarkoituksiltaan haitallisten, hyvan tavan vastaisten tai tyotehtavien kanssa
ristiridassa olevien ohjelmien ja palvelujen kaytto on kielletty.

Hoitaessani ty6- tai luottamustehtavia toimipisteeni ulkopuolella varmistan, etta sivulliset eivat nae
tai kuule ty6- tai luottamustehtaviin kuuluvia asioita eivatka paase kayttamaan tyo- tai
luottamustehtaviin tarkoitettuja laitteita tai jarjestelmia.

Lisaksi olen tietoinen siita, etta:




o Potilas- ja asiakastietojarjestelmien sekd muita luottamuksellista tietoa sisaltavien
tietojarjestelmien kayttoa ja niissa tapahtuvaa henkilGtietojen kasittelyd seurataan
lokitietoihin perustuen saannollisesti.

e Salassapitovelvollisuudesta saadetaan useissa laeissa. Tietojen vaarinkaytto tai tahallinen
ohjeiden vastainen toiminta on lainsdadanndssa rangaistava teko.

¢ Taman kaytté- ja salassapitositoumuksen hyvaksyminen on edellytys tietojen ja
tietojarjestelmien kaytolle.

Paikka ja aika

Sitoumuksen antajan
allekirjoitus

Nimen selvennos

Henkilétunnus




Liite 5 Tietosuoja- ja tietoturvapolitiikka

Yksikko: Hallinnollinen ohje Julkinen
Otsikko: Tietoturva- ja tietosuojapolitikka

Laatija(t): | Marko Ruotsala, Auli Mikkonen, Katri Harjuvetelainen

Vastuuhlo: | Tuomo Pekkarinen

Hyvaksyja: | Marko Korhonen
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1 KASITTEITA

Eheys Tieto on virheetonta ja ehedd, eika se ole muuttunut
tahallisen tai tahattoman teknisen tai inhimillisen
toiminnan seurauksena.

Erityiset Rotu tai etninen alkupera, poliittiset mielipiteet,

henkilotietoryhmat

uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, terveytta koskevat tiedot, seksuaalinen
suuntautuminen tai kayttaytyminen, geneettiset ja
biometriset tiedot henkildon tunnistamista varten.

Henkilorekis- teri

Jasennelty tietojoukko, joka sisaltda henkildtietoja ja
tietoja voidaan hakea tietylla perusteella. Rekisteri voi olla
keskitetty, hajautettu tai jaettu maantieteellisesti.

Henkilotieto

Kaikki sellainen tieto, josta henkilon voi tunnistaa suoraan
tai epasuorasti. Suoraan tunnistamisesta esimerkkeja
ovat nimi, henkilétunnus, silmanpohjankuva tai IP-osoite.
Epasuorasta tunnistamisesta esimerkkina harvinainen
diagnoosi yhdistettyna asuinpaikkakuntaan, joiden avulla
henkild voidaan paatella.

Henkilotietojen
kasittelija

Taho, joka kasittelee henkilGtietoja rekisterinpitajan
lukuun. Kasittelija voi olla viranomainen, virasto,
luonnollinen henkild, oikeushenkild tai muu elin.

Henkil6tietojen
kasittely

Kaikki ne toiminnot, joita kohdistetaan henkilétietoihin tai
henkilGtietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen
kerdaaminen, tallentaminen, muokkaaminen,
pseudonymisointi tai anonymisointi, haku, kaytto, tietojen
luovuttaminen, sailyttaminen, poistaminen tai tuhoaminen
Henkilbtietojen kasittelyn on oltava asianmukaista ja sen
on tapahduttava tiettya tarkoitusta varten laissa saadetyn
kasittelyyn oikeuttavan perusteen nojalla.

Kyberturvalli- suus

Tietoturvallisuuden alalaji, jolla pyritdan sahkdisen ja
verkotetun yhteiskunnan turvallisuuteen.
Kyberturvallisuudessa tunnistetaan ja ehkaistaan
sahkoisten ja verkotettujen jarjestelmien hairioita seka
varaudutaan niiden mahdollisiin vaikutuksiin, jotka
kohdistuvat yhteiskunnan kriittisiin toimintoihin.




Luottamuksellisuus

Tieto on vain siihen oikeutettujen saatavilla.

Rekisterinpitaja

Voi olla viranomainen, virasto, oikeushenkild,
luonnollinen henkild tai muu elin. Rekisterinpitaja
maarittaa henkildtietojen kasittelyn tarkoitukset ja keinot
yksin tai yhdessa toisten kanssa.

Riskienhallinta

Koordinoitu toiminta, jolla organisaatiota johdetaan ja
ohjataan riskien osalta. Riskienhallinta sisaltaa riskien
tunnistamisen, riskien analysoinnin, riskienhallintaan
liittyvien toimenpiteiden suunnittelun, toteutuksen ja
seurannan.

Saatavuus Tarkoittaa esimerkiksi prosessien, tietojen ja
tietojarjestelmien kaytettavissa olemista.
Tietosuoja Jokaiselle kuuluva perusoikeus, joka turvaa

rekisterdidyn oikeuksien ja vapauksien toteutumisen
henkilGtietojen kasittelyssa.

Tietosuojaperiaatteet

e Henkildtietoja kasitellaan lainmukaisesti,
asianmukaisesti seka lapinakyvasti

e Henkilbtietoja kasitellaan suunnitellun
kayttotarkoituksen mukaisesti

e Henkilotietoja kerataan kayttotarkoituksen
mukaisesti

e Henkildtietojen kasittely toteutetaan tasmallisesti

e Henkildtietoja sailytetaan kayttotarkoitukseen
nahden tarkoituksenmukainen aika

e Henkildtietojen kasittelyssa toteutetaan
henkilotietojen eheyden ja
luottamuksellisuuden periaatetta

e Osoitusvelvollisuus

Tietoturvallisuus

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan
liittyvista vastuista ja kaytanndista. Kaytannaoilla pyritaan
varmistamaan tietojen ja tietojarjestelmien
luottamuksellisuus, eheys ja saatavuus. Turvattava tieto
voi ilmeta useassa eri muodossa, kuten fyysisena tai
digitaalisena tallenteena, tai tallentamattomana, kuten
puheena. Tietoturva koskee tiedon suojaamista myos
sen siirtmisen aikana.




2 JOHDANTO

Tietoturva- ja tietosuojapolitiikka maarittda Pohjois-Savon hyvinvointialueen
(jatkossa hyvinvointialue) ylimman johdon asettaman tavoitetilan tietoturvallisuudelle
ja tietosuojalle. Hyvinvointialueen hallitus riskienhallinnan ja tietosuoja- ja
tietoturvaturvatoiminnan omistajana maarittelee tassa politikassa johtamiseen,
palveluihin ja toimintoihin liittyvat tietoturvallisuuden ja tietosuojan periaatteet,
vastuut ja tavoitteet. Tietoturva- ja tietosuojapolitiikkaa taydentavat kolme liitetta ja
useat periaatedokumentit. Dokumentit tarkastetaan ja tarvittaessa paivitetaan
vuosittain. Tama versio on paivitetty marraskuussa 2023.

Politiikka kasittaa automaattisen, manuaalisen, kirjallisen ja suullisen
tietojenkasittelyn. Politikkaan sisaltyy myos vaitiolovelvollisuuden piiriin kuuluva tieto,
jonka tahto- mattaan saa tietoonsa esimerkiksi nahdessaan henkiloita sairaalassa.
Politiikka toi- mii hyvinvointialueen ylimman tason turvallisuusasiakirjana, seka
perustana periaatteille ja ohjeille. Politiikan liite 3. tdydentaa hyvinvointialueen
hallintosdaanndssa kuvattuja vastuita tietoturvaan ja tietosuojaan liittyen.

Tieto, tietojarjestelmat ja tietotekniset laitteet, kuten ladkintalaitteet ovat valttamaton
edellytys hyvinvointialueen toiminnan kannalta sen tuottaessa lakisaateisia sosiaali-
ja terveydenhuollon palveluja. Digitaalisten ratkaisujen ja palveluiden osuus lisdantyy
osana palveluiden tarpeen arviointia, diagnosointia, hoitoa ja naihin liittyvien
palveluiden tuottamista. Digitaalisten palveluiden, mm. pilvipalvelut, mukanaan
tuomat eri- laiset kyberuhat tarkoittavat nopeatahtisia muutostarpeita myos
tietoturva- ja tieto- suojavaatimusten toteuttamiseen. Hyvinvointialueen johto on
sitoutunut tietoturvallisuuden ja tietosuojan johtamiseen seka sen jatkuvaan
kehittamiseen osana potilaan turvallisen hoidon toteuttamista.

Tietoturva- ja tietosuojapolitiikan tarkoituksena on sitouttaa hyvinvointialueen
henkilokunta, opiskelijat, palveluntuottajat, luottamushenkil6t ja muut sidosryhmat
tietoturvallisuuden ja tietosuojan vaatimustenmukaiseen toteuttamiseen. Politiikan
tarkoitus on myds linjata tietoturva- ja tietosuojakaytantdja, seka vahvistaa tietoturvan
ja tieto- suojan vaatimustenmukaisuus, organisointi ja vastuut seka
seurantamenetelmat.

Hyvinvointialueen johto haluaa taata, etta potilaat, asiakkaat, tyontekijat, muut
viranomaiset seka sidosryhmat voivat luottaa siihen, etta heidan tietojaan sailytetaan
turvallisesti, ne ovat tasmallisia ja vain kayttotarkoituksen mukaisesti saatavissa.

Tietojen kasittelyn [ahtokohtana on virka- tai tyotehtavien hoitaminen siina
laajuudessa kuin vastuut ja tyotehtavat edellyttavat.




Hyvinvointialueen tietoturva- ja tietosuojatoimintojen organisoituminen roolien ja
vastuiden osalta on maaritelty "Tietoturvallisuuden, tietosuojan ja henkilorekisterien
vastuut” -liitteessa.

2.1 Vaatimuksenmukaisuus

Luottamus tietojenkasittelyyn voidaan ansaita vain varmistamalla tietojen eheys,
saatavuus ja luottamuksellisuus seka tietosuojaperiaatteiden toteutuminen.
Tietojenkasittelya arvioidaan riskilahtoisesti ja toteutetaan asianmukaiset
riskienhallintakeinot. Keskeinen tietoturvallisuuden ja tietosuojan ohjaus tulee
lainsdadanndsta, kansain- valisista standardeista ja hyvinvointialueen
toimintajarjestelmasta. Kuvio 1. esittaa tata kokonaisuutta.

EU lainsaddanto

Kansallinen lainsaadanto

Kansalliset viranomaismaardykset

Hyvinvointialueen toimintajarjestelma

Tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojaperiaatteet

(Hallinnolliset ohjeet)
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ewaisalieleyul)ey
uelonsoial) el -ueaIn1olal]

Tietoturva- ja tietosuojaohjeet
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Kuvio 1

Ylin ohjaava taso hyvinvointialueen tietoturvallisuuden ja tietosuojan hallinnassa on
lainsdadanto. Soveltuvaa lainsdadantda on seka EU-tasolla ettd kansallisella tasolla.
Keskeinen lainsdadanto on kuvattu taman tietoturva- ja tietosuojapolitiikan liitteessa

2. Lainsaadannon lisaksi toiminnassa huomioidaan toimivaltaisten viranomaisten
maaraykset ja standardit.




Hyvinvointialueen toiminta perustuu ISO 9001- standardiin. Toimintajarjestelman
keskeisia osa-alueita ovat toimintajarjestelman kuvaus, prosessit ja ohjeet. Tietotur-
vallisuuden ja tietosuojan hallintajarjestelmassa noudatetaan soveltuvin osin ISO
27001 ja ISO 27701 standardeja. Standardeilla pyritdan varmistamaan laadukas,
ajantasainen ja vaatimustenmukainen tietoturvan ja tietosuojan hallintajarjestelma.

Politiikka on saatavilla sdhkdisesti kaikille tyontekijoille, potilaille, asiakkaille, opiske-
lijoille, palveluntuottajille, luottamushenkildille ja muille sidosryhmille. Tietoturva- ja
tietosuojaperiaatteilla ohjataan politikan asettamien tavoitteiden toteuttamista. Peri-
aatteet ovat saatavilla hyvinvointialueen sisaisesti. Periaatteet eivat paasaantoisesti
ole julkisia dokumentteja, koska ne kuvaavat turvallisuusjarjestelyja (JulkL § 24 kohta
7).

Tietoturvallisuudesta- ja tietosuojasta ohjeistetaan myos sovellus- tai kayttotarkoitus-
kohtaisilla ohjeilla. Ohjeet eivat paasaantoisesti ole julkisia dokumentteja, koska ne
kuvaavat turvallisuusjarjestelyja (JulkL § 24 kohta 7).

Hyvinvointialue yllapitaa velvollisuutensa mukaisesti tietoturvasuunnitelmaa, joka
omalta osaltaan varmistaa toiminnan lainmukaisuutta. Tietoturvasuunnitelma ole jul-
kinen dokumentti, koska se kuvaa turvallisuusjarjestelyja (JulkL § 24 kohta 7).
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2.2 Tavoite

Tietoturvallisuudelle ja tietosuojalle on asetettu seuraavat tavoitteet:

e varmistaa tietosuojaperiaatteiden toteutuminen.

e varmistaa sisaanrakennettu ja oletusarvoinen tietosuoja.
e varmistaa rekisterdityjen oikeuksien toteutuminen.

e edistaa rekisteroityjen oikeuksien toteutumista.

e lisata rekisterdityjen luottamusta hyvinvointialueen turvallisena
palveluntuottajana.

e varmistaa tietojenkasittelyn luottamuksellisuus, eheys ja saatavuus.

e varmistaa riittdva osaamisen taso, jotta eri tydtehtavissa voidaan noudattaa
tietoturvallisuuden ja tietosuojan periaatteita.

e tietoturvallisuuden ja henkilGtietojen kasittelyn vastuut ovat kuvattu ja
vastuita noudatetaan.

o tietojenkasittelyyn liittyvia riskeja arvioidaan jatkuvasti ja toteutetaan
riskia vastaavat hallintatoimenpiteet.

e tietoturvallisuuden ja tietosuojan hallintajarjestelmalla varmistetaan
systemaattinen hallinta jatkuva kehittaminen.

e muutostarpeet ja poikkeamat tietoturvallisuuden ja tietosuojan
hallintajarjestelmassa dokumentoidaan ja analysoidaan saannénmukaisesti.

Tietoturvallisuuden ja tietosuojan tavoitteiden saavuttamista seurataan
systemaattisesti erilaisten mittarien avulla. Raportointi tapahtuu
saannonmukaisesti neljannes- vuosittain ja vuosittain. Tietoturvallisuuden ja
tietosuojan vuosikellolla hallitaan mm. tavoitteiden toteutumisen seurantaa,
kehittamista ja raportointia.

2.3 Hallintatoimenpiteiden tarkoitus

Oikeinmitoitetuilla ja oikea-aikaisilla tietoturvallisuuden ja tietosuojan
hallintatoimen- piteilla pyritdan vahentamaan todennakoisyytta tietojen
vaarinkayttoon ja muihin tietoturvaloukkauksiin. Suuri osa hyvinvointialueella
kasiteltavasta tiedosta on lainsaadannon nojalla joko luottamuksellista, erityisia
henkil6tietoja tai salassa pidettavaa. Nama voivat paljastuttuaan aiheuttaa riskin
yksityisyydensuojalle ja yksilon oikeuksille ja vapauksille. Merkittdva maara
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tiedosta on myos muuta salassa pidettavaa, kuten liikesalaisuuksia,
tutkimustietoa, turvallisuusjarjestelyjen kuvauksia yms.

Tietoturvallisuuden ja tietosuojan hallintatoimenpiteilla varmistetaan tietojen
saatavuus, eheys ja luottamuksellisuus. Toimenpiteillda vahennetaan ja
ennaltaehkaistaan tietoturva- ja tietosuojariskeja. Tietoturvallisuuden ja
tietosuojan toimenpiteilla pyritdan varmistamaan henkildiden oikeusturva ja
yksityisyydensuoja vaatimusten mukaisesti.

2.4 Suojattavat kohteet

Tietojen ja tietojarjestelmien luokitukset on esitetty niita kasittelevissa
periaatteissa ja ohjeissa. Erityista huomiota kiinnitetaan organisaation toiminnan
kannalta ICT-infrastruktuuriin kuten tietoverkkoihin ja tietoverkon keskeisiin
palveluihin, kriittisiin tietojarjestelmiin ja niiden sisaltamiin tietoihin. Kriittisia
tietojarjestelmia ovat asiakas- ja potilastietojarjestelmat seka talous- ja
henkildstéhallinon tietojarjestelmat.

Suojattavat kohteet luetteloidaan ja priorisoidaan kriittisten kohteiden
tunnistamisen perustaksi.

Ensisijaiset suojattavat kohteet hyvinvointialueella ovat:

e Toimintaprosessit (esimerkiksi potilaiden hoitoprosessit,
asiakaspalvelupro- sessit ym.)

e Tieto (henkildtiedot, erityiset henkildtiedot, julkiset tiedot, salassa
pidettavat tiedot, liikesalaisuudet, tutkimustieto, turvallisuusjarjestelyt)

o Laitteistot
e Ohjelmistot
e Tietoverkko ja sen palvelut

o Fyysiset tilat

3 TIETOTURVALLISUUDEN JA TIETOSUOJAN TOTEUTTAMINEN

Tietoturvallisuuden ja tietosuojan hallintajarjestelman jatkuvaa yllapitamista
toteutetaan hallinnollisten, fyysisten ja teknisten hallintatoimenpiteiden avulla.
Tassa politii- kassa maaritellaan linjaukset tietoturvallisuuden ja tietosuojan
vaatimustenmukaisuudelle.
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3.1 Tarkeimmat hallinnolliset tietoturvallisuuden toimenpiteet

Osaamisen varmistaminen

Tietoturva- ja tietosuojapolitiikan, ohjeiden ja koulutusten saatavuudesta koko
henkildstdlle ja sidosryhmille huolehditaan.

Jatkuvuudenhallinta

Kriittisten tietojarjestelmien ja tietoverkkojen keskeytymaton toiminta pyritaan
turvaa- maan kaikissa tilanteissa. Tietojen ja tietojarjestelmien valtuudeton kaytto
ja tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen pyritaan
estamaan, seka minimoidaan mahdollisesti aiheutuvat vahingot. Normaaliajan
toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan
mahdollisesti keskeyttaviin uhkatilan- teisiin.

Hyvinvointialueen tiedot, tietojenkasittelyjarjestelmat ja -palvelut pidetaan
asianmukaisesti suojattuina seka normaali- ettd poikkeusoloissa hallinnollisten,
teknisten ja muiden toimenpiteiden avulla.

Tietojen suojaaminen

Hyvinvointialueen tiedot, tietojarjestelmat ja laitteet ovat tarkoitettu vain
tydtehtavien hoitamiseen ja muu kayttdé paasaantdisesti on kielletty.
Hyvinvointialueen tai sen sidosryhmille mahdollisesti aiheutetun vahingon osalta
vahingonkorvauksia voidaan vaatia vaarantumisen aiheuttajalta.

Poikkeamienhallinta

Hyvinvointialue on ohjeistanut tietoturvapoikkeamien ja henkilGtietojen
tietoturva- loukkausten ilmoittamisesta seka kasittelysta erillisessa
periaatedokumentissa.

Riskienhallinta

Tietoturvallisuuden ja tietosuojan riskeja hallitaan riskienhallintaprosessin avulla.
Hyvaksyttavan riskitason maarittelee johtoryhma riskianalyysin tulosten
perusteella ja yhteisesti valmisteltujen kriteeristojen ja mittarien avulla. Tama on
kuvattu erillisessa dokumentissa: Tietoturva- ja tietosuojariskienhallinnan
periaatteet.

Omistajuus ja vastuut

Kaikille prosesseille, tietoaineistoille, tietovarannoille, tietojarjestelmille ja
laitteistoille, seka hyvinvointialueen omille ja ulkoistetuille palveluille on maaritetty
omistajat seka vastuuhenkilot. Nama omistajat ja vastuuhenkilot kirjataan ja
yllapidetaan tieto- jarjestelmien osalta tiedonhallintamallissa. Tiedonhallintamalliin
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merkitadan myos tietojarjestelman kriittisyystaso ja mahdollinen korotettu
tietoturvan ja tietosuojan taso.

Omistaja seka vastuuhenkilo vastaavat tietoturvallisuudesta ja tietosuojasta koko
elinkaaren ajan voimassa olevan lainsaadannon ja hyvinvointialueen tietoturva- ja
tietosuojapolitiikan, periaatteiden ja ohjeiden mukaisesti. Naihin kuuluvat vastuu
tietojarjestelmaan sisaltyvien henkilorekisterien oikeellisuudesta ja
lainmukaisuudesta, kuten tietosuoja-asetuksen mukaisista rekisterinpitajan
velvollisuuksista seka asian- mukaisesta riskihallinnasta.

3.2 Tarkeimmat hallinnolliset tietosuojatoimenpiteet

Riskilahtoinen lahestymistapa

Hyvinvointialueella on nimetty tietosuojavastaava, joka raportoi ylimmalle johdolle.

Riskilahtoisyys ohjaa henkilGtietojen kasittelya hyvinvointialueella ja on tarkea osa
rekisterinpitajan osoitusvelvollisuuden toteuttamista. Hyvinvointialueella arvioidaan
henkilotietojen kasittelyn riskeja. Mikali kasittelysta aiheutuu todennakoisesti
korkeita riskeja ihmisten oikeuksille ja vapauksille laaditaan vaikutustenarviointi.
Jos todennakadisia korkeita riskeja ei saada hyvinvointialueen toimenpitein
laskettua, tulee tehda ennakkokuulemispyyntd tietosuojavaltuutetulle.
Vaikutustenarviointi on jatku- van riskienhallinnan tyokalu ja sen tuloksia kaytetaan
riskienhallintakeinojen maarittelemisessa. Hyvinvointialue valitsee arvioidun
riskitason mukaiset tarvittavat hallintatoimenpiteet.

Henkilbtietojen siirtoon EU:n tai ETA-alueen ulkopuolelle kohdistuu erityisia
vaatimuksia. Hyvinvointialueella noudatettavat menettelyt maaritellaan erillisessa
ohjeessa.

Hyvinvointialue toteuttaa sisddnrakennetun ja oletusarvoisen tietosuojan
periaatetta ja sisallyttaa tietoturva- ja tietosuojaperiaatteet ja -vaatimukset jo
aikaisessa vaiheessa osaksi henkilotietojen kasittelya. Nain varmistetaan, etta
kasittely vastaa tietosuoja-asetuksen seka muun lainsaadannon ja maaraysten
asettamia vaatimuksia. Tietosuojan toteuttamisessa hyvinvointialue varmistaa
tietosuojalainsdadannon vaatimusten toteutumisen koko kasiteltavien
henkilotietojen elinkaaren ajan.

Hyvinvointialueen ICMT-ratkaisujen hankinta- ja kehitysprojekteissa toteutetaan
arkkitehtuurin, tietoturvan ja tietosuojan arvioprosessi. Prosessissa arvioidaan
arkkitehtuuri- ja tietoturvavaatimusten toteutuminen, henkil6tietojen
kayttdtarkoituksiin sovellettavien tietosuojavaatimusten tayttyminen. Riskitason
perusteella valitaan tilanteeseen sopivat hallintakeinot riskitason hallitsemiseksi ja
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vaatimustenmukaisuuden saavuttamiseksi. Hallintakeinojen valinnassa
huomioidaan parhaat kaytannot tieto- turvan ja tietosuojan suhteen.

Tietoturva- ja tietosuojariskien hallinta on osa hyvinvointialueen
riskienhallintaprosessia, ja merkittavan tason riskit raportoidaan johdolle saakka.

Toimittajat ja henkilotietojen kasittelijat

Hyvinvointialue voi rekisterinpitajana ulkoistaa valitsemansa osan henkilotietojen
kasittelysta toimeksisaajalle ts. henkilotietojen kasittelijalle.

Hyvinvointialue valitsee sopimuskumppanikseen vain sellaisia henkilotietojen
kasittelijoita, jotka noudattavat hyvaa henkildtietojen kasittelytapaa asianmukaisten
teknisten ja organisatoristen toimenpiteiden avulla seka tayttavat tietosuoja-
asetuksen ja muun lainsdadanndn seka maaraysten vaatimukset ja pystyvat
huolehtimaan rekisterdidyn oikeuksien toteutumisesta. Henkil6tietojen ja muiden
salassa pidettavien tietojen kasittelya sisaltavien hankintojen kohdalla tietoturvaan
ja tietosuojaan liittyvat nakokohdat huomioidaan jo hankinnan suunnitteluvaiheessa
ja saatetaan ne osaksi tarjouspyyntoa.

Hyvinvointialueen ja henkilotietojen kasittelijan valille laaditaan kirjallinen sopimus.
Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkilotietojen
kasittelyn kohde, tarkoitus ja kesto seka sopia kasiteltavat henkildtiedot ehtoineen.
Sopimuksen sisaltd vaatimuksineen tulee maaritella mahdollisimman tarkasti.

Hyvinvointialue rekisterinpitajana sisallyttaa tietosuojan myds mm.
kehittamishankkeiden ja tieteellisen tutkimuksen osaksi.

Rekisteroityjen oikeudet

Hyvinvointialueella on maaritetty toimintaprosessit ja ohjeet liittyen toimintaan
rekisteroityjen kayttaessa tietosuojalainsaadannon mukaisia oikeuksiaan.

Koulutus ja perehdyttaminen

Hyvinvointialue on asettanut koko henkilostoa koskevat vaatimukset
tietoturvallisuuden ja tietosuojan koulutuksille. Organisaatioon tulevat uudet
tyontekijat perehdytetaan tietoturva- ja tietosuoja-asioihin jarjestelmallisesti ja
osaamista yllapidetaan saannénmukaisesti.
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3.3 Tarkeimmat tekniset tietoturvatoimenpiteet

Toiminnan jatkuvuuden hallintaprosessin avulla varaudutaan onnettomuuksien ja
hairididen (joita voivat aiheuttaa esim. luonnonmullistukset, onnettomuudet,
laiteviat ja ilkivalta) aiheuttamiin keskeytyksiin. Jatkuvuussuunnitelmia kehitetaan
ja toteutetaan varmistamaan, etta toimintaprosessit saadaan yllapidettya myds
keskeytyksen aikana ja palautettua riittdvan nopeasti. Suunnitelmia pidetaan ylla
ja harjoitellaan osana toimintaa.

Kayttoturvallisuudella luodaan ja yllapidetaan tietotekniikan turvallisen kayton
vaatimat toimintaolosuhteet. Tama tapahtuu huolehtimalla ICT:n toimivuuden
valvon- nasta, kayttooikeuksista, kayton- ja lokien valvonnasta, ohjelmistotuesta,
yllapito-, kehittamis- ja huoltotoimintoihin liittyvista turvallisuustoimenpiteista,
varmuus- ja suojakopioinnista seka hairidraportoinnista.

Kriittisten komponenttien, palvelinten, tydasemien, kayttojarjestelmien seka
ohjelmistojen turvapaivityksia varten palveluntuottajilla on toimintasuunnitelma.
Paivitystarvetta seurataan aktiivisesti ja paivitysten kriittisyys arvioidaan ennakolta.
Kriittiset paivitykset asennetaan viivytyksetta ja asennukset dokumentoidaan.
Tietoturvapaivitysten asennukset keskitetadan ja automatisoidaan
mahdollisuuksien mukaan.

Lokien muuttumattomuus ja kiistamattdmyys varmistetaan. Lokeja sailytetaan
lakien tai muun saantelyn edellyttama aika. Kansalaisen tiedonsaanti lokitiedoista
lainsdadannon seka maaraysten mukaisesti.

Hyvinvointialue vastaa jarjestelmien tietoturvasta (saatavuus, eheys ja
luottamuksellisuus) ja laadusta yhdessa palveluntuottajien kanssa tehtyjen
sopimusten mukaisesti. Palveluiden saatavuus, kaytettavyys, luotettavuus,
hallinnointi ja valvonta on sovittu palveluntuottajien kanssa tehtavissa
sopimuksissa.

Kayttovaltuushallintaprosessi vastuineen ja poikkeusmenettelyineen (erillinen
ohjeistus) on maaritelty ja kuvattu kayttovaltuushallinnan periaatteissa ja ohjeissa.
Kaytto- oikeudet perustuvat henkilon tehtavaan ja vastuisiin. Kayttajalle
myonnetaan tehtavanmukaiset oikeudet tietoihin ja tietojarjestelmiin.

Hyvinvointialueella on prosessi hankinnoissa ja projekteissa tehtavalle tietoturva-
ja tietosuoja-arvioinnille. TAman prosessin avulla varmistetaan asianmukainen
riskien- hallinta ja lainsdadannon seka taman politikan mukaisten periaatteiden
toteutuminen hankinnoissa ja projekteissa. Prosessissa kaytetaan vahvistettuja
tietoturva- ja tieto- suojavaatimuksia.
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Liite 6 Kayttajan tietoturvaohje
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Johdanto

Pohjois-Savon Hyvinvointialueen tietoturva- ja tietosuojapolitiikka)

maarittda Pohjois-Savon hyvinvointialueen ylimman johdon asettaman tavoitetilan
tietoturvallisuudelle ja tietosuojalle. Politiikan liite 1. tietoturvallisuuden osa-alueet
maarittelee hallinnollisen ja teknisen tietoturvan perustason. Liite 2. kuvaa
sovellettavaa lainsaadantoa. Liite 3. tietoturvallisuuden, tietosuojan ja
henkilorekisterien vastuut” -maarittaa yksityiskohtaisesti henkiloston,
viranhaltijoiden ja toimielimien vastuut.

Tama ohje kattaa Pohjois-Savon hyvinvointialueen. Ohje kasittda automaattisen,
manuaalisen, kirjallisen ja suullisen tietojenkasittelyn.

Tietoturvallisuus on lainsaadantéén, normiohjaukseen ja sopimuksiin perustuvaa.
Vastuu tietoturvallisuudesta ja sen osaamisesta kuuluu meille jokaiselle.
Tietoturvallisuus muodostuu suurelta osin henkilostomme tekemista valinnoista
erilaisissa arkipaivan tilanteissa. Tietoturvallisuus on osa kokonaisturvallisuutta.

Ohjeeseen on koottu perusasioita tietoturvallisuudesta. Tietoturvaohje on
tarkoitettu

« Koko henkilostolle noudatettavaksi seka tyovalineiden etta palveluiden
kaytossa

« Hyvinvointialueen toimeksiannosta tyoskenteleville (esim. palvelutoimittajat)
ja hyvinvointialueen tietojarjestelmia tai toimitiloja sddannénmukaisesti
kayttaville henkildille (esim. harjoittelijat, opiskelijat).

2 Tietoturvallisuudesta lyhyesti

2.1 Tiedottaminen ja koulutus

Hyvinvointialueella on useita tietoturvaan ja tietosuojaan liittyvia
periaatedokumentteja ja ohjeita. Nama I6ytyvat hyvinvointialueen intranetista.

Jokaisen hyvinvointialueen tyontekijan tulee suorittaa tietoturvakoulutus. Esimies
seuraa oman yksikkdonsa koulutuksia, tiedot taydentyvat kuukausittain.

Tietojarjestelmakohtaisten ohjeiden tulee sisaltaa kyseisen jarjestelman kayton
kannalta ohjeistus siita, kuinka jarjestelmaa kaytetaan tietoturvallisesti. Tasta
ohjeistuksesta vastaa jarjestelmien omistajat ja vastuuhenkilot.
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2.2 Toimitilaturvallisuus

Tassa ohjeessa kuvataan tietoturvallisuuteen ja tietosuojaan liittyen lyhyesti
seuraavat periaatteet:

Noudata annettuja kulunvalvontaohjetta

Pida kuvallinen henkildkorttisi esilla

Tukihenkilon henkilokortti tulee olla tarkistettavissa, jos han on tulossa
korjaamaan tieto- tai viestintavalineita. Esimerkiksi Istekin palvelupisteen
tyontekijat tai verkkotulostimien huoltajat.

Al jata vieraita yksin neuvottelu- tai ty6tiloihin. Saata vieraat aulaan tai pois

kokoustiloista kokouksen jalkeen. Istekin, Servican ja Islabin henkildsto
rinnastetaan tassa asiassa omaan henkilokuntaan.

2.3 Paatelaitteet ja tyovalineiden kaytto

Tietotekniikkalaitteet ohjelmistoineen ja yhteyksineen ovat tarkoitettu
tyotehtavien hoitamiseen. Laitevalinnat on suunniteltu tyokayton mukaan.
TyOnantaja voi perustelluista syista antaa tyotehtavien hoitamista varten
tietokoneen ohjelmistoineen ja/tai yhteyksineen henkildlle kotiin. Nama
saannot koskevat naitakin laitteita.

Al anna ulkopuolisten henkildiden kayttéda hyvinvointialueen paéatelaitteita
(kannettava tietokone, poytakone, alypuhelin, tabletti jne). Istekin,
Servican, Islabin henkildsto rinnastetaan tassa asiassa omaan
henkilokuntaan

Kokoustiloissa on mahdollisuus avata laitteet esiintyjille
kokoustunnisteella. Ohjeet 16ytyvat kokoustiloista. Mikali ohjeet puuttuvat,
ota yhteys Istekkiin

Esta paatelaitteesi, esimerkiksi puhelimen, luvaton kaytté asettamalla siihen
laitteen kayttoohjeen mukaiset automaattiset lukitukset. Aseta salauskoodi
itse tai pyyda apua Istekin palvelupisteesta

Al anna ulkopuolisten nahda tietokoneesi nayttdruutua, kun kasittelet salassa

pidettavaa tietoa, tai nappaimistéa, kun syoétat kayttdjatunnuksia ja
salasanoja. Kayta naytdssa tarvittaessa tietosuojakalvoa

Kayta tyohasi liittyvia tietoaineistoja ja hyvinvointialueen tyévalineita vain
tyotehtaviesi hoitamiseen
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e Salaamaton muistitikku soveltuu vain julkisen tiedon siirtdmiseen
e LoOydettyja tai vierailta saatuja muistitikkuja ei saa liittaa
paatelaitteeseen.
— Tybpdoydalla olevat kuvakkeet, kansiot ja tiedostot eivat kuulu
varmuuskopioinnin piiriin.

Ohjelmien asennus tybasemille on estetty, ellei se kuulu tyotehtaviisi.

2.4 Kayttooikeudet ja salasanat

Tietojarjestelmien kayttoon tarvitaan kayttdoikeus. Ohje "hallinnolliset periaatteet
kayttdoikeuksille” kuvaa kayttdoikeuksien periaatteet.

Pohjois-Savon hyvinvointialueen henkiloston kayttajatunnukset ja kayttdoikeudet
perustuvat voimassa olevaan palvelussuhteeseen (tyosopimus/virkamaarays).
Kayttajatunnuksia ja kayttooikeuksia hallinnoidaan lida-jarjestelmalla. lida
hallinnoi automaattisesti kayttajatunnuksia ja osaa kayttooikeuksista. Lisaksi lida
yhdistaa henkilostohallinnon (HR) ja Istekin kayttajahallinnan tietojarjestelmat,
jolloin kayttooikeuksien luomiseen tarvittavat palvelussuhteen tiedot siirtyvat
automaattisesti HR-jarjestelmasta Istekin kayttajahallintaan

Kayttdoikeus on henkilokohtainen ja se on yhdistetty sinun henkildllisyyteesi ja
tyotehtavaasi. Kasittele kayttajatunnusta ja salasanaa samalla tavalla kuin
pankkikorttiasi ja tunnuslukuasi.

Kayttajatunnusten kalastelu on hyvin yleista ja voi johtaa vakaviin seurauksiin.
Esimerkiksi:

Lahettaa sahkdpostia tai muita viesteja kohteen nimissa

Varastaa kaikki ne tiedot mihin on kohteella paasy

Katsella, muuttaa tai tuhota tietoja kohteen nimissa

Saada jalansija organisaation jarjestelmiin ja kayttaa sita tietomurtoihin,
kiristyshaittaohjelmien levitykseen jne.

Noudata seuraavia periaatteita:

— Kuten pankkiautomaatillakin, suojaa kayttajatunnuksesi ja salasanasi ja
tarkkaile ymparistoasi.

— Noudata erityista varovaisuutta tyopaikan ulkopuolella
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— Al luovuta henkildkohtaisia kayttajatunnus — salasanayhdistelmia,
toimikorttiasi tai PIN-koodejasi toisen henkilon kayttoon missaan
tilanteessa — esim. lomien aikana. Kenellakaan ei ole lupa kysya
salasanoja; ei myoskaan Istekilla tai tietohallinnolla. Edes viranomaiset
eivat niita sinulta kysy!

— Vaaraan paikkaan annetut kayttajatunnukset voivat saada aikaan
henkilGtietojen tietoturvaloukkauksia tai esimerkiksi estaa kokonaan
tietoteknisten laitteiden toiminnan

— Jos salasanasi on paljastunut, vaihda se valittdmasti
— Kayta eri salasanaa eri palveluissa — tyokayttoon liittyvia tunnuksia tai
salasanoja ei saa koskaan kayttaa vapaa-ajan palveluissa.

— Huolehdi salasanasi laadusta kayttamalla vain vahvoja salasanoja, jotka
ovat mahdollisimman pitkia.
— Vaihda salasanasi silloin kun sita edellytetaan tai kun epailet sen
paljastuneen.
— A3 kirjoita selkokielisia salasanoja muistiin kuin korkeitaan salasanojen
hallintaohjelmaan

— A3 sailyta salasanoja sellaisessa paikassa, mista ne ovat helposti
|0ydettavissa. Eli ei ilmoitustaululla tai hiirimaton alla

— Mita pidempi salasana on, sita turvallisempi se on
— Hyva salasana on helppo muistaa, mutta vaikea arvata
— Kokonainen lause on hyva salasana
— Kayta salasanassasi isoja kirjaimia ja erikoismerkkeja
— Kirjoitusvirheet, murre, puhekielen ilmaisut ja muu sanojen rikkominen
vahventavat salasanaa

— Panosta tarkeisiin salasanoihin, joita kaytat unohtuneiden salasanojen
palautukseen, kuten sahkopostin salasanaa

- Ala sydta tunnusta ja salasanaasi johonkin misté et ole aivan varmal
Kalastelussa kaytetaan esimerkiksi erilaisia linkkeja "kyselyihin,
palvelupyyntoéihin...”

— Pohdi onko tata ennen kysytty? Miksi tata kysytaan? Onko tama aito
organisaation palvelu? Jos epailyttaa, kysy, niin ei tarvitse katua!

Yhteiskayttotunnukset nostavat merkittavasti tietoturva- ja tiesuojariskien
tasoja. Yhteis- kayttotunnusten kaytto voi joissain tilanteissa olla haastavaa
esimerkiksi tietosuojalain- sdadannon vaatimusten toteutumisen kannalta.
Windows sovellukset, kuten Office 365 (sahkoposti, Teams, Word, Excel jne.)
ja potilastietojarjestelmat ovat suunniteltu toimimaan henkilokohtaisilla
tunnuksilla. Tahan ei voida hyvinvointialueen toimesta vaikuttaa. Uusia
yhteiskayttétunnuksia ei lahtdkohtaisesti perusteta ja olemassa olevista tullaan
luopumaan.
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2.5 Sosiaalinen media

Pohjois-Savon hyvinvointialue kayttaa sosiaalisen median palveluita (esimerkiksi
Facebook, Twitter, Instagram, LinkedIn), viestinnassa ja markkinoinnissa.
Sosiaalisen median palveluissa saa kasitella vain julkista tietoa. Hyvinvointialue
ei osallistu vaittelyihin eika ota kantaa mahdollisiin omiin tai muiden
ristiriitatilanteisiin. Provokatiivisiin viesteihin ei reagoida. Laittomat, siveettomat,
aggressiiviset seka loukkaavat viestit poistetaan omassa hallinnassa olevista
palvelusta siita erikseen tiedottamatta.

Kaikessa viestinnassa tulee noudattaa organisaation omia viestintaohjeita. Lisaksi
on huomioitava

—Mita tyonantajan tietoja julkaistaan

—Kuka omistaa ja vastaa julkaistuista tiedoista
—Muodostuuko rekistereiksi luokiteltavia tietoja

—Miten henkildtietojen suoja toteutuu

—Vuotaako tyonantajan salassa pidettavia asioita nettiin

Sosiaalisen median viestintavalineita ei saa kayttaa toisten henkildiden yksityisyytta
kuvaavien tietojen eika salassa pidettavien tietojen valittamiseen. Sama koskee
my0s erilaisia asiakaspalveluun liittyvia keskusteluvalineita kuten chat:ia, joissa
voidaan antaa ohjausta yleisella tasolla, mutta ei kasitella arkaluonteisia
henkilGtietoja tai salassa pidettavia tietoja.

Ala sokeasti luota sosiaalisen median kautta tuleviin viesteihin, silld sosiaalisessa
mediassa on helppo tehda toisten nimissa tunnuksia tai kaapata toisen henkilon
sahkoinen identiteetti. Yhteisopalveluja kaytetaan usein myos tahallisesti virus-,
haitta- ja vakoiluohjelmien levityskanavana. Uhkana ei sinallaan ole itse palvelu,
vaan siella jaettavat linkit, joita kannattaa varoa. Lisaksi usein toimitaan Suomen
lakien ulottumattomissa.

— Muista, etta aina kun kaytat oman tydpaikan ammattinimiketta, laitteita,
verkkoa tai sahkopostia, esiinnyt tietoverkossa organisaatiosi
edustajana.

— Huomioi, etta palvelun yllapitajat paasevat kasiksi kaikkeen palvelussa
kasiteltavaan tietoon, myds kahdenvalisiin keskusteluihin. Internetiin
paatynytta tietoa on lahes mahdotonta poistaa jalkikateen.

— Ajoittain on ollut uutisia siita, etta ilmaisten palvelujen tietoturva on
murtunut ja tieto on levinnyt internetiin.
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— Sosiaalisessa mediassa on linkkihuijauksia, jotka antavat ilmaisia
lahjoja, osallistumista arvontaan tai hauskoja kuvia. Klikkaamalla linkkia,
et saakaan luvattuja asioita, vaan saatat levittaa linkkia oman
kaverilistasi henkildille.

— Ala keskustele tybasioista sahkoisesti muissa kuin tybtehtaviin
hyvaksytyissa palveluissa tai jarjestelmissa. Tama koskee myos
sosiaalisen median kayttoa.

Misinformaatio (engl. misinformation) on tahallisesti tai tahattomasti levitettya
vaaraa tai virheellista informaatiota. Disinformaatio tarkoittaa tarkoituksellista
harhaanjohtavaa tietoa. Nama ovat samaan aikaan tai ennakoivasti fyysisten ja
kyberhyokkaysten kanssa kaytettyja taktiikkoja. Naiden tavoitteena on soluttautua
luotettaviin tietolahteisiin seka kylvamalla epaluottamusta vaikuttaa ja hairita yleista
mielipidetta, (sosiaalista) mediaa ja lehdistoa.

3 Mita tietoturvallisuus on?

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja
kaytannoista. Kaytannailla pyritdan varmistamaan tietojen ja tietojarjestelmien
luottamuksellisuus, eheys ja saatavuus. Turvattava tieto voi ilmeta useassa eri
muodossa, kuten fyysisena tai digitaalisena tallenteena, tai tallentamattomana,
kuten puheena. Tietoturva koskee tiedon suojaamista myos sen siirtamisen
aikana.

— Tietoturvallisuus on osa organisaation toiminnan laatua

— Kyberturvallisuus on tietoturvallisuuden alalaji, jolla pyritaan
sahkoisen ja verkotetun yhteiskunnan turvallisuuteen.
Kyberturvallisuudessa tunnistetaan ja ehkaistdan sahkoisten ja
verkotettujen jarjestelmien hairidita seka varaudutaan niiden
mahdollisiin vaikutuksiin, jotka kohdistuvat yhteiskunnan Kriittisiin
toimintoihin

— Kyberturvallisuus luo meille mahdollisuuksia ja uhat
kyberturvallisuudessa muodostaa meille riskeja

— Tietoturvatoimenpiteiden tarkoituksena on varmistaa
tietoaineistojen, tietojarjestelmien ja palveluiden asianmukainen
suojaus siten, etta niiden luottamuksellisuuteen, eheyteen ja
saatavuuteen liittyvat riskit otetaan huomioon
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— Kaytannossa tama merkitsee mm. sita, etta tiedot ja tietojarjestelmat
pidetaan vain niiden kayttoon oikeutettujen saatavilla. Sivullisille ei anneta
mahdollisuutta kasitella, muuttaa tai poistaa tietoja.

— Tietojen kasittelyyn oikeutetutkin saavat kayttaa tietoja ja jarjestelmia vain
asianmukaisesti tyotehtavissaan vain siina laajuudessa kuin niita tehtavien
suorittamiseksi tarvitaan.

— Omia tietoja ei saa kasitella esimerkiksi potilastietojarjestelmissa!

— Tietojen, jarjestelmien ja palveluiden on oltava luotettavia, oikeita ja
ajantasaisia. Ne eivat saa paljastua, muuttua tai tuhoutua
hallitsemattomasti asiattoman toiminnan, haittaohjelmien, laitteisto- tai
ohjelmistovikojen tai muiden vahinkojen, tapahtumien tai hairiGtilanteiden
VUuoksi.

— Tietojen, jarjestelmien ja palveluiden on myos pysyttava toiminnassa ja
oltava saata- villa silloin kun niita tarvitaan. Etenkin sahkoisissa
asiointipalveluissa tarve kayttaa palveluita ymparivuorokautisesti ja
paikasta riippumatta on lisdantynyt, kun virka- miesten ja kansalaisten
kayttotavat ovat muuttuneet. Palveluiden taytyy kyeta tunnistamaan
kayttajat luotettavasti seka tuottamaan tarvittavaa lokia, josta tapahtumat
voidaan tarvittaessa jalkikateen selvittaa.

3.1 Tietoturva on asennetta

— Tietoturvatoimenpiteilla turvataan yksilon, yhteison ja yhteiskunnan
etuja.

— Siksi tieto- turvallisuus on yhteiskunnan toimintojen, palvelujen,
sovellusten ja tietoteknisen infrastruktuurin perusedellytys.

— Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa
tydskentelevan velvollisuus. Suurimmat tietoturvallisuuden ongelmat
liittyvat yleisesti kiireeseen, huolimattomuuteen, osaamattomuuteen
seka muihin tietojarjestelmien toteutuksen ja kayton laadullisiin tekijoihin.

Tietoturvallisuus on juuri niin hyva kuin sen heikoin lenkki. Tama ei koske vain
tekniikkaa, vaan myos jokapaivaiset toimintatapamme ja asenteemme vaikuttavat
— vahvin lenkki on oikealla tavalla toimiva yksilo!

Puutteellinen tietoturvallisuus vaarantaa henkiléston ja potilaiden etuja seka
aiheuttaa lisatyota ja -kustannuksia. Tietoturvallisuutta kehittamalla
parannetaan toimintojen luotettavuutta ja jatkuvuutta.
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3.2 Lainsaadanto tietoturvallisuuden perustana

Lainsaadanto velvoittaa turvaamaan riittavan tietosuojan ja tietoturvan tason
julkisen organisaation toiminnassa. Oikeus yksityiselaman suojaan on perusoikeus,
joka on turvattu myos perustuslaissa ja EU:n perusoikeuskirjassa. Toisaalta
viranomaisen toiminnassa sovelletaan my0s julkisuuslakia, jonka lahtokohtana on
viranomaisen asiakirjojen julkisuus, ellei salassapito rajoita julkisuutta.

Luettelo lainsdadanndsta on tietosuoja- ja tietoturvapolitiikan liitteessa 2.

3.3 Kohdistetut hyokkaykset ja sahkopostin haitallinen sisalto

Kohdistettu hydkkays on tiettyyn toimijaan tai toimijajoukkoon suunnattu
tietoturvaloukkaus. Hyokkaaja valikoi kohteensa tietoaineistojen tai muiden
seikkojen perusteella. Motiivina voi olla arkaluotoisten tietojen varastaminen tai
organisaation vahingoittaminen. Hyokkays alkaa usein kohteelle raataloidylla
sahkopostiviestilla.

Hyvinvointialueen sahkdpostijarjestelmaan saapuu kuukausittain erilaisia haitallisia
sahkoposteja useita satoja tuhansia. Nama kuuluvat mm. seuraaviin kategorioihin:

—  Haittaohjelmia sisaltavat

— Haitallisia linkkeja sisaltavat

—  Erilaisia huijausyrityksia

—  Erilaisia kiristysyrityksia

—  Kayttajatunnuksia kalastelevia

—  Pankkitunnuksia kalastelevia

—  Muuta roskaa; esim. mainoksia, kiertokirjeita tms.

Vaikka roskapostinsuodatuksemme on kehittynyt ja nykyaikainen, paasee haitallisia
viesteja valilla 1api. Ole siis tarkkana!

Jos sahkopostissa pyydetaan jotain epatavallista (olipa pyytaja kuka tahansa
lahettajatietojen mukaan), kannattaa miettia useamman kerran, miten silloin toimii.
Kannattaa kysya esimerkiksi tydkaverin neuvoa tai soittaa Istekin
palvelupisteeseen, jos asia epailyttda. Paras keino on kuitenkin varmistaa asia
viestin lahettajalta puhelimitse.
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Erityisesti jos pyynto ei liity suoraan nykyiseen tyotehtavaasi tai siind pyydetaan
jotain, joka ei ole yleisten kaytantéjemme mukaista, tulee olla hyvin tarkkana.
Yleinen huijareiden kayttama keino on myds vakuuttaa asian olevan todella
kiireinen ja/tai tulevan hyvin korkealta taholta organisaatiossa.

Jos sahkopostissa on linkki ulkoisille Internet sivuille, on hyva hetken pohtia, onko
kyseinen sivu oikeasti tarpeellinen avata ja milta sivuston osoite nayttaa (naet
osoitteen viemalla hiiren linkin paalle)? Jos kuitenkin avaat sivun, niin
varoituskellojen tulee erityisesti soida, jos sivusto pyytaa kayttajatunnuksiasi tai
pankkitunnuksia. Niitd ei missaan nimessa pida antaa, jos ei ole taysin varma
asiasta.

Mikali postin mukana on tullut liite, tulee sen avaamista erityisesti harkita. Miksi
lahettaja 1ahettad minulle taman liitteen? Nayttaako tiedoston nimi, aihe tai tyyppi
epailyttavalta?

Sama patee myo0s Internet sivuille. Jos sivusto tarjoaa lataamaan jotain esimerkiksi
"tietoturvapaivitysta" tulee ehdottomasti olla lataamatta mitaan, jos
tietoturvapaivitysten tai vastaavien asentaminen ei ole juuri sinun tyotehtaviisi
kuuluvaa ja tiedat, ettd Iahde on luotettava. Paasaantoisesti Istekki hoitaa taman
tyyppiset asiat hyvinvointialueella keskitetysti.

Mikali sahkopostissa pyydetaan mitaan rahaan liittyvia toimenpiteita, henkilotietoja
tai paasya johonkin jarjestelmaan tai tietoon, tulee pysahtya myods miettimaan, miksi
minulta tata pyydetaan? Onko pyytaja se kuka vaittaa olevansa? Kuuluuko tama
minun tyotehtaviini? Onko tietojen antaminen lainmukaista?

4 Tyopaikalla
4.1 Paatelaitteen kaytto

Paatelaitteella tarkoitetaan tassa ohjeessa tyotehtavien hoitoon tarkoitettua
elektronista laitetta. Se voi olla puhelin, alypuhelin, kannettava-, tabletti-,
poytatietokone tai jokin vastaava laite. Kaytto sisaltaa seka paatelaitteen etta
verkon kautta kaytettavat palvelut.

— Vastaat kayttajana omasta paatelaitteestasi. Ole siis huolellinen.
— Kirjaudu laitteelle aina omilla kayttooikeuksillasi.

— Esta asiaton paasy tietojarjestelmiin lukitsemalla tydasemasi (esim.
toimikortin poistaminen, Windows-tybasemalla paina Windows-nappain + L)
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aina kun poistut tyopisteestasi

— Talleta kaikki tarkea tieto suoraan tietojarjestelmaan

— Jos tybaseman kiintolevy tai muu tallennusvaline, kuten esimerkiksi
muistitikku rikkoutuu tai poistetaan muuten kaytosta, ei sita saa laittaa
roskakoriin vaan se havitetaan asianmukaisesti ko. Materiaalin mukaisena
tietosuojajatteena.

4.2 Internet ja viestintaratkaisut (sahkoposti, kalenteri, pikaviestinta, sahkoiset
kokouspalvelut)

Internet ja viestintaratkaisut ovat hyvia tyovalineita tiedon hakuun ja
tyoskentelyyn ajasta ja paikasta riippumatta. On kuitenkin muistettava, etta
sahkopostissa tai internetissa ei itsessaan ole mitdan suojausta, vaan tiedot
likkuvat salaamattomana julkisessa verkossa. Internetin ja viestintaratkaisuiden
kayttd vaativatkin kayttajalta huolellisuutta.

Ohje "Sahkoisten viestintapalveluiden kayttosaannot” kuvaa sahkaoisten palveluiden
kayttamista tarkemmin.

Internet ja viestintaratkaisut ovat tyOpaikalla tarkoitettu tyokayttoon. Kayta
henkilo- kohtaiseen viestintdan yksityistd vapaa-ajan sahkdpostia omalla
laitteellasi.

Ala selaa sellaisia www-sivustoja, jotka eivat liity tydtehtaviisi. Sivujen kautta
saatetaan yrittaa siirtaa paatelaitteeseesi haitta- tai vakoiluohjelmia.

— Ole varovainen — valitse tarvittaessa "Peruuta”, jos www-sivu ei vaikuta
luotettavalta ja sivusto ehdottaa tai edellyttdd tiedoston Ilataamista
tietokoneellasi! Pyyda tarvittaessa apua.

— On lainvastaista valittaa internetin kautta salassa pidettavaa tietoa ilman
asianmukaista salausta

— Otat itse vastuun virheellisestad menettelytavasta, jos toimit vastoin ohjeita

— Mikali luotte uusia kaytantoja, neuvottele tietohallinnon kanssa
asianmukaisista tieto- ja viestintatekniikan valinnoista
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4.3 Toimitilojen turvallisuus

Toimitilojen turvallisuudella varmistetaan, etta tietoja, asiakirjoja ja ICT-laitteita
sailytetaan turvallisissa tiloissa. Toimitilojen turvallisuus sisaltéa mm.
kulunvalvonnan, teknisen valvonnan, vartioinnin, palo-, vesi-, sahko-, iimastointi-
ja murtovahinkojen torjunnan seka lahettipalvelujen ja tietoaineistoja sisaltavien
lahetysten turvallisuuden.

Tietomurto voi tapahtua teknisten keinojen sijaan ihan perinteisin menetelmin.
Kiinnitd huomiota tuntemattomiin, ilman henkildkorttia kulkeviin henkildihin.
lImoita toimitiloissa liikkuvista epailyttavista kulkijoista vartijoille. Saata myos
vieraasi vierailun jalkeen pois kokoustiloista.

— Asiakaspalvelupisteessa paatelaitteen naytto ei saa nakya asioijalle.
— Noudata kulunvalvonnasta annettuja ohjeita.
— Kayta toimitiloissa kuvallista henkilokorttiasi
— Tarkista tyopisteeseesi tullessasi, ettei mitaan asiatonta ole tapahtunut
poissaolosi aikana
— Ala jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai
henkildkunnan tiloihin

— Huolehdi, ettei neuvottelutiloissa ole esilla asiaan liittymaténta materiaalia.
Huolehdi neuvottelun paattyessa, ettei poydille, tauluihin, roskakoreihin tai
muualle jaa kasiteltyja salassa pidettavia aineistoja tai muistiinpanoja

— Sailyta tieto ja laitteet turvallisessa paikassa, tarpeen mukaan lukitussa
kaapissa ja huoneessa

— Huolehdi muistitikkujen, CD-/ DVD-levyjen, paperitulosteiden ym.
asianmukaisesta sailyttamisesta

— Noudata “puhtaan pdydan” periaatetta. Tyopoydalla ei saa sailyttda salassa
pidettavaa tietoa

Lukitse tydhuoneesi ovi tydpaivan paattyessa tai poistuessasi pidemmaksi aikaa
tyopisteestasi tai ota selvaa yksikkosi kaytannoista, mitka ovat lukittavat ovet.
Huolehdi my0s siita, etta toimitilan ulko-ovi lukittuu poistuessasi. Ohjaa vieraat tai
“‘eksyneet” henkilot oikeisiin paikkoihin, tarvittaessa saata henkild aulaan tai ulos.
Ala paasta asiattomia henkil6ita toimitiloihin esim. t6ista lahtiessasi. Ala jata auki
kulunvalvonnassa olevia ovia tai ovia, jotka on muuten tarkoitettu pidettavaksi
suljettuina.

Puijonlaaksontie 2, PL 1711, 70211 KUOPIO | www.pshyvinvointialue.fi



Pohjois-Savon 78 (80)
hyvinvointialue

Palveluyksikko 5.2.2024

5 Tyoskentely oman organisaation ulkopuolella

MyOs hyvinvointialueella tyoskennelldaan yha useammin oman toimipisteen
ulkopuolella toisessa virastossa, tydomatkalla tai kotona. Kaikkia asioita ja kaikkia
tietoja ei ole mahdollista kasitellda oman organisaation ulkopuolella.

Etatyd on kotona tai muussa etatyOpisteessa tehtava tyo, jonka sisallosta ja
toteuttamisesta on sovittu hyvinvointialueen ja tydntekijan valisella sopimuksella.

5.1 Tunne paatelaitteesi ominaisuudet

Nopeasti kehittyvat paatelaitteet ja tietoliikenneyhteydet mahdollistavat teknisesti
samat palvelut kuin tyOpisteessasi. Kannettavat paatelaitteet sisaltavat samat, jopa
nykyaikaisemmat toiminnallisuudet kuin perinteinen poytakone.

5.2 Etatyo ja etakaytto — lasnatyo

Etatyolla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessa
tehtavaa tyota. Lasnatyo — kasite tarkoittaa tata samaa asiaa. Tyota voidaan
tehda myos muusta vakituisesta paikasta (esim. organisaation jarjestama
etatydpiste) tai matkoilla (esim. hotelli tai toisen organisaation tilat), jolloin
kayttoymparistot vaihtelevat eika ympariston turvallisuuteen voida juurikaan
vaikuttaa. Etatyontekijan omilla toimenpiteilla ja menettelytavoilla on talldin suuri
merkitys.

Etayhteys on tietolikenneyhteys organisaation sisaverkon ulkopuolelta ja
etakaytto tieto- teknisten palvelujen kayttoa etayhteyden avulla. Etatyontekijan on
kyettava tekemaan itsenaiset arviot etatydympariston turvallisuudesta. Kun
tyontekijalle hankitaan kannettava tydasema, esimies samalla luo
mahdollisuuden etatyon tekemiseen. Talloin tulee kayda lapi etatyohon liittyvat
ohjeet. Eta- ja mobiilityon tietoturvaohje kuvaa tahan liittyvat kaytannot
tarkemmin.

5.3 Matkoilla, julkisissa kulkuneuvoissa, nettikahviloissa...

— Valtd puhumasta luottamuksellisista tyoasioista/ henkilétiedoista julkisilla
paikoilla ja kulkuvalineissa.
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— Jos tydskentelet julkisissa tiloissa, varmistu, etteivat muut henkilét pysty
nakemaan kasittelemiasi tietoja ja asiakirjoja. Kayta naytdssa
tietosuojakalvoa.

- Ala jata kannettavaa tietokonetta tai puhelinta ilman valvontaa. Muista myos
tietovalineiden, paperitulosteiden ym. asianmukainen sailyttaminen.
Kannettavia tietokoneita tai puhelimia ei saa jattaa autoon nakyvalle paikalle.

- Al laita salassa pidettavaa tietoaineistoa tai ICT-laitteita tai lentokoneessa
ruumaan meneviin matkatavaroihin vaan kuljeta ne kasimatkatavaroissa.

— Valta julkisten paatteiden (esim. nettikahvilat, kirjastot, lentokenttien lounget)
kayttdéa tydasioihin. Et voi vaikuttaa siihen, mita tietoja kaytostasi kerataan
ja mita tiedoilla tehdaan. Aina sinulla ei ole mahdollisuutta poistaa naita
tietoja laitteelta.

6 Hyvat ideat ja ongelmat

6.1 Saitko hyvan idean tietoturvan tai tietosuojan kehittamisesta?

— Ole aloitteellinen kerro ideat ja mahdolliset havaitsemasi puutteet ta
ongelmat tietoturvapaallikdlle ja/tai tietosuojavastaavalle
— Jos huomaat, etta sinulla on sellaisia kayttdoikeuksia, joita sinulla

peruskayttajana ei tulisi olla, pyyda tilanteen korjaamista
esimiehelta.

6.2 limoitusvelvollisuus ja toiminta ongelmatilanteessa

Mikali on tapahtunut tai epaillaan tapahtuneen tietoturvapoikkeama tai
henkilotietojen tietoturvaloukkaus, on siita ilmoitettava valittomasti. Tama on
jokaisen hyvinvointialueen tyontekijan velvollisuus. Tama velvollisuus koskee myos
harjoittelijoita, opiskelijoita tai hyvinvointialueelle palveluita tuottavia
kumppaneitamme. Ohje: Tietoturvapoikkeamien ja henkilGtietojen tietoturva-
loukkausten ilmoittaminen seka kasittely kuvaa tarkemmin ilmoittamisen ja
ilmoittamisen kasittelyn.

Tassa muutamia esimerkkeja tapahtumista, joista tulee aina olla yhteydessa:

— Kiristysviesti tydasemalla tai muulla paatelaitteella tai muut kiristysyritykset
esimerkiksi luottamuksellisten tietojen paljastamisella tai
palvelunestohyokkayksella uhkaaminen

— Havaitut tai epaillyt virukset/haittaohjelmat
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— Ohjelmiston, tietojarjestelman, tydaseman, matkapuhelimen ym.
epatavallinen tai epailyttava toiminta (erikoiset ilmoitukset, hiiri liikkuu
itsekseen jne.)

— Tybaseman tai palvelun akillinen toiminnan hidastuminen
— Tunnusten luovuttaminen toiselle henkildlle tai esimerkiksi epaillylle

tietojenkalastelu- sivustolle

— Epailyttavien sahkopostilinkkien tai liitteiden avaaminen
— Luottamuksellisia / salassa pidettavia tietoja on paatynyt tai mahdollista paatya
sivullisille tahoille (esimerkiksi luottamuksellisia tietoja julkisesti saatavilla
internet sivuilla, kirje tai sahkoposti vaaralle vastaanottajalle, kadonnut
muistitikku yms.)

— Tybasema, matkapuhelin tai muu tietotekninen laite on kadonnut tai varastettu

Mikali havaitset hyvinvointialueen ymparistossa aktiivisen tietoturvaloukkauksen,
kuten haittaohjelman, tietomurron tai kayttajatunnuksesi paatyneen vaariin kasiin,
ota yhteys ensimmaisena Istekki Oy:n palvelupisteeseen puhelimitse. Numerot
ovat virka-aikana: 017 17 3900 ja virka-ajan ulkopuolella samaan numeroon, ja
valitse numero 1, jolla yhdistetaan varallaoloon. Istekki Oy:lla on sopimusten
mukaisesti 24/7/365 valmius toimia naissa tilanteissa.

6.3 Seuraamukset

Lakien, maaraysten ja ohjeiden rikkomisen seurauksena kayttdoikeudet tieto-
jarjestelmiin voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehellesi.
Vakavissa tapauksissa vaarinkaytto voi johtaa myds
vahingonkorvausvaatimuksiin tai rikosoikeudellisiin seuraamuksiin. Seurauksena
voi olla myds tydsuhteen paattaminen.

Tietoturvallisuus on meidan kaikkien yhteinen asia!
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